Zertifizierungsinstanz

»vertrauen gegen Vertrauen*
Die Zertifizierungsinstanz der Humboldt-Universitit zu Berlin

Den immensen Nutzen privater und 6ffentlicher Netz-
werke kann heute wohl niemand mehr bestreiten. Man
kann {iber alle Grenzen hinweg Informationen austau-
schen, an gemeinsamen Dokumenten arbeiten und auf
gleiche Datenbestédnde zugreifen. Der Tag, an dem
Papier vollkommen aus Verwaltungsentscheidungen
und Projektabléufen verbannt wird, liegt nicht mehr in
allzu ferner Zukunft. Doch wie sicht es mit der Ver-
traulichkeit der transportierten Daten aus? Verdient Ih-
re elektronische Post nicht den gleichen Schutz, den Thr
geschriebener Brief hat? Die Gefahren oftmals herr-
schender Sorglosigkeit sollen hier als Denkanstol3 kurz
vorgestellt werden, und natiirlich soll hier auch die L6-
sung présentiert werden, die das Rechenzentrum der
Humboldt-Universitét zu Berlin fiir seine Benutzer ge-
schaffen hat.

Welche Anforderungen mufl man an eine Daten-
iibertragung durch 6ffentliche und private Netzwerke
stellen?

Nur der vom Absender bestimmte
Empfinger muf in der Lage sein, die
Nachricht zu lesen.

Vertraulichkeit

Authentizitdt Der Empfianger mufl in der Lage
sein, zu iiberpriifen, ob die Informa-
tion wirklich vom angegebenen Ab-
sender stammt.

Integritdt Die Information darf auf dem Weg

vom Absender zum Empfanger nicht
verdndert werden.

Public Key-Verschliisselung

Um essentiellen Anforderungen an eine sichere Kom-
munikation iiber unsichere Kanile (das offentliche
Internet ist ein unsicherer Kanal) gerecht zu werden,
mul} man vertrauliche Daten unbedingt verschliisseln.
Wenn Verwaltungsentscheidungen rechtssicher durch
elektronische Kommunikation unterstiitzt werden sol-
len, ist eine digitale Unterschrift zwingend erforderlich.
Es gibt heute eine Vielzahl von Moglichkeiten, Daten
suffizient zu verschliisseln. Diese Verfahren miissen
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Abb. 1: Funktionsprinzip der Public Key-Verschliisselung
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nicht unbedingt an eine Chipkarte gebunden sein, wie
es einige Hersteller immer wieder suggerieren. Das
Verschliisseln bzw. Signieren von E-Mail ist u. a. mit
dem Programm PGP (,,Pretty Good Privacy*) und dem
Verfahren S/MIME (,,Secure Multipurpose Internet
Mail Extension‘) moglich. Beide Systeme arbeiten mit
Public Key-Verschliisselung. Dabei erzeugt jeder Be-
nutzer ein asymmetrisches Schliisselpaar, das aus ei-
nem privaten (Private Key) und einem offentlichen
Schliissel (Public Key) besteht. Der private Schliissel
muf} mit einer sogenannten Passphrase geschiitzt wer-
den. Die Passphrase ist ein PaBwortsatz, der aus min-
destens zwei Wortern bestehen muB3. Diese starke Pass-
phrase soll davor schiitzen, daf3 der private Schliissel
gestohlen und von Unbefugten mibraucht werden
kann. Dies ist vor allem bei PCs oder anderen Systemen
sinnvoll, die iliber keine geeignete Zugangskontrolle
verfiigen.

Um E-Mail nach dem Public Key-Verfahren zu ver-
schliisseln, muf} der Absender den 6ffentlichen Schliis-
sel des Empféangers besitzen. Der darunterliegende
Algorithmus stellt sicher, daf3 nur derjenige die E-Mail
entschliisseln kann, der im Besitz des dazugehdrigen
privaten Schliissels ist. Ahnlich funktioniert eine digi-
tale Signatur: der Empfénger kann die Giiltigkeit der
digitalen Signatur nur dann verifizieren, wenn er den
offentlichen Schliissel des Unterzeichners hat.

Der Vorteil dieses asymmetrischen Verschliisse-
lungsverfahrens ist das Vorhandensein von mehr als ei-
nem PaBwort. Daher muf3 das Pa3wort nicht vorher an
den Kommunikationspartner iibersendet werden. Der
Nachteil liegt darin, dal man immer die aktuellen 6f-
fentlichen Schliissel der Kommunikationspartner zur
Verfiigung haben muB. Die Kernfrage ist hier ,, Woher
weil} ich, daB3 der Schliissel authentisch ist?”” Den 6f-
fentlichen Schliissel seines Kommunikationspartners
sollte man immer iiber einen anderen Weg erhalten als
den, den man fiir die vertrauliche Kommunikation be-
nutzen mochte, denn es ergibt keinen Sinn, sich den 6f-
fentlichen Schliissel seines Kommunikationspartners
per E-Mail schicken zu lassen, wenn man dann selbst
diesen Kanal fiir die vertrauliche Kommu-
nikation verwendet. Der Widerspruch da-
bei wére ndmlich: Ich traue diesem Kanal
so wenig, daf3 ich dariiber laufende E-Mail
verschliisseln will, akzeptiere aber einen
offentlichen Schliissel, der mich iiber die-
sen unsicheren Kanal erreicht.

Maglich ist, sich den 6ffentlichen Schliis-
sel des Kommunikationspartners iiber das
WWW oder einen der zahlreichen welt-
weit verbundenen PGP-Public-Key Server
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(http://blackhole.pca.dfn.de/keyserver.html) zu besor-
gen, oder man vergleicht den Fingerprint (mathema-
tisch erzeugter, einmalig auftretender Wert) des 6f-
fentlichen Schliissels per Telefon.

Funktionsprinzip einer
Zertifizierungsinstanz
Weniger umsténdlich und weniger vom Zufall abhén-

gig ist der Einsatz einer Zertifizierungsinstanz. Die
hauptsachliche Funktion einer Zertifizierungsinstanz
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Abb. 2: Virtuelle Vertrauenskette innerhalb einer CA
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(Certification Authority — CA) ist, zu bestétigen, dafl
ein ihr vorgelegter Offentlicher
Schliissel zu einer Person, Organi-
sation oder Institution gehort. Sie
bestatigt dies durch eine elektroni-
sche Signatur. Diese digitale Sig-
natur wird an den jeweiligen of-
fentlichen Schliissel angehéngt.
Der Empfinger einer E-Mail
braucht nun nicht mehr jeden Ab-
sender einer signierten E-Mail zu
kontakten, um die Echtheit des 6f-
fentlichen Schliissels zu tiberprii-
fen. Es geniigt, daB er den 6ffentli-
chen Schlissel der Zertifizierungs-
instanz besitzt, um deren Signatu-
ren unter anderen Offentlichen
Schliisseln zu verifizieren. Dieses
Vertrauen zu einer Zertifizierungs-
instanz kann nur dann funktionie-
ren, wenn sich die Zertifizierungs-
instanz verpflichtet, nach einer be-
stimmten Richtlinie (Policy ge-
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zu dieser Zertifizierungsinstanz aufbaut. Dabei spiegelt
solch eine Zertifizierungsinstanz eigentlich nur Vor-
génge wider, die sich im tdglichen Leben abspielen.
Nehmen wir ein einfaches Beispiel: Thnen wird von
Threm Chef ein neuer Mitarbeiter vorgestellt. Sie zwei-
feln nicht an der Identitét des neuen Mitarbeiters, da Sie
wissen, dal} Thr Chef sich bei der Einstellung durch
Uberpriifung der Personaldokumente von der Identitiit
des neuen Mitarbeiters iiberzeugt hat. Sie vertrauen
Threm Chef, also vertrauen Sie allen, denen Ihr Chef
vertraut. Es wurde eine ,,virtuelle Vertrauenskette auf-
gebaut.

Wie sieht es nun konkret an der Humboldt-Uni-
versitit zu Berlin aus? Mit Beschlufl der Kommission
fiir Rechentechnik des Akademischen Senats wurde
am 16. Februar 1998 eine Zertifizierungsinstanz der
Universitét gegriindet. Die Zertifizierungsinstanz nennt
sich Humboldt-University Certification Authority, ab-
gekiirzt HU-CA.

Die Policy der HU-CA wurde von dieser Kommissi-
on bestitigt. Sie kann unter http://ca.hu-berlin.de/hu-
ca’huca-policy.phtml nachgelesen werden und ist fiir
alle Teilnehmer bindend. Zwecks Erhaltung der Uber-
sichtlichkeit ist die Griindung von Zertifizierungsun-
terinstanzen, sogenannter DCAs (Delegate Certificati-
on Authorities), vorgesehen. Diese DCAs unterschrei-
ben ab sofort die 6ffentlichen Schliissel der zur Teil-
nahme berechtigten Personen. Zum Zeitpunkt des
Erscheinens dieses Artikels existiert innerhalb der HU-
CA die DCA des Rechenzentrums (RZ-DCA), die im
Rahmen der disponiblen Ressourcen alle Signaturen
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der die Zertifizierungsinstanz ar-
beitet, ist die Basis fiir das Vertrauen, das der Benutzer

Abb. 3: Mogliche Vertrauensketten innerhalb der HU-CA
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Abb. 4: mogliche Aulenbeziehungen der HU-CA

vornehmen wird. Weitere Informationen finden Sie auf
dem WWW-Server der HU-CA http://ca.hu-berlin.de/.
Indem die HU-CA Vertrauensbezichungen mit an-
deren Zertifizierungsinstanzen eingeht, kann so ein
weitreichendes Vertrauensnetz aufgebaut werden.

X509

Die HU-CA deckt nicht nur PGP-Signaturen ab. Ein
wichtigerer Aufgabenbereich ist es, verschliisselte Ver-
bindungen im WWW zu ermdglichen. Durch das Aus-
stellen sogenannter Server-Zertifikate nach dem Stan-
dard X509v3 kann jeder Benutzer mit diesem Server ei-
ne verschliisselte SSL-WWW-Verbindung aufbauen.
Die Moglichkeiten, die eine solche Absicherung des
WWW-Dienstes bietet, sind umfassend. Man kann so
z. B. auch sensiblere Daten iiber diese verschliisselten
Kanile anbieten. Dazu bedarf es keiner Anderung an
Threm WWW-Browser. Die modernen Browser von
Netscape und Microsoft sind in der Lage, SSL-Verbin-
dungen zu einem entsprechenden WWW-Server auf-
zubauen. Sie miissen vorher nur das Wurzelzertifikat
der ausstellenden Zertifizierungsinstanz in Thren
Browser einlesen. Nahere Informationen hierzu finden
Sie unter http://ca.hu-berlin.de/hu-ca/help/. Jeder Ad-
ministrator eines WWW-Servers sollte in Erwagung
ziehen, einen sicheren SSL-WWW-Server zu installie-
ren. Der Aufwand fiir die Installation und Konfigurati-
on ist hierbei gering im Vergleich zum Nutzen, den
man aus einem solchen Dienst zichen kann. Sie sollten
sich stets vergegenwértigen, daf} ein normaler Zugriff
auf einen WWW-Server immer im Klartext geschicht
und dieser Zugriff unterwegs abgehort oder verfélscht

(Benutzer)

weitergeleitet werden kann. Es sind derzeit
zahlreiche Softwareprodukte fiir die mei-
sten Betriebssysteme im Freeware- und
auch im kommerziellen Softwarebereich
verfligbar (Apache-SSL, Stronghold, IIS,
Netscape Suite Spot etc.). Nidhere Hinwei-
se zum Bestellen eines Server-Zertifikates
fiir verschiedene WWW-Server bei der
HU-CA finden Sie unter http://ca.hu-ber-
lin.de/hu-ca/help/.

Um auch fiir den Serveradministrator die
Vergabe der Zugriffsrechte zu vereinfa-
chen, stellt die HU-CA auch sogenannte
User Certificates (personliche Zertifikate)
aus. Diese personlichen Zertifikate werden
fest in [Threm WWW-Browser gespeichert.
Ein PaBwort schiitzt den unberechtigten
Gebrauch dieses Zertifikates. Mit dem Zer-
tifikat (das im Grunde genommen auch ein
asymmetrisches Schliisselpaar ist) kdnnen
Sie sich gegeniiber dem SSL-WWW-Ser-
ver eindeutig identifizieren. Dieser SSL-WWW-Server
kann sofort ein Vertrauensverhéltnis zu Thnen aufbau-
en, da er an Threm personlichen Zertifikat die Signatur
der HU-CA ,,erkennen‘ kann. Da der Server allen Zer-
tifikaten der HU-CA traut, traut er auch Ihnen iiber die
oben besprochene ,,virtuelle* Vertrauenskette.

Wenn Sie den Netscape Communicator oder den
Microsoft Internet Explorer benutzen, kdnnen Sie mit
diesem personlichen Zertifikat auch E-Mail verschliis-
seln oder digital signieren. Dies beruht auf dem von der
amerikanischen Firma RSA Inc. entwickelten Standard
S/MIME. Sie haben ein eigenes palwortgeschiitztes,
asymmetrisches Schliisselpaar (hier personliches Zer-
tifikat genannt) und verschliisseln die E-Mail mit dem
Offentlichen Schliissel Thres Empfangers. Bedingung
hierfiir ist, daB3 Sie ein personliches Zertifikat besitzen.
Dieses personliche Zertifikat kdnnen Sie iiber den
WWW-Server der HU-CA bestellen.

7B

Namensgebung bei X509

Wie Sie der Policy der HU-CA entnehmen konnen,
miissen die ausgestellten Zertifikate bestimmten
Namenskonventionen folgen. X509 lehnt sich dabei an
eine standardisierte hierarchisch aufgebaute Baum-
struktur an. Die Identifikationen eines jeden Servers
oder Benutzers innerhalb dieses Baumes nennt man
Distinguished Name (DN). Der DN fiir einen Benutzer
des Rechenzentrums konnte z. B. wie in Abb.5 lauten.
Durch diese streng hierarchische Struktur ist es sehr
einfach, Abteilungen und Institute zu beschreiben und
in eine globale Struktur einzuordnen. Dieses System er-
leichtert es auch, einem SSL-WWW-Server Admini-

| cn=Alexander Geschonneck, ou=Rechenzentrum,

o=Humboldt-Universitaet zu Berlin, c=DE|

Abb. 5: Beispiel fiir einen DN

6 RZ-Mitteilungen Nr. 16, Juni 1998



Zertifizierungsinstanz

Freeware-Version keine RSA-Schliissel er-
Categary: stellen. Dies bedeutet, daf3 die weitverbrei-
El- Appearance Choose directories for searching addiesses tete Version 2.6.X Signamren, die mit den

- Fants .

. Colors neuen Schliisselformaten erstellt wurden,
=) Mavigator When searching directaries, search for items l'liCht mehr uberprufen kann Wer also Zur
Languages uzing these directories in the following order: X K : |

- Farsora Eddross Book T Mehrheit der Internetgemeinde kompatibel
= Mail & Groups Fourl1 Directary : . . .
vy InfoSpace Disctory bleiben rpochte, muB sich entweder die
- Messages ‘whowhere Directory = kommerzielle Version PGP 5.5 kaufen oder
N Bigfoot Directory ﬂ Del . .
Mail Server Switchboard Directar Dl | einen mit PGP 2.6.x erstellten RSA-
i Groups Server . . . . . .
. ﬂ Schliissel in die Version 5 importieren.
B Composer Wenn Sie mit PGP 2.6.x ein Schliisselpaar
g: Directoryisetven Rroperty erzeugen, miissen Sie folgende Befehls-

- || | zeile eingeben:

M aximum Murber of Hits: |1 aooon

Diescription: IHU-CA ’—KI
LDAF Server: IIdap.hu-berIin.de

Cancel |
Search Root: |0=H umboldt-Universitaet zu Berlin, c=DE
Eart Mumber: EEE e |

c:\pgp\pgp -kg 2048

Bei der Erstellung neuer Schliissel ist eine
Schliisselldnge von 2048 Bit empfehlens-
wert. Die Key-ID mufl unbedingt Thren
Namen und eine giiltige E-Mail-Adresse

i

Cancel I

Hep | | der Humboldt-Universitit zu Berlin bein-

Abb. 6: Konfiguration des Zugriffs auf den Verzeichnisdienst
der HU-CA mit dem Netscape Communicator

stratorzugriffsrechte nur fiir die Universitdt oder eine
andere Einrichtung zu vergeben. Die verwendeten
Algorithmen und die Arbeitsweise bzw. Policy der HU-
CA stellen sicher, daf3 sich kein falscher Benutzer hin-
ter einem Zertifikat verbirgt. Nahere Informationen fin-
den Sie auf dem WWW-Server der HU-CA
(http://ca.hu-berlin.de/).

Die ausgestellten Zertifikate werden in einem Ver-
zeichnisdienst den Benutzern zu Verfiigung gestellt.
Dieser Verzeichnisdienst ist ein X500-Directory, auf
das man mit einem LDAP-fahigen Tool zugreifen
kann.

Unabhéngig davon kann man iiber die Homepage
der HU-CA mit jedem WWW-Browser den X500-Teil-
baum erkunden. Es sind aber nur diejenigen Benutzer
und Server enthalten, die von der HU-CA zertifiziert
wurden und einer Ver6ffentlichung ihres Zertifikates
ausdriicklich beim Antrag zugestimmt haben. Die Teil-
baume Deutschlands und des DFN finden Sie unter
http://x500.tu-chemnitz.de/ bzw. http://ambix.uni-
tuebingen.de/. Der Verzeichnisdienst der HU-CA bie-
tet erstmalig jedem Benutzer die Moglichkeit, ein Zer-
tifikat durch Vergleich des Fingerprints auf dessen Giil-
tigkeit zu iiberpriifen.

PGP

PGP ist eines der populdrsten Verschliisselungspro-
gramme, nicht nur im Internet. Die Versionen bis 2.6.3
sind Freeware. Es gibt viele Shareware- oder Freeware-
Tools, mit denen man seine gewohnte Mailoberflache
,,PGP-fahig” machen kann. Seit der Version 5 wird
PGP auch als kommerzielles Produkt vertrieben. Es
gibt aber weiterhin eine Freeware-Version, bei der ei-
nige Funktionen eingeschriankt sind. So kann die

halten:
Alexander Geschonneck<geschonneck@rz.hu-berlin.de>

Den so erstellten Schliissel extrahieren Sie mit
c:\pgp\pgp —-kxa Dateiname ineine Datei, die
Sie dann zur Unterschrift einreichen.

Wenn die HU-CA Thren Schliissel unterschrieben
hat, konnen Sie die neue Signatur mit ¢ :\ pgp\ pgp
-ka Dateinname mit Signatur wieder ein-
lesen.

Leider verfiigen die aktuellen Ser Versionen von
PGP iiber ein paar grundlegende Mingel, so da3 von
der HU-CA derzeit nur RSA- und keine(!) DSS/DH-
Schliissel signiert werden. Weitere Hinweise finden
Sie unter http://ca.hu-berlin.de/help/.

Die Ser Versionen beinhalten eine leicht zu erler-
nende Oberfldche und Plug-Ins fiir die Mailprogramme
Eudora und Exchange. Weiterhin bietet PGP 5 die
Moglichkeit, auf einen PGP-Keyserver zuzugreifen.
Die HU-CA betreibt auch einen solchen Server. Sie
miissen Thr Programm auf die Adresse ca.hu-berlin.de

PGP Preferences

Generall Fey Filesl Email  FevServer |

Server

za. hu-berlin.d

Port

|'|13?1

¥ automatically retiese unknown keys

Beset |
0] I Abbrechen

Abb. 7: Konfiguration des PGP-Keyservers der HU-CA
mit PGP5

Hilfe
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Port 11371 konfigurieren. Unabhingig davon kann
man iiber die Homepage der HU-CA mit jedem
WWW-Browser nach PGP-Schliisseln auf dem PGP-
Keyserver suchen.

Giiltige Schliissel

AbschliefBend ver6ffentlichen wir noch die Parameter
der Schliissel der HU-CA und RZ-DCA, damit Sie
die Angaben im Internet iiberpriifen konnen.
Hinweise zur verwendeten Software und deren Be-
zugsquellen finden Sie auf der Homepage der HU-CA.

HU-CA
Seriennr./KeyID Grifie Erstellt am  Giiltig bis ~ Fingerprint (MD5)
PGP  0x72A77495 2048Bit 27.11.97 27.11.00 57 OF 88 7B 7C 91 50 A8 2F B9 3E CA C2 06 31 E6
X509 01 1024Bit 30.03.98 29.03.00 D4:3B:59:3E:D6:E6:A9:BC:71:F6:A2:77:97:55:09:18
RZ-DCA
Seriennr./KeyID Grifie Erstellt am  Giiltig bis ~ Fingerprint (MD5)
PGP  0x9FE88879 2048Bit 27.11.97 27.11.00 1D 05 B4 17 77 2E BF A9 98 64 80 A5 62 5SE B3 20
X509 02 1024Bit 30.03.98 29.03.00 B8:D1:B9:21:85:63:2A:63:D6:83:64:7E:D0:19:AC:F2
Kontaktinformation Tel: 2093-2482
Humboldt-Universitét zu Berlin Fax: 2093-2959 .
Rechenzentrum WWW: http://ca.hu-berlin.de/
HU-CA E-Mail: hu-ca@hu-berlin.de
Unter den Linden 6 Alexander Geschonneck

D-10099 Berlin

geschonneck@rz.hu-berlin.de
http://www.hu-berlin.de/"h0271cbj/

8 RZ-Mitteilungen Nr. 16, Juni 1998






