Sicherheit

Licht und Schatten am Ende des Tunnels

Nach reichlich einem Jahr Arbeit auf dem Felde der verschliisselten und authentifizierten Netzverbindungen ist es
an der Zeit, einen Uberblick zu geben iiber die Technologie eines Sicherheitsstandards, der fiir die Arbeit in einem
dezentralen (Verwaltungs-)Netz wichtig werden kann. Dieser Artikel ist die gekiirzte Fassung eines Aufsatzes, der
unter der Adresse http://www.hu-berlin.de/uvsec/ergebnisse im Internet verdffentlicht ist.

VPN, IPsec — eine Begriffsklirung

VPN

VPN steht fiir Virtual Private Network. Das heif3t, ein

Netz, welches auf irgendeine virtuelle Weise ,,privat*

ist. Virtuell — das sollte man in diesem Zusammenhang

einmal wortlich nehmen: ,,der Anlage, dem Wesen
nach®. Nicht zugleich aber ist jedes VPN aktuell auch
schon privat. Was die Privatheit ausfiillt, wird durch

Sicherheitsanforderungen bestimmt, die an den Daten-

verkehr iiber das Netz gestellt werden. Fiir gewdhnlich

versteht man darunter:

¢ Authentizitdt der Datenherkunft: jeder Teilnehmer am
VPN kann sicher sein, dass empfangene Daten aus
einer Quelle stammen, der er vertraut, bzw. umge-
kehrt, dass gesendete Daten auch an einer vertrauens-
wiirdigen Stelle landen;

¢ Datenintegritdt: die {ibertragenen Daten wurden
wihrend der Ubertragung von dritter Seite nicht ge-
dndert, bzw. wo Daten gedndert wurden, fallt dies
sofort auf;

e Vertraulichkeit: die Daten werden verschliisselt iiber-
tragen, wobei die Verschliisselung nach Verfahren
erfolgt, die sicherstellen, dass das Ergebnis mit einem
6konomisch vertretbaren Aufwand nicht durch Dritte
zu entschliisseln ist (wobei das, was 6konomisch
vertretbar ist, immer mit den zu einer gegebenen Zeit
bestehenden technischen Moglichkeiten zu tun hat!).

Privatheit kann alle drei Punkte umfassen, darf aber
auch nur Authentizitit erfordern (etwa bei der Anmel-
dung an einem Server oder einem Dienst). Innerhalb
dieser drei Gruppen gibt es weitere Abstufungen im
Sicherheitsniveau, z.B. die gewihlte Schliissellidnge.
Kurzum, ein VPN bezeichnet vorerst irgendeinen Uber-
tragungskanal zwischen zwei Punkten {iber ein 6ffent-
liches (d.h. Dritten zugéngliches) Netz, bei dem die
Offentlichkeit vom Zugang zu den Daten mehr oder
weniger ausgeschlossen wird. Oft wird — wie beispiels-
weise in [1] — das VPN allein auf den Tunnel, d.h. die
Verbindung zwischen zwei Netzen/Rechnern reduziert.
Schon aus Sicherheitsgriinden umfasst ein VPN aber
alle an dem Datenverkehr beteiligten Komponenten der
verbundenen Netze, einschlieBlich der Firewallregeln,
des Routings, lokaler Sicherheitsrichtlinien und einer
Technologie, die fiir die Sicherheit der Daten auf dem
offentlichen Teil der Ubertragungsstrecke sorgt. Denn
ein Tunnel hat immer zwei offene Enden, durch die man
in den Tunnel hineinsehen kann, und das Sicherheits-

niveau eines VPNs entspricht immer dem Niveau des
unsichersten der beteiligten LANs.

IPsec

Fiir die Ubertragung in Netzwerken miissen die Daten
verschiedener Anwendungen in eine Form gebracht
werden, die ihre Ubertragung iiber unterschiedliche
Medien in ganz andere Softwareumgebungen ermdg-
licht. Das geschieht iiber verschiedene Ebenen, jede hat
spezielle Aufgaben: eine beschiftigt sich mit der
Zeichendarstellung, eine mit Adresszuordnung, eine
mit den Besonderheiten des Ubertragungsmediums.
Diese Modularitit stellt sicher, dass die Zeichenketten,
welche schlieBlich {ibers Netz gehen, vergleichbar sind
und auf der anderen Seite auch dann gelesen werden
konnen, wenn dort ein anderes Betriebssystem und
andere Anwendungssoftware lduft. Diese Ebenen ent-
sprechen allgemein verbindlichen Standards fiir den
Datenaustausch von Rechnern und sind beschrieben im
OSI (Open Systems Interconnection)-Referenzmodell
(siche Abb. 1). Die Anwendungsdaten miissen alle diese
Ebenen durchlaufen, bevor sie iibertragen werden kon-
nen. Auf einer dieser Stufen, der Netzwerkschicht des
OSI-Modelles, gibt es in einem TCP/IP-Netz nur ein
einziges fiir die Ubertragung von Anwenderdaten rele-
vantes Protokoll. Genau genommen kiimmert sich die-
ses Protokoll, das Internet Protokoll (IP), gar nicht um
den Inhalt des Datenstromes, den es behandelt. Es ist
diese Netzwerkschicht vielmehr wie eine Poststation,
die alle Pakete mit den erforderlichen Adressinforma-
tionen versieht und die Wege festlegt, iiber die die
Daten beim Empfinger ankommen. Mehr geschicht
hier eigentlich nicht, doch es ist klar: Daten von tausen-
den verschiedener Anwendungen miissen durch diese
eine Poststation. Wird hier an den Paketen ein zusitz-
licher Sicherungsmechanismus angebracht, ist alles,
was auf die Reise geht, seien es Fotos, Datenbank-
inhalte, Textdateien, unterschiedslos versiegelt. Die
Poststation der Netzwerkschicht ist der Flaschenhals,

1 So wird in [5], S. 1, darauf verwiesen, dass es moglich ist, fiir
10 Mio. $ einen Rechner zu bauen, der in 24 Tagen zu einem
gegebenen Text einen zweiten findet, der denselben MD5-Hash,
also Fingerprint, besitzt. Die RFC stammt aus dem August
1995, und es ist vorstellbar, dass besagter Rechner heute nur
noch 10000 $ kostet und in 24 Stunden fertig ist. Diese Hash-
werte werden fiir die Authentifikation als Priifsumme (Message
Authentication Code — MAC) genutzt. Ein Angreifer mit dem
teuren Rechner konnte also Nachrichten produzieren, deren
Fingerprint dem Original gleicht, und diese austauschen.
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Abb. 1: IPsec und SSL/TLS im OSI-Modell

durch den die Mannigfaltigkeit des Internetverkehrs
hindurch muss.

Dieser Sicherungsmechanismus, der auf der Netz-
werkebene von TCP/IP-Netzen arbeitet, heiflt IPsec.
IPsec sichert IP-Pakete, es wird diesen quasi eingeimpft
und schiitzt somit nicht einzelne Anwendungen,
sondern das ganze Netz. [Psec-Prozessoren gibt es als
Hardware- oder Softwarevariante. Die Software wird in
den TCP/IP-Protokollstapel des Betriebssystemes
integriert und erscheint als zweiter, virtueller Netz-
werkadapter, durch den der gesamte Datenverkehr in
Richtung Netz hindurch geht,

(Security Associations, SA) und ein Schliisselmana-
gement, das fiir die Erzeugung und den Austausch der
fiir die Authentifizierung und Verschliisselung jedes
einzelnen Paketes bendtigten geheimen Schliissel
(session keys) zustindig ist. Leider war es aus Platz-
griinden nicht mdglich, das Kapitel tiber die IPsec-
Komponenten hier mit zu verdffentlichen. Interes-
senten wenden sich bitte an die im Abstract angegebene
Internetadresse.

VPN in der Praxis

Aufbau

An der Humboldt-Universitit wird VPN-Software
getestet mit dem Ziel, ein VPN aufzubauen, iiber das
Benutzer aus Fakultitsverwaltungen auf Daten zu-
greifen konnen, die auf Servern im zentralen Verwal-
tungsnetz hinter einer Firewall liegen. Anwendungs-
software ist HIS-FSVGX. Die Benutzer greifen iiber
einen Terminalserver auf eine Datenbank zu. Da es sich
dabei um vertrauliche Daten handelt, ist Verschliis-
selung (also ESP) erforderlich. Im Einsatz befindet sich
gegenwirtig F-Secure VPN+, installiert auf fiinf
Pldtzen im Universititsnetz. SchlieBlich sollen aber
auch die Mdglichkeiten von Windows 2000-IPsec ge-
testet werden.

bevor er die Netzwerkkarte

erreicht. Umgekehrt laufen alle NT/Citrix-Terminal-

Daten aus dem Netz von der ?:J::de gﬁ:rﬁate""ay (VPN- v PR

Netzwerkkarte aus {liber diesen 192.168.60.0 gw NAT: 141.20.uuu.0/ | | port 500), ESP VPN-Client und

IPsec-Prozessor. Dieser entschei- L LR 192.168.60.0 (Protok.-ID 50) SRS 2

det anhand einer Richtlinien- _L_ I_

datenbank, ob die Daten geblockt R == A I':”

werden, ob sie unbehandelt pas- '| * == It

sieren diirfen oder ob sie ge- ¢/ o r A j

sichert werden sollen. Dieser Pro- £ IP: 14120585y g l A Fi\r;awall des zentralen  IP: 141.20.uuu.a
erwaltungsnetzes

zess ist fiir die Anwendung, {iber
die der Benutzer auf das Netz
zugreift, transparent, d. h. sie be-
kommt davon nichts mit, wie es
ihr auch gleichgiiltig sein kann,
welche Netzwerkkarte in dem

Datenbank-Server

=k

IP: 141.20.555.X

Rechner steckt, auf dem sie
installiert ist.2

Der IPsec-Standard beschreibt kein einfaches Proto-
koll, sondern ein Biindel von Komponenten: Sicher-
heitsprotokolle (Authentication Header, AH bzw.
Encapsulating Security Payload, ESP), eine Datenbank
mit Sicherheitsrichtlinien (Security Policy Database,
SPD), Instanzen, um diese Richtlinien durchzusetzen

2 Allerdings haben Erfahrungen gezeigt, dass zumindest der
IPsec-Prozessor der Firma F-Secure (VPN+) nicht mit alten
ISA-Netzwerkkarten arbeitet. In diesem Fall wird der gesamte
Netzwerkverkehr blockiert.

Abb. 2: Gegenwirtiger Stand des VPNs

Abbildung 2 zeigt den gegenwiértigen Stand des Test-
VPN. Die folgende Erklarung bezieht sich auf diese
Grafik. Die gestrichelten Linien 4 und D bezeichnen
verschliisselte, authentifizierte Kommunikation gemaf3
dem ESP-Protokoll. Die Verbindungen B, C und E
stehen fiir Klartextkommunikation. Verschliisselung
findet zwischen der Workstation und dem Security-
Gateway statt. Zwischen beiden besteht eine Tunnel
Mode-SA, wobei die Source-Adresse der Workstation
ungeschiitzt ist.
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Hier die Adressangaben der [P-Header
(kursiv = verschliisselt + authentifiziert)?:

A:[[Src. 141.20.uuu.a, Dst. 141.20.sss.x%]
[ ESP-Header] [Src. 141.20.uuu.a, Dst.
141.20.sss.y] [ Payload]]
Nach der Ankunft auf dem Gateway: IPsec-Processing durch das
Gateway, Auspacken des Originalpaketes. Zu beachten: die
sendende Workstation ist zugleich ihr Security Gateway, ihre IP-
Adresse ist zwar eingekapselt, aber nicht geschiitzt. Das ldsst
sich nicht anders machen, da unser VPN nicht zwischen zwei
Netzen, sondern zwischen einem Rechner und einem Netz
besteht.

B:[[Src. 192.168.60.x, Dst. 141.20.sss.y]
[ Payload]]
Klartext!!! Auf dem Gateway findet Network Adress Translation
(NAT) statt. Die urspriingliche Quelladresse wird auf eine
Adresse aus einem privaten Adresspool umgesetzt. Dies ist
erforderlich, weil das VPN-Gateway nicht das Default-Gateway
fiir Rechner im Verwaltungsnetz ist, denn Verwaltungsrechner
unterhalten selbst unverschliisselte Netzverbindungen nach
drauflen, sollen also nicht iiber das Security Gateway gehen.
Gibe es die Adressumsetzung auf dem Gateway nicht, wiirde der
Terminalserver (141.20.sss.y) versuchen, die Daten direkt — also
ohne Umweg liber das Gateway — an den Sender (141.20.uuu.a)
zuriickzusenden. Da diese Pakete dann unverschliisselt sind,
weist die Workstation (141.20.uuu.a) sie ab. Fehlermeldungen
kommen in so einem Fall iibrigens nur von der ICA-Client-
Software, da fiir den VPN-Client durchaus eine IPsec SA
existiert (ndmlich mit dem Gateway). Scheinbar fehlerfreie
Verbindungen, die nicht funktionieren deuten also auf ein
Routing-Problem.

C:[[Src. 141.20.sss.y, Dst. 192.168.60.x]]
Retour im Klartext vom Terminalserver zum Security Gateway.

D:[[Src. 141.20.sss.x, Dst. 141.20.uuu.a]
[ ESP-Header]
[Src. 141.20.sss.y, Dst. 141.20.uuu.a][ Payload]]
IPsec-Processing durch das Gateway, wiederum NAT, Ein-
kapselung des Originalpaketes, Forwarding an den urspriing-
lichen Absender.

Bsp. 1: Adressangaben der IP-Header

Die Firewall muss den Verkehr auf UDP Port 500 fiir
die IKE-Pakete* (am Beginn Klartext!) gestatten, ferner
natiirlich fiir IP-Pakete mit Protokoll-ID 50 (ESP).

Die SPD fiir die Workstation enthélt aufler einer
Regel fiir die Verbindung zum Terminalserver (Ziel-
netz: 141.20.sss.y/32 — also nur der Terminalserver,
Gateway: 141.20.sss.x, Protokoll: ESP) nur eine Dis-
cardregel, die auf alle IP-Adressen zutrifft (also alle
Pakete blockiert) und deshalb nach der IPsec-Regel
stehen muss (da auf ein Paket die erste zutreffende
Regel angewendet wird). Dieser Rechner kann also nur
mit dem Gateway. Die SPD fiir das Gateway besteht aus
einer IPsec-Regel (das Spiegelbild der Regel fiir die
Workstation), einer Discard-Regel auf den gesamten
IP-Verkehr sowie (vor der Discard-Regel!!!) einer
IPsec-Regel fiir die direkte (Transport Mode) Verbin-
dung zu einem Rechner, welcher Policies verwaltet und
vertreibt. Das Gateway kann sich also neue Policies
(ndtig etwa, wenn ein neuer Client eingebunden wird)
automatisch bei dem sogenannten VPN-Server abho-
len. Das Vorhandensein eines expliziten VPN-Servers
und die Méglichkeit der Steuerung eines VPN iiber das
Netz sind implementationsabhéngig.

Probleme beim Aufbau eines VPNs

Die Probleme lassen sich in drei Gruppen unterteilen,
zu denen hier je ein Beispiel aufgefiihrt wird:

Sicherheit

Die schwichste Komponente bestimmt die Sicherheit
des Gesamtsystems! Hier erhellt sich, warum ein VPN
mehr ist als nur ein Tunnel. Auf der einen Seite des VPN
befindet sich der durch eine Firewall geschiitzte ,,Hoch-
sicherheitstrakt™ des zentralen Verwaltungsnetzes, auf
der anderen Seite ein Rechner, der neben der ge-
sicherten Verbindung eine Vielzahl weiterer TCP/IP-
Verbindungen unterhdlt: Internet, E-Mail, DNS,
NT-Doménenmitgliedschaft, IP-Drucker ... So ein
Nebeneinander von sicheren und ungesicherten Ver-
bindungen weicht die Sicherheit von IPsec gewaltig
auf. Nistet auf einer dieser VPN-Client Maschinen ein
Backdoor-Virus oder eine harmlose Fernwartungs-
software, so gibt es eine Datenautobahn direkt aus dem
Herzen des zentralen Verwaltungsnetzes hinaus in die
weite Welt, da die Virensoftware die Daten, die ja nach
dem IPsec-Prozess auf der Workstation wieder im Klar-
text vorliegen, iiber eine offene Verbindung verschi-
cken kann. Das wire, als ob ein Unbefugter dem Sach-
bearbeiter tiber die Schulter auf den Bildschirm schaut.
Deshalb sieht die Testphase fiir die daran beteiligten
Rechner nur eine sehr rigide Policy vor, die aus-
schlieBlich IPsec-Connections gestattet. Nun ist es jetzt
schon ohne Probleme moglich, den Nutzer mit einer
Policy auszustatten, die ihm das Umschalten zwischen
zwei Gruppen von Filterregeln, die sich gegenseitig
ausschliefen, per Mausklick gestattet: Eine Internet-
konfiguration fiir alle benétigten TCP/IP-Dienste ohne
Zugriff auf das Security Gateway und eine sichere
Konfiguration, die nur IPsec-Verbindungen erlaubt.
Sicher ist dies ein Kompromiss, aber auch dieser
erfordert eine genaue Abstimmung der Policy-Inhalte
auf das Profil der Anwendungen, die der Nutzer
bendtigt. Die zentrale Firewall verlagert sich quasi auf
die lokale Firewall des VPN-Clients. Und genau da
beginnen die Probleme, denn hier prallen unter
Umstédnden UV-Sicherheits-Richtlinie und Fakultéts-
Policy aufeinander. Wahrscheinlich werden in der

3 Security Gateways sind Rechner mit der Aufgabe, hinter ihnen
befindliche LANSs zu schiitzen. Auf ihnen lduft ein IPsec-
Prozessor, der den von den Workstations aus ihrem Netz
kommenden Netzverkehr verschliisselt und/oder signiert und
iiber ein 6ffentliches Netz zu dem entfernten LAN weiterleitet.
Hier nimmt ein zweites Security Gateway die Pakete in
Empfang, priift deren Echtheit bzw. entschliisselt sie und
schickt sie — im Klartext — zu dem Rechner weiter, fiir den die
Pakete eigentlich bestimmt sind. Da hierbei auf der Uber-
tragungsstrecke die IP-Pakete nicht die urspriinglichen Sender-
bzw. Empféngeradressen tragen, sondern die Gatewayadressen,
spricht man von einem Tunnel Modus. Im Tunnelmodus wird
das IP-Paket des Senders auf dem Gateway in ein weiteres
(IPsec-geimpftes) IP-Paket verpackt, die Originaladressen sind
also geschiitzt.

4 Internet Key Exchange — der Schliisselaustausch.
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Internet-Policy sémtliche bendétigten Dienste wie
Datenbankserver, IMAP und SMTP-Server, DNS-
Server, Domaincontroller, Netzdrucker usw. per IP-
Adresse des Servers aufgefiihrt werden. Mit Sicherheit
aber heil}t das (wegen der geschilderten Backdoor-
Bedrohung): Internet nur iiber Proxy! Weitere Ein-
schriankungen bleiben, da z.B. das Durchsuchen der
Netzwerkumgebung fiir NT-Doméanenrechner in der
Policy einen Bypass auf die Broadcast-Adresse des
Netzes erfordert (nicht nur das Browsen nach Ressour-
cen durch den Nutzer, sondern das gesamte mit dem
Computersuchdienst verbundene Prozedere ist betrof-
fen). SchlieBlich — und da gibt es noch gar keine
Erfahrungen — miissen Services im Active Directory
erreichbar sein’. Und wenn gar eine Fakultit beabsich-
tigt, ein eigenes VPN mit Windows 2000-1Psec aufzu-
bauen, kann kein IPsec-Dienst einer anderen Firma auf
diesen Rechnern laufen. Immerhin war es schon mog-
lich, {iber IPsec eine Verbindung zwischen Windows
2000-IPsec und F-Secure-VPN+ herzustellen, wenn
auch nur mit Preshared Key-Authentifizierung.

Aber gerade diese Schnittstellen zwischen zwei
Systemen unterschiedlicher Hersteller, die ja jeweils
ihre eigenen Vertriebsmechanismen fiir Policies besit-
zen, eroffnen ein weiteres Problemfeld.

[Psec-Struktur

IPsec baut auf der [P-Protokollebene auf. IP (und damit
AH bzw. ESP) ist ein verbindungsloses Protokoll, d. h.
es gibt keine speziellen Mechanismen fir das Auf-
bauen, Uberwachen und Beenden von Verbindungen,
wie etwa bei Layer2-Protokollen (PPP, L2TP) oder auf
hoherer Ebene (TCP). Es wird kein Kanal zwischen den
beiden Endpunkten durchgeschaltet, die IP-Pakete
tragen alle Informationen bei sich, die benétigt werden,
damit sie sich nicht verlaufen. Fiir unsere IPsec-
Protokolle bedeutet dies: Es werden einfach AH oder
ESP-Pakete losgeschickt, die mit einer SA (Security
Association) matchen oder nicht. Gibt’s keine SA, wird
versucht, eine einzusetzen und das fortlaufend, solange
z.B. ein Ping lauft, wenn nicht die Verbindung auf
hoherer Ebene abgebrochen wird (etwa durch Timeout
des ICA-Clients, der keinen Server findet). Das sind so
gesehen relativ ,,dumme® Protokolle, verglichen mit
dem Verfahren beispielsweise beim Aufbau einer DFU-
Verbindung. Aber das ist noch gar nicht das Problem.

5 Will man z. B. iiber ein Security Gateway einen entfernten VPN-
Client am Windows 2000-Doménenkontroller anmelden, kann
es erforderlich sein, den Doménenkontroller der Benutzer-
doméne auf der Client-Maschine als ersten DNS-Server
einzutragen, um sicherzustellen, dass genau dieser Rechner die
Anmeldung am Directory beantwortet, da es im Active
Directory offenbar eine Lastverteilung dahingehend gibt, dass
nicht unbedingt der eigene DC die Anfrage beantwortet. Das
zieht ein Routingproblem nach sich, weil zwar der eigene DC
eine Route zum Subnetz des entfernten Clients iiber das
Security Gateway besitzt, aber nicht der antwortende Server, so
dass die Antwort im Klartext ankommt und abgewiesen wird.

Eigentlich sollte es so sein, dass der Nutzer auf ein
Anwendungsicon auf seinem Desktop klickt und —
angenommen die Anwendung startet eine Netzverbin-
dung, die [Psec erfordert —ein Fenster erscheint, mit der
Bitte, man moge doch das Passwort zur Freigabe des
verschliisselten Private Keys eingeben. So etwas ist
aber innerhalb der IPsec-Spezifikation nicht vorge-
sehen. Sowie die Anforderung an eine Verbindung
steht, schieft IPsec los — ob der Key nun entschliisselt
ist oder nicht. Der eigentliche Aufbau einer Verbindung
lauft auf hoheren Ebenen des OSI-Modelles ab,
Ebenen, die aber gerade IPsec schon voraussetzen.
Arbeitet man bei F-Secure VPN+ z.B. mit Smart-
cardauthentifizierung, erscheint die Aufforderung zur
Eingabe der PIN ausschlielich beim Start des Dienstes
(also beim Starten des Betriebsystemes). Verpasst man
diese Gelegenheit, ist ein Neustart erforderlich. Ein
Verbindungsmanagement auerhalb von IPsec aufzu-
setzen, ist sicher eine Frage geschickter Implemen-
tation in eine VPN-Software. Man kann aber auch
iiberlegen, ob sich — in Erginzung zur VPN-Software
und in Zusammenarbeit mit deren Entwicklern — eine
Art Applikationsstarter schreiben ldsst. Der Benutzer-
klick auf das Icon startet dann nicht die Netzwerk-
applikation direkt, sondern eine Anwendung, welche
die zu startende Software als Parameter iibernimmt,
anschlieBend die Funktion des VPN+-Agenten zur
Eingabe der PIN fiir den Schliissel aufruft, die Meldung
iiber das erfolgreiche Entschliisseln desselben auffiangt
und dann die Applikation startet, die nun eine ,,fertige*
IPsec-Umgebung mit giiltigen Schliisseln vorfindet. Da
kann man dann mit bequemen nutzerfreundlichen
Timeouts rechnen.

PKI

Man kann die Authentifizierung fiir IPsec-Verbindun-
gen mit Preshared Keys (beiden Seiten im Vorhinein
bekannten Geheimwdortern), aber auch mit Public Keys
durchfiihren. Dabei versichert der Sender dem Emp-
fanger liber eine signierte Zeichenkette, dass es sich bei
ihm um die im Zertifikat angegebene Person handelt,
wobei das Zertifikat von einer bestimmten, fiir diese
Verbindung zustédndigen CA stammt. Nun kann sich so
ein Zertifikat, das ja den o6ffentlichen Schliissel einer
Person darstellt, jedermann besorgen. Allerdings be-
sitzt nur der Eigentiimer des Zertifikates den zuge-
horigen Privaten Schliissel, und dieser Schliissel wird
fiir die Signatur bendtigt, die man mit dem Public Key
verifizieren kann. So weit, so gut. Das Problem besteht
darin, dass bei Windows 2000 z. B. eine RSA-authen-
tifizierte (d.h. mit dem Public Key-Verfahren) Ver-
bindung durch irgendein Zertifikat, das von einer
festgelegten Zertifizierungsstelle unterzeichnet wurde,
aufgebaut werden kann. Nun wird die Identitit einer
Person im Zertifikat durch einen so genannten Distin-
guished Name beschrieben. Dieser enthdlt neben
speziellen Angaben zu dem einzelnen Nutzer auch
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hierarchisch geordnete Kategorien wie Organisation
oder Unterorganisation. Aber die DN-Struktur unserer
HU-CA orientiert sich an der Organisationsstruktur der
HU, nicht an VPN-Doménen, d. h. es gibt keine organi-
satorische Einheit (OU) fiir VPN-Nutzer. So kann es
passieren, dass aus Abteilung X sowohl der Herr Y als
auch das Friulein Z eine IPsec-Verbindung herstellen
konnen, weil beide iiber ein Zertifikat verfiigen, das
von einer CA unterzeichnet ist, die fir diese Verbin-
dung authorisieren darf. Nun kann man — wenigstens
bei F-Secure — die OU des berechtigten Benutzers
genauer spezifizieren, so dass man nicht mit jedem
HU-CA-Zertifikat an die Verbindung kommt. Allein
das hat seine Grenzen, weil sowohl der Herr Y als auch
das Fréulein Z dieselbe OU, nimlich Abteilung X, in
ihrem Zertifikat zu stehen haben, aber eigentlich nur
der Herr X authorisiert ist. Hier sollte man auf dem
Gateway mit Zugriffslisten unter den Zertifikaten
filtern konnen. Dieses Problem ist iibrigens nicht wie
das vorangegangene dem IPsec-Standard geschuldet,
und [2], S. 200 — 204, beschreibt so eine Moglichkeit
bei der Darstellung der Authentifizierungsmodi der
IKE (des Schliisselaustausches fiir IPsec), bei der das
von mir eben beschriebene — bei Windows 2000 und
F-Secure VPN+ vorhandene — Verfahren, von einem
Verfahren unterschieden wird, wie man es vom E-Mail-
Verschliisseln kennt. Hier werden keine Zertifikate aus-
getauscht, sondern das Gateway beispielsweise kann
nur antworten, wenn es den offentlichen Schliissel des
Partners kennt (also einen Speicher mit giiltigen Zerti-
fikaten unterhalt).

Tunnel haben naturgemifl Ausgénge. Und tiber die
oftnet der Tunnel eine Verbindung zwischen Bereichen,
die sonst getrennt wiren. Schwappt von diesen Off-
nungen aber allenthalben Wasser in den Tunnel, so sind
die stirksten Tunnelmauern nutzlos, ja gefahrlich, da
sich hinter ihnen eine triigerische Sicherheit breit
macht. So sind Licht und Schatten an den Tunnelenden
mehrdeutig, denn das Licht, das durch den Tunnel fallt,
wirft Schatten auf die Sicherheit der Bereiche, die sich
ihm anvertrauen.
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