Sicherheit

Die virtuelle Hochschulverwaltung?

Online-Dienstleistungen von Verwaltungen oder anderen Einrichtungen sind fiir uns mittlerweile selbstverstdindlich
geworden. Wie kann die elektronische Signatur helfen, dieses Angebot zu erweitern und fiir welche Anwendungen
ist der Einsatz einer elektronischen Signatur sinnvoll oder notwendig? Allgemeine Betrachtungen und spezielle

Ansdtze der HU vermittelt dieser Artikel.

Es gibt wohl kaum jemanden, der die Begriffe
E-Government, virtuelles Rathaus, E-Commerce und
E-Business nicht schon einmal gehort hat. Auch wenn
sich die Bezeichnungen auf unterschiedliche Ge-
schifts- oder Verwaltungsfelder beziehen, ist allen eine
moglichst vollstindig elektronische Kommunikation
zwischen den jeweiligen Partnern gemein. Im Falle
einer Hochschulverwaltung heif3t das, die Daten der
Hochschulangehdrigen werden iiber ein offentliches
Netz wie das Hochschulnetz oder das Internet iiber-
tragen und in den IT-Systemen der Verwaltung verar-
beitet und archiviert. Dieser Prozess wird schon seit
einigen Jahren vorangetrieben, kommt jedoch zum
Stehen, wenn sensible Daten {ibertragen oder sensible
Verwaltungsvorgiange angesto3en werden. Hier kommt
der IT-Sicherheit eine besondere Bedeutung zu. Mit der
Entwicklung der elektronischen Signatur ist es tech-
nisch moglich geworden, die Integritdt und Authen-
tizitdt von Daten zu gewihrleisten. Eine ganz spezielle
Art der elektronischen Signatur hat der Gesetzgeber
rechtlich der handschriftlichen Signatur gleichgesetzt.
Diese werden im Signaturgesetz und in der Signatur-
verordnung beschrieben. Doch in welchen Verwal-
tungsabldufen sind welche elektronischen Signaturen
einzusetzen?

Warum ,,virtuelle*
Hochschulverwaltung?

Fiir die meisten Hochschulangehdrigen ist die Benut-
zung moderner Kommunikationsmittel bereits eine
Selbstverstandlichkeit geworden. Sie verlangen On-
line-Angebote, welche die schnelle und unkomplizierte
Nutzung von Dienstleistungen der Verwaltung ermog-
lichen. Dadurch sollten Verwaltungsvorgidnge einfach
zu verfolgen und nachzuvollzichen sein. Ziel ist es
demnach, den Service und die Transparenz von Ver-
waltungsdienstleistungen fiir Angehorige zu mehren.

Das ist in der Tat ein hoher Anspruch, der aber mit
Verdnderungen im Verwaltungsablauf selbst durchaus
erfiillt werden kann. So niitzt es zum Beispiel nichts,
den Hochschulangehoérigen ein Front-End zum Online-
Ausfiillen und Online-Versenden von Formularen
anzubieten, wenn auf Verwaltungsseite dieses Formular
ausgedruckt und auf dem Papierweg bearbeitet wird.
Ziel muss es deshalb auch sein, interne Verwaltungs-
abldufe medienbruchfrei zu gestalten. Dieser Aspekt
fiihrt besonders in Hinblick auf eine dezentrale
Verwaltung zu Zeitersparnis.

Die Medienbruchfreiheit weitet sich auf externe
Verwaltungsabliufe mit der gleichen Moglichkeit zur
Effizienzsteigerung aus. Damit sind speziell Geschéfts-
prozesse der Hochschule mit privaten Unternehmen,
aber auch Prozesse mit Behorden gemeint.

Es sind durchaus weitere Beziehungen definierbar,
aber dieser Artikel soll sich auf die oben genannten
Beziehungen beschrianken.

Das Signaturgesetz

Das ,,Gesetz liber Rahmenbedingungen fiir elektro-
nische Signaturen (Signaturgesetz, SigG)“ unterschei-
det vier Arten von elektronischen Signaturen, deren
Sicherheitsniveau mit jeder im Folgenden genannten
Art steigt.

Elektronische Signaturen sind Daten in elektro-
nischer Form, die anderen elektronischen Daten beige-
fiigt oder logisch mit ihnen verkniipft sind und die zur
Authentifizierung dienen. Es gibt weiter keine gesetz-
lichen Regelungen und damit kein bekanntes Sicher-
heitsniveau beziiglich dieser elektronischen Signa-
turen, aber sie sind schon als Beweismittel zugelassen
(Augenscheinbeweis). Als Beispiele konnen unperso-
nalisierte elektronische Signaturen und unpersonali-
sierte O6ffentliche Schliissel genannt werden.

Fortgeschrittene elektronische Signaturen sind elek-
tronische Signaturen, die ausschlieBlich dem Signatur-
schliissel-Inhaber zugeordnet sind und die Identifizie-
rung des Signaturschliissel-Inhabers ermoglichen. Die
Zertifizierungsinstanz HU-CA der Humboldt-Univer-
sitat zu Berlin entspricht dieser Kategorie.

Qualifizierte elektronische Signaturen sind fortge-
schrittene elektronische Signaturen, die auf einem zum
Zeitpunkt ihrer Erzeugung giiltigen qualifizierten
Zertifikat beruhen und mit einer sicheren Signatur-
erstellungseinheit wie Smartcard erzeugt werden.
Qualifizierte Zertifikate konnen ausschlie8lich von
angemeldeten Zertifizierungsdiensteanbietern ausge-
stellt werden. Die Anmeldung erfolgt mit Vorlage einer
Deckungsvorsorge fiir Schadensfille und einem
Sicherheitskonzept bei der Regulierungsbehorde fiir
Telekommunikation und Post (RegTP). Damit entsteht
ein bekanntes Sicherheitsniveau mit einer behaupteten
Sicherheit des Zertifizierungsdiensteanbieters. Als
Beispiel ist das Trustcenter D-Trust der Bundes-
druckerei GmbH zu nennen.

Der Zertifizierungsdiensteanbieter kann sich zusitz-
lich freiwillig akkreditieren lassen, was die Priifung
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von vorgeschriebenen Sicherheitsmafinahmen durch
Dritte erfordert (z. B. durch das Bundesamt fiir Sicher-
heit in der Informationstechnik, BSI). Damit entsteht
ein bekanntes Sicherheitsniveau mit einer nachge-
wiesenen Sicherheit des Zertifizierungsdiensteanbie-
ters. Man spricht von qualifizierten elektronischen
Signaturen akkreditierter Zertifizierungsdienstean-
bieter. Die Trustcenter TeleSec der Deutschen Telekom
AG und Signtrust der Deutschen Post AG sind zum
Beispiel solche Anbieter.

Mit dem ,,Gesetz zur Anpassung der Formvorschrif-
ten des Privatrechts und anderer Vorschriften an den
modernen Rechtsgeschiftsverkehr wurde die qualifi-
zierte elektronische Signatur der eigenhéndigen Unter-
schrift gleichgesetzt und als Beweismittel zugelassen
(§126 Abs.3 BGB-E). Der Inhaber des geheimen
Signaturschliissels zu einer qualifizierten elektro-
nischen Signatur ist fiir geleistete Willenserklarungen
mit dem geheimen Signaturschliissel haftbar (§292a
ZPO-E). Im Streitfall muss demnach der Signatur-
schliisselinhaber nachweisen, dass eine Willenser-
klarung ohne seinen Willen abgegeben worden ist.
Dieser Nachweis ist bei der Verwendung zertifizierter
Produkte und akkreditierter Zertifizierungsdienste-
anbieter schwer zu fiihren. Diese Vermutungsregel
schiitzt den Empfénger eines signierten Dokumentes
und erhoht die Verantwortung des Signierers.

Die elektronische Signatur in der
virtuellen Hochschulverwaltung

Die vorangegangenen Abschnitte haben unterschied-
liche Arten von elektronischen Signaturen und von
Geschifts- und Verwaltungsbeziehungen gezeigt. In
Abhéngigkeit der Beziehung und einer Anwendung
ergeben sich die Anforderungen an eine elektronische
Signatur. Es wird im Folgenden nicht zwischen dem
Signieren eines Dokumentes und dem Authentifizieren
einer Person mittels einer elektronischen Signatur
unterschieden, weil es technisch gleichartige Vorgiange
sind. Prinzipiell sollte der Unterschied jedoch gemacht
werden.

Im Falle der Beziehung Verwaltungsdienstleistungen
fiir Angehorige einer Hochschule sind Online-Anwen-
dungen denkbar wie:

- Priifungsan- und abmeldung und Adressénderung fiir
Studierende

- Elektronische Vergabe von Leistungsnachweisen fiir
Studierende

- Online-Wahlen zum StuPa

- Sonstige Anmeldungen und Antragstellungen

- Dienstreiseantrag und -abrechnung fiir Mitarbeiter

- Urlaubs- und sonstige Antrige fiir Mitarbeiter

- Online-Wahlen zum Personalrat

- Leihfristverlangerungen bei der Bibliothek

Fiir alle genannten Anwendungen ist die Feststellung
und Uberpriifung der Identitéit eines Nutzers eine
wesentliche Voraussetzung. Fiir sensible Anwendungen
wie Priifungsanmeldungen und Dienstreiseabrech-
nungen ist zum Zwecke der Authentifizierung ein
Passwortverfahren nicht tragbar. Hier bietet sich die
Benutzung einer fortgeschrittenen elektronischen
Signatur an.

Es muss an dieser Stelle auf eine noch nicht erwdhnte
Beziehung der Hochschulangehorigen untereinander
aufmerksam gemacht werden. Als Beispielanwen-
dungen fiir diese Beziehung sind der signierte oder
verschliisselte Austausch von E-Mails sowie der
Zugang zu Rechnern und Netzwerken zu nennen.

Ganz dhnlich gestalten sich die Anwendungen in der
Beziehung interne Verwaltungsabldiufe, fiir die auf-
grund des internen Charakters fortgeschrittene elektro-
nische Signaturen Verwendung finden konnen. Als
Anwendungen sind zu nennen:

- Signieren und Verschliisseln von E-Mails und Dateien

- Signieren und Bearbeiten von elektronischen Akten,
z.B. von Studienbiichern

- Elektronische Archivierung von elektronischen Akten
und sonstigen Dokumenten

- Zugang zu Rechnern und Netzwerken

In der Beziehung externe Verwaltungsabliufe werden
alle Kommunikationsprozesse zusammengefasst, bei
denen ein Partner nicht Angehoriger der Hochschule
ist. Die wichtigsten Anwendungen sind:

- Versand von Ausschreibungsunterlagen

- Eingehende Angebote nach einer Ausschreibung

- Einkauf/Bestellung von Sachmitteln

- Zugriff auf amtliche Verzeichnisse (z. B. Grundbuch)

Fiir alle das Privatrecht beriihrenden Prozesse —wie den
Einkauf von Sachmitteln — ist die Verwendung von
qualifizierten elektronischen Signaturen geméaf3 Signa-
turgesetz zwingend erforderlich, wobei das fiir die
Kommunikation mit Behérden zurzeit nicht klar festge-
legt ist. Eine Anderung des Verwaltungsverfahrens-
gesetzes ist zurzeit in Arbeit. Nach heutigem Stand
wird ebenfalls die Verwendung einer qualifizierten
elektronischen Signatur notwendig werden.

Die ersten Schritte an der HU

Es wurde bis jetzt viel {iber Moglichkeiten und Poten-
tiale der virtuellen Hochschulverwaltung geschrieben.
Doch gibt es das Prinzip der elektronischen Signatur
und der Zertifikate seit etwa zehn und das Signatur-
gesetz seit finf Jahren, und trotzdem mangelt es noch
immer an konsequenten Umsetzungen dieser Techno-
logie. Das liegt zum einen an notwendigen tief-
greifenden organisatorischen Verdnderungen in Ver-
waltung und Organisation selbst und zum anderen am
Fehlen einheitlicher Standards. Viele — wie auch die HU
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— gehen den schrittweisen Weg, einzelne Dienst-
leistungen online zur Verfligung zu stellen, um Erfah-
rungen zu sammeln.

Es ist zum Beispiel fiir Studierende und Mitarbeiter
schon heute moglich, die Einschreibung zu einem Kurs
des Hochschulsports oder des Sprachenzentrums
online zu erledigen. Diese Einschreibung hat vorerst
reservierenden Charakter und erhélt erst nach erfolgter
Bezahlung der Kursgebiihr ihre Giiltigkeit. In diesem
Szenario wiirde die Verwendung einer elektronischen
Signatur keinen Gewinn bringen.

Weiterhin kénnen sich Studierende und Mitarbeiter
iiber ein Benutzername-/Passwortsystem unter ande-
rem einen Uberblick iiber ihre bei der zentralen Univer-
sitdtsbibliothek ausgeliechenen medialen Objekte sowie
einen eventuell vorhandenen Gebiihrenstand verschaf-
fen. Der Einsatz einer elektronischen Signatur wiirde in
dieser Anwendung die Vertraulichkeit der Daten er-
hohen, indem ein Nutzer sich mit Hilfe seiner Signatur
gegeniiber dem Bibliotheksserver identifiziert und
authentifiziert. AuBerdem wiirde der Nutzer von dem
erneuten Merken eines Passwortes entbunden werden.

Diese Technik konnte weitere Passwortsysteme
ablosen und somit die Passwortflut einddémmen. Dieser
Versuch wird zurzeit in dem neu entstehenden ,,Infor-
mations- und Kommunikationszentrum Adlershof
(IKA)“ unternommen, indem der Zugang zu den
offentlichen Computerarbeitsplitzen und damit zu
Dienstleistungen des RZ und der Universititsbibliothek
zertifikatbasiert, d.h. mit Hilfe einer elektronischen
Signatur erfolgen soll. Da mit dieser Methode ein
Nutzer erheblich sicherer authentifiziert werden kann,
wird es moglich, bestimmte Dienstleistungen wie das
Drucken von Dokumenten nutzerbezogen abzurech-
nen. Mit einem Passwortverfahren wiirde immer die
Gefahr des Ausspéhens eines Passwortes und damit die
Moglichkeit der Fremdabrechnung eines Druckauf-
trages bestehen.

In dem Pilotprojekt UVsec wird die Anwendung der
fortgeschrittenen elektronischen Signatur fiir interne
Verwaltungsabldufe getestet. Im Zuge der Dezentrali-
sierung von Verwaltungsaufgaben miissen Fakultiten,
Institute und Zentraleinrichtungen auf sensible Finanz-
und Personaldaten in dem durch eine Firewall ge-
schiitzten Verwaltungsnetz iiber das offene Universi-
tatsnetz zugreifen kdnnen. Ein solcher Dienst erfordert
eine starke Authentifizierung iiber eine fortgeschrittene
elektronische Signatur der berechtigten Nutzer sowie
die Verschliisselung der Daten. Dazu wird der zertifkat-
basierte dezentrale Zugriff iiber ein Virtual Private
Network (VPN) iiber IPsec realisiert werden. Als erste
konkrete Anwendungen sind hier die folgenden vorge-
sehen:

- Dezentrale Bearbeitung der Adre3datenbank
- Dezentrale Bearbeitung der Gehaltsdaten im LOGA-
System

- Dezentrale Bearbeitung der Forschungsdatenbank
- Dezentraler Zugriff auf einzelne Komponenten des
Facility Management Systems

Neben dem dezentralen Zugriff auf sensible Daten ist
die E-Mail-Kommunikation zwischen den zentralen
und dezentralen Bereichen der Verwaltung abzu-
sichern. Dazu soll den Mitarbeitern die Moglichkeit
gegeben werden, ihre E-Mails elektronisch signieren
und verschliisseln zu kdnnen. Schon 1997 begann die
HU die Zertifizierungsinstanz HU-CA zu betreiben,
die ihrerseits von der Zertifizierungsinstanz des DFN-
Vereins DFN-PCA zertifiziert ist. Die HU-CA stellt
Zertifikate im Format S/MIMEv2 aus, das von den
E-Mail-Programmen MS Outlook (Express) und
Netscape Messenger standardméfig unterstiitzt wird.
Das Signaturschliisselpaar und das zugehorige Zerti-
fikat werden auf einer Smartcard gespeichert, was das
Ausspionieren des geheimen Signaturschliissels erheb-
lich erschwert. Somit sind Vertraulichkeit, Integritit
und Authentizitit der Daten in einer verschliisselten
und signierten E-Mail realisiert.

Es soll abschlieBend noch erwihnt werden, dass ein
Nutzer prinzipiell alle genannten Anwendungen mit
einer einzigen Smartcard und Schliisselpaar(en) mit
zugehdrige(m/n) Zertifikat(en) bedienen konnte. Doch
leider erlauben es die bis heute entwickelten Standards
und Anwendungen nicht, zum Beispiel ein Zertifikat
fiir die E-Mail-Signierung gleichzeitig fiir den Aufbau
ein [Psec-Verbindung zu benutzen. Hier gibt es noch
erheblichen Entwicklungsbedarf, der unter anderem
durch Projekte verschiedener Bundesministerien wie
MEDIA@Komm, DOMEA, SPHINX, eVergabe und
Elster gedeckt werden soll.

Matthias Schwan
matthias.schwan@rz.hu-berlin.de
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