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Der Beitrag richtet sich an Benutzer, die
sich mit dem Netz der HU verbinden
wollen (intern tiber das WLAN-Netz oder
von aufSerhalb). Er beschreibt und erldutert
die Neuerungen der Zugangsmaoglichkeiten
ins HU-Netz, insbesondere das SSL-VPN-
Gateway.

Erweiterte Moglichkeit fir den
Zugang ins HU-Netz

Die HU bietet fiir Mitarbeiter und Stu-
dierende seit langem die Mdéglichkeit,
sich per VPN mit dem HU-Netz zu
verbinden. Das geht von auflerhalb der
Uni und auch aus dem WLAN-Netz.
Fiir den Zugang iiber das WLAN-Netz
gibt es seit kurzem das neue Funknetz
L,HU-VPN*“, welches offen und nur

mit einem VPN-Client benutzbar ist.
VPN steht fiir Virtual Private Network.
Dahinter verbirgt sich eine Technologie,
die es ermdglicht, von einem externen
Internet-Zugang einen verschliisselten
und damit sicheren Zugriff auf ein
internes Netz zu bekommen. Zwischen
einem Client-Rechner und einem VPN-
Konzentrator, dem Eintrittspunkt in das
interne Netz, wird ein Tunnel aufgebaut.
Der Client authentifiziert sich und wird
nach erfolgreicher Authentifizierung
logisch zum Bestandteil des Netzes, in
dem sich der Tunnelendpunkt befin-
det. Die Technologie umfasst neben
einer Authentifizierung auch moderne
Verschliisselungsverfahren, wie bei-
spielsweise AES. Damit ist es moglich,
einen sicheren Zugang tiber unsichere
Netze zu realisieren, im speziellen Fall
also ein Zugang zum Netz der HU, von
jedem beliebigen Rechner mit Internet-
Zugang weltweit. Mitarbeiter oder Stu-
dierende, die einen beliebigen Internet-
Provider zur Einwahl oder DSL benut-
zen, kénnen beispielsweise somit auf
universititsinterne Ressourcen zugreifen.
Zum Herstellen der Verbindung zum
HU-Netz werden lediglich ein Software-
Client und ein Account benétigt.

Bis jetzt sorgten zwei VPN- Concen-
trators 3060 von der Firma Cisco als
Tunnelendpunkte fiir den Netzzugang
mittels VPN. Als Clientsoftware wurde
vom CMS dafiir der VPN-Client von
Cisco in verschiedenen Versionen fiir die
Betriebssystemplattformen Windows,
Mac OS und Linux bereitgestellt.

Mit der steigenden Verwendung von
Notebooks fiir die tigliche Arbeit und
der Abschaffung des alten Funknetzes
»Wireless Campus Network HUB“ wird
der Netzzugang tiber die Cisco-Gerite
stirker ausgelastet. Dazu kommt noch
die wachsende Verbreitung von netz-
fahigen PDAs und dhnlicher mobiler
Kleingerite, die uns zum Handeln be-
wogen haben. Fiir diese gibt es keinen
VPN-Client von Cisco. Um diesen Ge-
riten einen Netzzugang zu ermoglichen,
haben wir beschlossen, als weitere Méog-
lichkeit ein SSL-VPN-Gateway als Zu-
gang anzubieten.

Warum SSL-Gateway?

Die Verwendung von SSL 16st einige Pro-
bleme, die mit IPsec-VPNs verbunden
sind.

Traditionelle VPNs basieren auf IPSec
(Internet Protokoll Security), um einen
Tunnel zwischen zwei Endpunkten auf-
zubauen. Diese kénnen zwei entfernte
Netze sein oder ein Netz und ein einzel-
ner Rechner. IPSec arbeitet auf der Netz-
ebene des OSI-Modells und sichert dabei
alle Daten, die zwischen diesen zwei End-
punkten, ohne eine Zuordnung zu einer
bestimmten Anwendung, {ibertragen
werden. Wenn ein Client-Computer mit
einem IPSec-VPN verbunden ist, befindet
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er sich dann logisch im Netz des Tunnel-
endpunktes. Der Client-Rechner kann
das gesamte Netzwerk sehen und auf
den Inhalt direkt zugreifen. Weitere Be-
schrinkungen in den Zugriffsrechten sind
mit IPsec nicht realisierbar (siehe Abb. 1).

« SSL ermoglicht Ende-zu-Ende-Verschliis-
selung, vom Benutzer (Applikation) bis
zum Ziel

« SSL-VPN bietet einfache und duflerst
komfortable Nutzer- und Zugriffsver-
waltung

=g

Abb. 1: Zwei Einsatzfille fiir IPsec: zwischen zwei Netzen und zwischen Benutzer und Netz [1]

Dagegen bietet ein SSL-VPN folgende
Vorteile:
SSL bedarf keiner Installation
SSL muss nicht konfiguriert werden
SSL ist Bestandteil eines jeden Web-
browsers, keine weitere Software ist notig
SSList ein Application Layer Protokoll,
kein Netzwerk-Protokoll, somit ohne
Belang fiir NAT oder Firewall, kommt
also iiberall durch
ein SSL-VPN nutzt SSL/ TLS und
Proxies fiir einen autorisierten und
sicheren Zugriff auf Web- und Client/
Server-Applikationen sowie File Shares

Die Nachteile miissen aber auch er-
wihnt werden. Um Zugriff auf nicht web-
basierte Anwendungen zu bekommen,
miissen auf Client- und/oder Serverseite
Umsetzer mitlaufen, etwa Java-Plug-ins
oder ActiveX-Komponenten, die deren
Daten iiber die Browserverbindung um-
leiten. Nicht alle Anwendungen lassen
sich durch diese Umsetzer benutzen
(siehe ADb. 2). Einsatzfall fiir SSL-VPN:
fein einstellbare Zugriffsberechtigung
auf eine Ressource im HU-Netz tiber
einen verschliisselten Tunnel zwischen
SSL-Gateway und Client.

Web, Client/Server and
File Sharing Resources
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Abb. 2: Einsatzfall fiir SSL-VPN: fein einstellbare Zugriffsberechtigung auf eine Ressource im HU-Netz
iiber einen verschliisselten Tunnel zwischen SSL-Gateway und Client [2]

Was kann unser SSL-VPN-Gerit

Wir verwenden 2 Gerite (SA4000) der
Firma Juniper als SSL-VPN-Gateway.
Des Weiteren haben wir ein kleineres
Testgerdt (SA2000) fiir Testkonfigurati-
onen. Da unser Cluster seit dem letzten
HerDbst schon produktiv im Einsatz ist,
werden alle Anderungen vorher auf dem
Testgerit ausprobiert.

Beide SA-4000-Gerite sind zu einem
Aktiv/Passiv—Cluster zusammengeschal-
tet. Dabei wird im Cluster eine virtuelle
[P-Adresse im CASG-Netz simuliert.
Diese virtuelle IP-Adresse ist mit dem
DNS-Namen ssl.cms.hu-berlin.de ver-
bunden und zeigt auf das aktive Gerit,
wihrend das passive nicht angesprochen
wird und nur die Sessions mitverfolgt.
Die Benutzer, ob von auflen oder von
innen, benutzen nur den DNS-Namen
und landen dann auf dem aktiven Gerit.
Bei einem Ausfall des aktiven Gerites
werden alle Anfragen an das andere Ge-
rit geleitet. Somit ist eine hohe Ausfall-
sicherheit gegeben. Wir haben zurzeit
eine Lizenz fiir maximal 1000 gleichzei-
tige Benutzer. Der Cluster steht in Adlers-
hof im Erwin Schrédinger-Zentrum.

Internet

Cluster Hostname:
ssl.cms.hu-berlin.de
virtuelle IP 193.174.167.58

Externe Seite
CASG-Netz

reale IP 193.174.167.61 reale 1P 193.174.167.62

Sa4000-1 Sa2000-2

Interne Seite
Mgmt-Netz

interne IP-Adresse

Campusrouter Adlershof

!

HU-Netz

Abb. 3: Aktiv/Passiv-Cluster

Das Gerit, die SA-4000, bietet 3 ver-
schiedene Stufen des Zugriffs auf Ressour-
cen im HU-Netz wie Web, Mail, SSH etc.

SSL-VPN-Zugang mit SA-4000



1. Stufe:

Basisdienste wie Mail, Telnet, Terminal-
sitzungen werden tiber ActiveX-Scripte
oder Java-Applets tiber https-Port 443
getunnelt, erfordern also keine Client-
Installation.

2. Stufe:

Fiir eigene Anwendungen kénnen ActiveX-
Scripte oder Java-Applets generiert wer-
den, diese werden dann clientseitig tiber
https-Port 443 getunnelt, die Bereitstel-
lung der Anwendung erfolgt unter einer
Loopback-Netzwerkadresse des Clients.
Zur Umlenkung von Client-Applikationen
wird der DNS-Name durch eine temporire
Anpassung der Hosts-Tabelle des Client-
Systems auf diese Adresse umgelenkt.

3. Stufe:

Mit Network Connect steht ein vollwer-
tiger IPsec-Client als Java-Applet bereit,
Vorteil dieses Clients: er geht leichter zu
installieren (gilt nicht fiir mobile Klein-
geritelll), lduft auch iiber UDP-Port 500
und 4500. Bei dieser Stufe werden kom-
plette IP-Pakete eingekapselt, wodurch
sich die Verbindung mit dem SSL-VPN-
Gateway aus Benutzersicht genauso ver-
hilt, wie dies bei dem Cisco-VPN-Gate-
way der Fall ist. Der Benutzer kann also
lokale Anwendungen auf seinem PC
verwenden und durch den IPsec-Tunnel
auf entfernte Server zugreifen.

Zurzeit stellt der CMS folgende

Dienste bereit:

« einfacher Webzugang: ausreichend
zum Websurfen tiber die eingebettete
URL-Zeile (fir PDAs etc. gedacht)

« Network Connect: kompletter Netzzu-
gang zum HU-Netz (fiir alle PCs gedacht)

Im Moment ist wegen des immensen
Konfigurationsaufwandes an keine wei-
tergehende, feiner unterteilte Freigabe
von Netzwerkressourcen gedacht.

Vergleich Cisco VPN vs. Juniper VPN

Cisco VPN-Losung (IPsec)

Vorteile:

- stabiler, erprobter Betrieb des VPN-
Concentrators im Cluster

« Zertifikatsiiberpriifung von Clients
moglich

Nachteile:

Clientsoftware unterstiitzt nur Note-
books mit Windows, Linux und Macs,
dabei treten manchmal Probleme auf,
viele Probleme mit Windows Vista
zur Installation der Clientsoftware

werden Admin-Rechte auf dem Gerit
bendtigt

Bereitstellung von Konfigurations-
dateien

Gerit besitzt nur FastEthernet-An-

schliisse

Juniper VPN-Ldsung (SSL-VPN)

Vorteile:

« Nutzer braucht nur Java-fihigen Browser

« breitere, aber nicht alles abdeckende
Gerdteunterstiitzung

« keine Konfigurationsdateien notwendig

« stabiler Betrieb der SA4000-Gerite im
Cluster

« Gerit besitzt GBit-Anschliisse

Nachteil:

« zur Installation der Java-Applets fiir Net-
work Connect werden Admin-Rechte
auf dem Gerit benétigt

Unterstiitzte Plattformen

Ein Ziel des Einsatzes des SSL-VPN-
Gateways ist eine breite Unterstiitzung
von Geriiten. Dabei muss aber unter-
schieden werden in PCs und mobile
Kleingerite, wie PDAs etc.

PC

« alles ab Windows 2000, MacOS 10.x,
alle gingigen Linux-Distributionen,
Solaris

Browser

« alles ab IE 5.5

« alles ab Firefox 1.5
« alles ab Safari 1.0

Java

« Sun Java ab Standard Edition Runtime
Environment 6 Update 3

« Microsoft JVM

Wir empfehlen aber als Browser nur
Firefox und IE. Andere Browser kénnen
funktionieren, miissen aber nicht.

Mobile Gerite
Aufgrund der Hardwarebeschrinkungen
mobiler Gerite funktioniert Network
Connect bei diesen Geriten nicht. Bei
unseren Tests und aus Erfahrungsbe-
richten ist eine generelle Aussage tiber
die Kompatibilitit der Gerite nicht
moglich. Unsere Testinstallation gilt
nur fiir Windows mobile 5.0 auf einem
MDA vario II von T-Mobile. Anscheinend
gibt es fiir jede Hardware-Plattform ein
angepasstes Betriebssystem von Windows
mobile. Diese Versionen (erkennbar an
den Build-Angaben) sind allein schon
von der Struktur und der Funktionalitit
her nicht gleich. Unsere Konfigurations-
anleitung ist dementsprechend zwar
allgemeingiiltig, kann aber im Einzelfall
etwas abweichen. Auch lisst die Dar-
stellung im Webbrowser bei einigen
Systemen zu wiinschen tibrig. Die Imple-
mentation von HTML ist in diesen Fillen
im Browser nicht vollstindig und hat
nichts mit unseren Geriten zu tun.
Einige Plattformen (iPod, iPhone) sind
hier nicht aufgefiithrt, konnen aber schon
damit arbeiten (einfaches Webbrowsen).
Hardware Plattform:
« Windows Mobile 5.0 based Pocket PC
devices: Pocket IE 4.0
« Windows Mobile 2003 based Pocket
PCs: Pocket IE 2003
« Treo 650: Palm OS 5.2.1: Blazer 4.0
« Sony Ericsson Pg1o : Symbian OS 7.1:
Opera 6.31
« Palm OS s5.2.1: Blazer 4.0

Alternativen zur VPN-Technik

Da es trotz der beiden angebotenen VPN-
Losungen immer noch einige Rechner
gibt, die Probleme mit der Clients-Soft-
ware haben, werden wir die Moglich-
keiten von OpenVPN untersuchen. Dabei
wird eine zertifikatsbasierte Authentifi-
zierung tiber das TLS-Protokoll mit X.509
Zertifikate verwendet werden. Es gibt
dafiir Clients fiir die gebrauchlichsten
Betriebssysteme und auch fiir PDAs.
Das wird im laufenden Jahr geschehen.
Nihere Informationen finden Sie wie
immer auf der CMS-Webseite.
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Ausblick

Die Moglichkeiten der Nutzung SA4o000
sind mit dem jetzigen Stand noch nicht
ausgereizt. Es gibt noch eine Reihe

von Funktionen, die man im weiteren
Ausbau

noch aktivieren konnte. Als erstes mochte
ich die zertifikatsbasierende Anmeldung
des Clients (Benutzers) an der SA4000
erwihnen. Der CMS unterstiitzt die Ver-
breitung und Anwendung von Zertifi-
katen. Jeder Angehériger der HU-Berlin
(Studierender oder Mitarbeiter) mit einem
eingerichteten CMS-Account kann ein
personliches Zertifikat auf einer HU-CA
Smartcard beantragen. Damit authenti-

fizieren sich beide Seiten (SSL-VPN-Gate-
way und Benutzer) gegenseitig und kon-
nen sich sicher sein, mit dem wahren
Gegentiber verbunden zu sein. Diese
Funktion gibt es schon bei der Verwen-
dung des Cisco-Clients.

Des Weiteren gibt es SecureMeeting.
Damit kann man sichere, verschliisselte
Online-Konferenzen mit Personen welt-
weit durchfithren. Voraussetzung ist
natiirlich ein PC mit den vorgenannten
Eigenschaften. Auch kénnte man die
erweiterten Sicherheitsfunktionen (Host-
checker, Cachecleaner) aktivieren, die mit-
hilfe von ActiveX-Scripten oder Java-Applets
auf den Clients dann Sicherheitschecks
wie Updateaktualitit vom System, Viren-

scanner etc. durchfithren. Dies ist aber
schon ein tiefer Eingriff auf fremde
Rechner und ist in diesem Umfang von
uns nicht gewiinscht.

Der aktuelle Stand der WLAN-Ar-
beiten und Neuerungen sind auf unserer
CMS-Webseite zu finden.
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