Schwerpunkt

Die Konsumenten der Anonymitat

Wer nutzt Anonymisierungsdienste?

Der vorliegende Artikel versucht, eini-
ge dieser ,, Martkfragestellungen* zu
adressieren. Dabei bezieht er sich auf
eine Onlinebefragung, die im Rahmen
des BMWi-Projekts AN.ON im Sommer
2001 durchgefiihrt wurde. Hier wurde
untersucht, welche Merkmale Nutzer
des Anonymisierungsdienstes JAP ha-
ben, aus welchen Griinden sie die Ano-
nymitdt im Internet suchen und vor al-
lem, ob und wie viel sie potentiell bereit
wdren, fiir den bis dahin kostenlosen

Dienst zu bezahlen.
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Einleitung

Der Schutz der Privatsphire in einem Zeit-
alter zunehmender digitaler Erfassung per-
sonenbezogener Daten ist in den letzten
Jahren sowohl bei der Entwicklung der in-
ternationalen Rechtssprechung als auch bei
der Konzeption von Informationssystemen
zu einem immer wichtigeren Thema gewor-
den. Dies ist nicht nur auf den starken An-
stieg des elektronischen Informationsaus-
tausches zuriickzufiihren, sondern mafigeb-
lich auch auf die Reduzierung der Kosten
fir die Datenaufbewahrung sowie die zu-
nehmende Entwicklung von Technologien
zur Datenanalyse.

Dabei haben Nutzer von elektronischen
Medien zwei wesentliche Griinde zur Be-
sorgnis um ihre Privatsphire [Goodwin,
1991]: Zum einen haben Nutzer in der Re-
gel keine Kontrolle iiber die ,,Umwelt“, in
der der Austausch ihrer Informationen statt-
findet (environmental control). Sie konnen
beispielsweise nicht den Sicherheitsstan-
dard einer Transaktion bestimmen und sind
damit dem potentiellen Missbrauch ihrer In-
formation ausgeliefert. Zum anderen habe
sie keine Kontrolle dariiber, wie ihre per-
sonlichen Daten weiter verwendet werden,
wenn sie sie einmal herausgegeben haben.
Sie konnen also beispielsweise den Verkauf
ihrer e-mail-Adresse oder das Poolen ihrer
Profildaten mit anderen Parteien kaum ver-
hindern (secondary use of information
[Culnan, 1995]).

Dieser Mangel an Kontrolle beim Daten-
transfer und bei der Datenverwendung filihrt
laut Umfragen bei vielen Internetnutzern zu
einem zuriickhaltenden Umgang mit dem
elektronischen Medium und wird als ein
wesentlicher Grund dafiir angegeben, dass
der elektronische Direktverkauf von Waren
tiber das Internet nicht so erfolgreich ist,
wie man sich das weitldufig erhofft hat.
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Wihrend bei der Bekdmpfung eines
Missbrauchs von personlichen Informatio-
nen ein klarer Konsens fiir mehr Sicherheit
besteht, der von Internetnutzern, Politik und
Online-Anbietern unterstiitzt wird, stellt die
Weiterverwendung von personlichen Infor-
mationen grundsitzlich ein Konfliktfeld dar.
Abgesehen von Fragen der Datenverwen-
dung zum Zwecke der Sicherheitspolitik,
welche in den letzten Monaten weltweit
stark diskutiert worden ist, wird die Daten-
nutzung zum Zwecke der Profitabilitdtsstei-
gerung fiir Firmen immer wichtiger. Custo-
mer Relationship Management (CRM) bzw.
ein auf den Kunden zugeschnittenes, perso-
nalisiertes Marketing von Produkten und
Diensten sowie der Handel von Kundenpro-
filen stellen fiir Firmen einen wichtigen 6-
konomischen Anreiz fiir die systematische
Sammlung und Auswertung von personli-
chen Daten dar [Kenny and Marshall, 2000;
Reichheld and Schefter, 2000]. Profitabili-
tatsteigernde Service- und Produktdifferen-
zierung, Preisdifferenzierung und Online-
Werbeeinnahmen héngen direkt von der
Quantitit und Qualitit der Kundendaten ab.
Deren Sammlung wiederum wird fiir eine
Mehrzahl von Firmen erst durch das Onli-
ne-Medium ermdglicht [Spiekermann et al.,
2001; Hoffman et al., 1997].

Wihrend Firmen damit einen klaren An-
reiz haben, Informationen iiber Kunden
(und potentielle Kunden) zu sammeln, be-
legt eine Vielzahl von Studien, dass Inter-
netnutzer und -kdufer im Gegensatz dazu
auf eine Wahrung ihrer Privatsphére auch
im Internet groen Wert legen [Pew Internet
& American Life Project, 2000; Ackerman
et al., 1999; Hoffman et al., 1999]. Als Re-
aktion auf Informationsanfragen von Onli-
ne-Anbietern machen nachweislich iiber
35% der Nutzer regelmiBig falsche Anga-
ben iiber sich. In einer Umfrage in 2000 von
Harris Interactive und der Privacy Leaders-
hip Initiative in den USA sagten 40% der
Befragten, dass die Angst, im Internet Si-
cherheit und Privatsphdre einzubiilen, so
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grof} sei, dass sie online nichts kaufen wiir-
den. Immer wieder kommt es zu offentli-
chen Diskussionen, die die Nutzung von
Kundendaten betreffen' sowie den automa-
tischen Transfer von Daten durch Systeme.
Vor diesem Hintergrund ist die Entwick-
lung, der Betrieb und die Vermarktung von
Schutztechnologien von grofier Bedeutung.
Sog. Privacy Enhancing Technologies
(PETs) z.B. zur Verschliisselung oder Ano-
nymisierung werden an vielen Stellen ent-
wickelt und erforscht.

Verschliisselung und Anonymisierung
sind jedoch kein Gratisgut. Zwar ist es mog-
lich, Verschliisselungssoftware wie PGP o-
der andere Freewareprodukte umsonst aus
dem Internet herunterzuladen und zu nut-
zen. Allerdings ist diese Herangehensweise
zum Selbstschutz dem durchschnittlichen
Verbraucher oft zu komplex. Vorhandene
Systeme leiden an ihrer geringen Bedien-
freundlichkeit. Selbst Browsereinstellungen
zum Schutz der Privatsphire wie das Blo-
cken von Cookies sind den meisten Inter-
netnutzern unbekannt, zu komplex und in
ihrem Schutz wenig effektiv. Es folgt, dass
kommerzielle Anbieter gebraucht werden,
die dieses Feld adressieren, anlehnend an
vorhandene Freewareprodukte verbraucher-
freundliche ,,Schutzsoftware® bauen und
diese an einen Massenmarkt vertreiben. Ge-
rade an dieser Stelle jedoch stellt sich die

! Toysmart, Doubleclick, Volkszihlung,

Frage, ob die Menschen, die um ihre Privat-
sphire bangen, auch bereit sind, fiir deren
Wahrung zu bezahlen, und wie gro} iiber-
haupt der Markt fiir PETs ist, wenn es denn
einen gibt.

2 Erkenntnisse uber
,»2Anonymitatskunden*

Die Marktanalyse wurde mit Hilfe einer
Online-Umfrage auf der Webseite des JAP-
Projekts durchgefiihrt. Die freiwillig auszu-
filllende Umfrage ging am 4. Juli 2001 on-
line und stand bis zum 4. September 2001
zur Beantwortung im Netz. Innerhalb dieser
zwei Monate wurde die Umfrage von 1651

2 http://anon.inf.tu-dresden.de/Umfrage. html;
s.a. Beitrag von Kopsell/Federrath/Hansen in die-
sem Heft: Bei JAP handelt es sich um ein Pro-
gramm und einen Internetdienst, der es ermdog-
licht, unbeobachtbar und anonym das Internet
(speziell das World Wide Web) zu nutzen. Von
der JAP-Webseite kann eine Anonymisierungs-
software kostenlos bezogen werden. Nach deren
Installation wird das Internet iiber sog. Mixkas-
kaden angesteuert, die man vereinfacht als mehr-
schichtige Anonymisierungsproxies beschreiben
konnte. Der Nutzer der JAP-Software bleibt ano-
nym gegeniiber den Betreibern von Webservern
und anderen Online-Services. Zum gegenwarti-
gen Zeitpunkt ist die Software bereits {iber
100.000mal heruntergeladen worden, auf einigen
Shareware-CDs erschienen und wird schit-
zungsweise von 15.000-20.000 Personen regel-
miBig genutzt. Die Mehrzahl der Nutzer stam-
men aus Deutschland.

Nutzern ausgefiillt. Bei der Beschreibung
der folgenden Ergebnisse ist zu beachten,
dass es sich nicht um eine unabhingige und
fir die deutsche Bevolkerung reprisentative
Studie handelt. Immerhin stammt die Mehr-
zahl der Antworten von solchen Personen,
die bereits Kunden des Anonymisierungs-
dienstes sind und dariiber hinaus das Inter-
net als Softwarequelle nutzen (zum Beispiel
im Gegensatz zu solchen Leuten, die kom-
merzielle Schutzsoftware im Einzelhandel
erwerben). Es handelt sich bei der Befra-
gungsstichprobe also um eine Schnittmenge
aus sog. ,Internet Literates” und Privatheit
schitzenden Leuten. Da dies jedoch ein
wachsendes und auch relativ meinungsfiih-
rendes Segment innerhalb der Onlinebevdl-
kerung ist und dariiber hinaus den Zielmarkt
fir PETs darstellt, sind die Ergebnisse doch
von grofler Bedeutung.

Die Befragung hatte drei Schwerpunkte:
Nutzertypen, Zahlungsbereitschaft und Kos-
ten der Anonymisierung fiir einen Mixkas-
kadendienst. Der vorliegende Artikel be-
schreibt die ersten beiden Untersuchungs-
schwerpunkte.

3 Nutzer von Anony-
misierungsdiensten

Die Fragen zur Demographie ergaben, dass
rund 60% aller JAP-Nutzer bis 30 Jahre
sind und weitere 23% bis 40 Jahre. Daher
der Grofiteil der Dienstnutzer sind relativ
jung. Dariiber hinaus ist die Mehrheit
ménnlich.

Ferner wurde gefragt, ob die Nutzer den
Anonymisierungsdienst privat oder beruf-
lich nutzen (s. Abb. 1). Interessanterweise
halten sich hier die meisten Privatnutzer ei-
ne Option zu einer geschiftlichen Nutzung
offen. AusschlieBliche Privatnutzung geben
nur 2% der Befragten an, gegeniiber 9% ge-
schiftliche Nutzung. Bei einer Frage nach
der Tendenz der Nutzung ergibt sich ein
klarer Einblick: 59% der Befragten sagen,
dass sie den Dienst ,,cher privat nutzen.

In einem ndchsten Schritt wurde dann
die Intensitit der Nutzung des JAP-Dienstes
untersucht. Dabei ist zu bemerken, dass bei
der Ansteuerung von Websites mit Hilfe von
JAP die Downloadgeschwindigkeit leicht
beeintrichtigt wird (Verlangsamung durch-
schnittlich um ca. 10%), so dass fiir den In-
ternetnutzer kein Anreiz besteht, die Soft-
ware immer einzusetzen.

Nutzungsintensitit wurde gemessen an-
hand von Nutzungshdufigkeit und Nut-
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zungsdauer. Bei der Nutzungshdufigkeit
konnten drei unterschiedliche Gruppen i-
dentifiziert werden, die dann als Heavy U-
ser, Normal User und Sporadic User charak-
terisiert wurden. ,,Heavy User” gaben an,
JAP mehrmals tiglich oder zumindest tag-
lich zu nutzen, ,Normal User” zwei- bis
dreimal pro Woche und ,,Sporadic User* nur
ein- bis zweimal pro Woche bzw. seltener.
Die Befragung zeigt, dass der Grofteil der
JAP-Nutzer (72,9%) ,,Heavy User* sind (s.
Abb. 2), 17,7 % sind sporadische JAP-
Nutzer und 10,3% ,,Normal User*.

Insgesamt also scheint es, dass das Inter-
net fiir den iiberwiegenden Teil der ,,A-
nonymitdtskunden* ein Bestandteil des
taglichen Lebens ist.
Bei der Analyse der Nutzer auf Basis der
Nutzungsdauer lieen sich dann sog. ,,Ad
hoc User” unterscheiden, die den Dienst je-
desmal unter 30 Minuten oder 30-60 Minu-
ten gebrauchen, ,Intensive User”, die im-
mer 1 bis maximal 5 Stunden online mit
JAP unterwegs sind und ,,Always-on User®,
die bis zu 8 Stunden oder dauerhaft mit JAP
eingeloggt sind. Wahrend die ,,Ad hoc U-
ser und die ,,Always-on User gemeinsam
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ungefihr die Hilfte der Nutzer ausmachen
(respektive 27,8 % und 24,7%), bilden die
HIntensive User den grofBten Kundenstamm
(44%).}

In der Kombination der Angaben zu
Nutzungshéufigkeit und Nutzungsdauer
zeigt sich folgende leichte Tendenz: Je hdu-

figer User den Dienst nutzen, desto linger

nutzen sie ihn auch. Insgesamt ist die Ver-
teilung bzw. das Muster der Nutzungsdauer
bei allen Gruppen jedoch dhnlich, insbeson-
dere bei den entgegengesetzten Gruppen
Heavy User und Sporadic User (s. Abb. 2).
Bei diesen beiden Gruppen herrscht eine in-
tensive Nutzung jeweils von 1 bis 5 Stunden
vor. Rund 20% der Heavy User sind auch
gleichzeitig ,,always on“, was sie zu der
kostenintensivsten Gruppe macht.

In einem nédchsten Schritt war die Frage
zu beantworten, warum die JAP-Nutzer -
berhaupt den Anonymisierungsdienst be-
nutzen. Dabei wurden den Befragten mehre-
re Nutzungsgriinde bzw. Schutzziele ge-
nannt. Abb. 3 fasst die Ergebnisse auf diese
Frage zusammen.

Es stellt sich heraus, dass der grofite Teil

der Befragten schlichtweg Angst davor

hat, dass Websitebetreiber Profile vom
eigenen Surfverhalten bzw. vom Websi-
tebesuch erhalten konnten (Profilbil-
dung, Webserver, Provider), dass also

Betreiber von Webseiten nachvollziehen,

was der Einzelne im Netz so treibt. Der

zweitstirkste Schutzgrund ist, sich vor

Geheimdiensten und Polizei schiitzen zu

wollen. Und schlieBlich gibt es ca. 20-

30% der Nutzer, die ihr Recht auf freie

(und vor allem anonyme) Meinungséu-

Berung leben wollen und verhindern

wollen, dass E-mails mitgelesen werden

konnen.

Personen, die einen der Griinde Schutz vor
Polizei und Geheimdienst, Filterfunktion
oder Serverangriff angaben, wurden dann
unter dem Titel ,,Hackergruppe* zusam-
mengefasst und dem Rest der Befragten,
den ,,Normalen“ gegeniibergestellt. Das Ziel
war zu erfahren, ob ein Anonymisierungs-
dienst wie JAP relativ intensiver von Ha-
ckertypen genutzt wird oder von ,,ganz nor-
malen Leuten. Dabei stellt sich heraus,
dass Normaltypen und Hackertypen den
Dienst in dhnlich intensiver Form nutzen.
Ferner ist die Gruppe der Normalnutzer
rund 30% groBer als die Hackergruppe (s.
Abb. 4).

*3,5% der Befragten haben auf die Frage zur
Benutzungsdauer nicht geantwortet.
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4 Zahlungsbereit-
schaft der Anonymen

Die Befragten wurden gebeten, eine Angabe
dariiber zu machen, wie viel sie bereit wi-
ren, potentiell fir den JAP-Dienst zu bezah-
len. Die darauf erteilten Antworten beziig-
lich der Zahlungsbereitschaft lassen sich in
drei Gruppen einteilen: Leute, die fiir den
Dienst gar nichts bezahlen wiirden, also lie-
ber auf die Dienstnutzung verzichten, Leu-
te, die bereit wéren € 2,5 bis € 5 monatlich
fiir den Dienst zu zahlen, und solche, die
bereit wiren, sogar € 5 bis € 15 monatlich
fiir den Dienst zu zahlen.

Unabhéngig von der Nutzungshaufigkeit
ergibt sich, dass die Befragten eine dhnliche
Verteilung bei der Zahlungsbereitschaft ha-
ben. Rund 40% derjenigen, die den Service
nutzen, sind grundsitzlich nicht bereit, -
berhaupt etwas zu bezahlen. Rund 50% sind
bereit, zwischen € 2,5 und € 5 monatlich zu
bezahlen, und 10% sind bereit, auch mehr
als € 5 zu bezahlen.

Es schliefit sich die Frage an, ob mogli-
cherweise gerade diejenigen nicht bereit
sind zu bezahlen, die den Dienst seltener
nutzen. Die nidhere Analyse jedoch zeigt,
dass auch Gruppen, die den Dienst nicht so
dauerhaft und héufig nutzen, anteilsmaBig
dhnlich bereit sind, finanzielle Beitridge zu
leisten. Daher: die Zahlungsbereitschaft ist
unabhingig von der Nutzungsintensitit des
Dienstes.

Interessanterweise sind jedoch gerade
die ,Heavy Always-on User nur unter-

Haufigkeitsgruppen
Il sporadic user, 1-2/w

Enormal user, 2-3/w

Il heavy user, daily

JHackertypen®

durchschnittlich stark bereit, etwas fiir Ano-
nymitdt auszugeben. 45,8% der Heavy Al-
ways-on User wollen nichts fir den Ano-
nymititsdienst bezahlen.

SchlieBlich wurde den Teilnehmern die
Frage nach dem bevorzugten Abrechnungs-
system gestellt. Hier ergab sich, dass rund
60% der Befragten eine monatliche Pau-

lungsbereiten Heavy User eine Uberwei-
sung als Zahlungsmodus. Dies ist erstaun-
lich, da bei einer Uberweisung i.d.R. das
Absenderkonto mit angegeben wird. Somit
wiirde der Kunde des Anonymitdtsdienstes
zumindest gegeniiber dem Betreiber des
Dienstes seine Anonymitét einbiien. Dies
scheint aber 66% der intensivsten Nutzer-
gruppe des Dienstes nicht zu storen.

Schlussfolgerung

Die vorliegende Untersuchung zeigt, dass
vorwiegend junge Leute, fiir die das Inter-
net ein Bestandteil des tdglichen Lebens
geworden ist, Nutzer von Anonymitéts-
diensten wie JAP sind. Dabei handelt es
sich nicht, wie hédufig angenommen, um
Hacker, die das Ziel haben, anonym an-
zugreifen, sondern vor allem um Menschen,
die die Profilbildung fiir die eigene Person
ablehnen und solche, die sich vor dem Staat
schiitzen wollen. Diese Erkenntnis legt das
Argument nahe, dass Anonymititsdienste
nicht vorwiegend von Leuten benutzt wer-
den, die in ihrer Unbeobachtbarkeit Miss-
brauch treiben. Vielmehr spricht der Ano-
nymititsdienst Leute an, die das Recht auf
ihre Privatheit leben wollen.
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schale bevorzugen. Von den 655 zahlungs-
bereiten Heavy Usern sprechen sich 63%-
94% fiir eine monatliche Pauschale aus. Nur
3% sind fiir ein zeitbasiertes Tarifsystem
und 6% fiir ein volumenbasiertes System.
Ferner wiinschen sich 431 der 655 zah-

Erfreulich ist die geduBerte Zahlungsbe-
reitschaft der Teilnehmer. Immerhin sind
rund 60% der Nutzer bereit, mehr als € 2,50
im Monat fiir die Dienstnutzung zu bezah-
len.
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Zwar ist generell fragwiirdig, inwiefern

Leute fur ihr Recht auf Privatsphire -

berhaupt zur Kasse gebeten werden soll-

ten. Jedoch gibt es letztendlich zur De-
ckung der Entwicklungs- und Betriebs-
kosten von massenmarktfdhigen Ano-
nymitdtsdiensten nur zwei Maoglichkei-
ten: entweder es subventioniert der Staat
oder es zahlt der Endkunde.
Da sich immerhin rund 50% der Nutzer a-
ber gerade vor dem Staat schiitzen wollen,
liegt es nahe, eine privatwirtschaftliche Lo-
sung zu bevorzugen, die jedoch eine Nut-
zerzahlung impliziert.

Offen ist, wie sich der Dienst letztend-
lich darstellen muss, um von den Konsu-
menten der Anonymitit angenommen zu
werden. Bei JAP handelt es sich um eine
netzseitige Anonymisierungslosung, die
trotz ihrer hohen Zuverléssigkeit den Nach-
teil hat, sehr hohe Bandbreiten- und Be-
triebskosten zu verursachen. An anderer
Stelle wurde ermittelt, dass es schwierig
sein wird, vor dem Hintergrund der hier be-
schriebenen Zahlungsbereitschaft je renta-
bel zu arbeiten. Es stellt sich daher die Fra-
ge, inwieweit zukiinftige Forschung und
Open-Source-Entwicklungen sich mehr auf
client-seitige Losungen und automatisierte
Verschlisselung, d.h. fiir den Nutzer nicht
mehr wahrnehmbare Sicherheitsfunktionen,
konzentrieren sollten. Hier ist der Vorteil,
dass die reine Softwareentwicklung mit den
dazugehorigen Upgrades wahrscheinlich
der Zahlungsbereitschaft des Marktes ent-
sprechen.
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