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Der Artikel beschreibt erste Uberlegungen
an der HU zum Aufbau eines universitits-
einheitlichen Identitdtsmanagements, geht
auf den gegenwirtigen Stand ein und legt
Argumente dar, die — trotz des hohen orga-
nisatorischen und technologischen Aufivan-
des — dafiir sprechen, sich einer derartigen
Aufgabe zu stellen.

Vorbemerkungen

Der Artikel wendet sich hauptsichlich an
Entscheidungstriger, die sich mit der
Frage auseinander setzen miissen, wie
viel ihnen der Aufbau eines universitits-
einheitlichen Identititsmanagements
wert ist, und versucht herauszufinden,
welche Chancen und Méglichkeiten mit
einem einheitlichen Identititsmanage-
ment verbunden sind. Ein Grofteil der
nachfolgenden Gedanken entstand in
einer durch die Steuerungsgruppe »Ver-
waltungsnetz«! initiierten Arbeitsgruppe
(IdM-AG), die das Identititsmanagement
zunichst bezogen auf das Personal dis-
kutiert hat. In einem zweiten Schritt sol-
len die gewonnenen Erfahrungen auch
bei der Diskussion des universititsiiber-
greifenden, also die Studierenden mit
einbeziehenden Identititsmanagements
genutzt werden. In der IdAM-AG waren
der Behérdliche Datenschutzbeauftragte,
der Personalrat, die Abteilung fiir Perso-
nal und Personalentwicklung und der
Computer- und Medienservice vertreten.
Die Uberlegungen der Arbeitsgruppe
miindeten in eine Vorlage, die in der
Steuerungsgruppe ausfithrlich diskutiert
und in der im Beschlussentwurf die
Einleitung weiterer Verfahrensschritte
durch das Prisidium empfohlen wurde.

Einordnung

Unter Identititsmanagement versteht
man die Festlegung und computerge-
stiitzte Verwaltung und Priifung von
Rollen, in denen Personen — an der Uni-
versitit sind dies vor allem Lehrende,
Forschende, Studierende und Verwal-

tungspersonal — bestimmte Informatio-
nen und Dienstleistungen benutzen diir-
fen. Neben dieser eher technisch geprig-
ten Definition hat Identititsmanagement
auch eine wesentliche Datenschutzkom-
ponente. Ein Benutzer wird mit Hilfe
von Identititsmanagement in die Lage
versetzt, persénliche Merkmale nur ge-
zielt und bewusst weiterzugeben. Identi-
titsmanagement dient also dem Schutz
personenbezogener Daten. Im Folgen-
den soll auf zwei Fragen etwas niher
eingegangen werden:
« In welchen Verwaltungsprozessen
spielt Identititsmanagement eine Rolle?
« Was gehort zum Identititsmanagement?

Die erste Frage konnte man relativ
schnell beantworten, indem man fest-
stellt, dass Identititsmanagement in
nahezu allen Verwaltungsprozessen vor-
kommt. Beispielhaft soll dies anhand der
Verwaltungsprozesse, bezogen auf Mit-
arbeiter, (siche Abb. 1) dargelegt werden.
Bei der Beantwortung der zweiten
Frage sollte man sich vorerst mit einem
Auszug aus der Begriffswelt des Identi-
titsmanagements zufrieden geben, der
einen Einblick in die GréfRenordung der
einzubindenden organisatorischen und

1 Die Steuerungsgruppe »Verwaltungsnetz«
wurde im Jahre 1994 gegriindet und iiber-
nimmt seitdem die Aufgaben der Ziel- und
Priorititensetzung in allen IT-Belangen der
Verwaltung. Die Steuerungsgruppe wurde
durch das Prisidium ausdriicklich autori-
siert, ressortiibergreifende Entscheidungen
in der Frage der IT-Unterstiitzung in der
Verwaltung zu treffen und deren Umset-
zung zu veranlassen. Die Steuerungsgruppe
wird durch den Vizeprisidenten fir Haus-
halt, Personal und Technik geleitet.
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Mitarbeiter und Identititsmanagement:

« Einstellung

« Beantragung einer Telefonnummer

« Beantragung oder Aktivierung eines
Accounts, eines Zuganges zum Mail-
und/oder Kalendersystem

« Aufnahme in eine Mailingliste, in ein
Informationssystem (z. B. HU-ZIS)

« Namenswechsel

« Teilnahme an einem Kursmanagement-
system (wie z. B. Moodle)

- Ubernahme einer neuen Funktion

« Benutzung einer Bibliothek

« Gehaltszahlung

« Durchfithrung von Veranstaltungen

« Vorlesungen (Aufnahme in das Vorlesungs-
verzeichnis)

« Durchfithrung von Forschungsprojekten
(Aufnahme in die Forschungsdatenbank)

» Wohnungswechsel

« Wechsel des Biiroraumes, der Telefon-
nummer

« Anderung des Arbeitsvertrages

« Beendigung des Arbeitsverhiltnisses

Abb. 1: Beispiele fiir Verwaltungsprozesse, bei
denen Identitdtsmanagement eine Rolle spielt

technologischen Prozesse gibt (siehe
ADD. 2).

Die Herausforderung beim Aufbau
eines universititseinheitlichen Identi-
titsmanagements wird nun darin beste-
hen, ausgehend von einer fundierten Ist-
Analyse der bereits vorhandenen Systeme
die Architektur des Gesamtsystems zu
umreiflen und beherrschbare Teilauf-
gaben, die man etappenweise angehen
kann, zu definieren. Nach ersten Schit-
zungen wird mit einem Zeitrahmen von
ca. 5 Jahren gerechnet, bevor das Gesamt-
system zur vollen Wirkung gelangen
kann. Das geplante Vorhaben tibertrifft
an Komplexitit und Aufwand nahezu
alle bisherigen Aufgaben. Man kénnte es
fast mit einer Herztransplantation ver-
gleichen. Neben dem Austausch des
Kerns bzw. — um beim Vergleich zu
bleiben — des Herzens, sind Anderungen
und Anpassungen an fast jedem System
zu leisten.

Vision

Wie sdhe nun das zur vollen Wirkung ge-
langte universititseinheitliche Identitits-
management an der HU aus? Stellen Sie
sich vor, Sie treten IThre erste Arbeitsstel-
le in einem wissenschaftlichen Institut
an der HU an und erhalten bei der

Begriffswelt Identititsmanagement:

« Passwortverwaltung und —synchroni-
sierung

« Identititszertifizierung mit Public-Key-
Infrastrukturen

- Externe Identititsdienste (MS Passport)

- Single Sign On- bzw. Unified-Messaging-
Mechanismen

« Rollenkonzepte und Berechtigungen

« Verwaltung des Zugriffs auf Ressourcen
(Daten, Drucker, Kopierer ...)

« Authentifizierung und Autorisierung

« Verwendung von Verzeichnisdiensten zur
Speicherung von Identititsinformationen,
Passwortern, Zertifikaten, Rollen, Berech-
tigungen, Systemrichtlinien

- Einsatz von Metadirectories zur Synchroni-
sierung verschiedener Datenspeicher und
Vermeidung von Inkonsistenzen

« Einsatz von Provisioning-Systemen zur
Verwaltung von Berechtigungen und
Versorgung von Anwendungen mit Identi-
titsinformationen

Abb. 2: Was gehort zum Identitdtsmanagement?

Unterschrift Thres Arbeitsvertrages in
der Personalabteilung einen verschlos-
senen Briefumschlag mit Threm HU-
Account und Threm Anfangspasswort.
Sie gehen dann an Thren neuen Arbeits-
platz, schalten Thren Computer ein und
klicken die Homepage der HU an. Das
Layout der HU-Homepage nur unwesent-
lich geidndert bzw. es ist nur ein kleines
Login-Fenster hinzugekommen (siehe
ADbD. 3). Sie loggen sich also ein und sind

auf Threr personlichen Seite, auf der die
IT-Anwendungen und IT-Dienste ange-
zeigt werden, die Sie sofort benutzen
kénnen. Sie dndern als Erstes IThr Pass-
wort und schauen sich dann in Ruhe
um. Uber einen Web-Mailer 6ffnen Sie
Thre Mailbox und lesen die ersten Rund-
mails Thres Instituts und die News der
Pressestelle. Sie stellen fest, dass Sie
auch bereits Speicherplatz auf einem
Netzlaufwerk benutzen kénnen. Da Sie
in Threm Institut Vorlesungen halten
werden, ist fiir Sie bereits ein Zugang
zum Kursmanagementsystem Moodle
und zum elektronischen Vorlesungsver-
zeichnis eingerichtet worden. Neben Th-
rer Lehrtitigkeit sollen Sie sich an einem
gerade gestarteten Forschungsprojekt
beteiligen, deshalb haben Sie ebenfalls
einen Zugang zur Forschungsdatenbank
der HU. Danach stellen Sie fest, dass
man Thre Adresse falsch geschrieben hat
und Sie nutzen die Gelegenheit, die rich-
tige einzugeben ...

Beim Lesen dieses realistischen Szena-
rios wird vielleicht etwas klarer, wie viele
Dinge im Hintergrund organisiert und
technisch gel6st sein miissen, damit alles
so wie hier beschrieben funktioniert. Es
wird auch deutlich, dass ein universitits-
weites Identititsmanagement eine sehr
weitgehende praktische Bedeutung fiir
jeden Einzelnen hat.
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Abb. 3: HU-Homepage mit Login-Fenster

cms-journal 28 / Februar 2006



Realitit

Um die Stellung der HU im Prozess des
Identititsmanagements zu bestimmen:
Im Unterschied zu anderen grofRen
Hochschulen, die keine zentrale Account-
verwaltung haben und bei denen ca. 100
Mail-Server eine hochschulweite Kom-
munikation sehr erschweren, gibt es an
der HU bereits Ansitze einer zentralen
Accountverwaltung. So basieren bereits
jetzt u.a. Wireless LAN, Compute- und
Fileservices, das HU-weit genutzte Win-
dowsnetzwerk sowie das zentrale Mail-
system auf einer zentralen Accountda-
tenbank. Die Anzahl der in den letzen
Jahren eingefiihrten IT-Dienste und IT-
Anwendungen und auch der Grad ihrer
Verflechtung nehmen erheblich zu. Eine
Reihe von ihnen wurde im Verlauf der
letzten 15 Jahre mehr oder weniger paral-
lel eingefiihrt. Das hatte zu fritherer Zeit
seine Berechtigung, weil die Verkntip-
fung der Daten nicht zu leisten und die
Notwendigkeit verkniipfter Systeme im
Detail nicht vorhersehbar war. Da heute
nahezu simtliche angebotenen IT-Diens-
te der Universitit iiber eine IT-gestiitzte
Benutzerverwaltung verfiigen, ergeben
sich die Moglichkeit und die Notwendig-
keit, Verkniipfungen herbeizufiihren,
um den Service und die Aktualitit zu
verbessern sowie den Verwaltungsauf-
wand zu senken. Diese Herausforderung
steht vor der Universitit. Je frither man
sich ihr stellt, desto leichter ist sie reali-
sierbar und umso eher schafft man Még-
lichkeiten fiir weitere Entwicklungen.
Die gegenwirtige Situation soll bei-
spielhaft aus Mitarbeitersicht verdeut-

licht werden (siehe AbD. 4).

« Es gibt am Computer- und Medien-
service (CMS) eine zentrale Account-
verwaltung, die fiir die Benutzeranmel-
dung an verschiedenen Basisdiensten
wie z. B. E-Mail, Wireless LAN, Compu-
te-Service oder den Zugang zum Win-
dowsnetz der HU genutzt wird. Die
Accountdatenbank enthilt nicht alle Be-
nutzer der HU. So gibt es z. B. eigene
Accountverwaltungen in der Informa-
tik, Mathematik, Geschichte und an der
Wirtschaftswissenschaftlichen Fakultit.

« Es gibt drei (Master)Identititssysteme
nebeneinander, zwischen denen teil-
weise Abgleiche bzw. Synchronisationen
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Abb. 4: Identititsmanagement aus Mitarbeitersicht (heute).

erfolgen. Neben der zentralen Account-
datenbank existieren parallel Mitarbei-
ter- und Studierendendatenbanken (auf
Basis von HIS-Software) sowie die zen-
trale Adressdatenbank mit den Dienst-
anschriften der Mitarbeiterinnen und
Mitarbeiter.

« Es existiert eine Vielzahl autonomer IT-
Systeme mit einem eigenen Benutzer-
verwaltungssystem, das von den Fakul-
titen und den Zentraleinrichtungen
betreut wird.

« Verwaltungsmitarbeiter, die einen der
zentralen Dienste des CMS (z. B. Wire-
less LAN, HU-Einwahl oder VPN) be-
nutzen, benétigen neben ihrem Ver-
waltungsnetz-Account einen zweiten
Account. Dies trifft tibrigens auch fiir
Fakultiten zu, die eine eigene Account-
verwaltung haben.

Zielsetzungen und Chancen

Ein Kernziel des Vorhabens ist der Auf-

bau von universititseinheitlichen siche-

ren Identititsinfrastrukturen (s. Abb. ).

Dies bedeutet:

1.Die Nutzungsméglichkeiten von I'T-
Services und Anwendungen an der HU
sollen fiir Mitarbeiter, Giste und Stu-
dierende deutlich verbessert und naht-
loser gestaltet werden.

2.Es soll eine einheitliche zentrale Be-
nutzerverwaltung aufgebaut werden,
auf deren Grundlage jeder Benutzer ei-

nen zentralen Account erhilt. Mit Hilfe
dieses einen Accounts ist der Zugang
zu den an der HU angebotenen Diens-
ten moglich.

3.Die Identititsinfrastruktur soll so flexi-
bel gestaltet werden, dass auf organisa-
torische und auch auf technische Ver-
inderungen schnell und mit geringem
Ressourcenaufwand reagiert werden
kann.

4.Bereits existierende IT-Dienste und I'T-
Anwendungen mit einer eigenen Be-
nutzerverwaltung sollen etappenweise
auf die zentrale Benutzerverwaltung
umgestellt bzw. an diese angepasst
werden.

5.Es soll das Grundprinzip gelten, mog-
lichst wenig Rollen und Rechte zentral
zu verwalten. Die spitere Moglichkeit
eines Single Sign On oder Unified
Login sollte dabei offen gehalten
werden.

6.Die bereits an der HU aufgebaute
Zertifizierungsinstanz (HU-CA) soll
weiterentwickelt und in das einheit-
liche Identititsmanagement integriert
werden.

7.Es sollen die Grundlagen fiir ein hoch-
schuliibergreifendes Identititsmanage-
ment und damit die Méglichkeit, die
IT-Dienste der HU auch externen
Hochschulangehorigen anzubieten,
geschaffen werden.
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Abb. 5: Identititsmanagement aus Mitarbeitsicht (zukiinflig).

Fiir die HU eréffnen sich mit dem Auf- « Rezentralisierung

bau von einheitlichen, sicheren Iden- Die teilweise existierenden »Doppel-

titdtsinfrastrukturen eine Reihe von angebote« an IT-Diensten werden auf

Chancen und Méglichkeiten, auf die im einen Dienst zuriickgefiihrt. Das be-

Folgenden etwas niher eingegangen trifft u. a. Maildienste, Anmelde- und

werden soll: Speichersysteme.

« Der Universitit stehen aktuelle, konsis-  « Reduzierung der Administratortitig-
tente und integre (Identitits-)Daten fiir keiten in den IT-Diensten und IT-An-
die IT-Anwendungen und IT-Service wendungen
zur Verfiigung. Es wird eingeschitzt, dass sich der

« Durch Transparenz und Authentizitit Anteil der Benutzerverwaltung an der
in den Rechteregelungen besteht gré- Administratortitigkeit derzeit auf 10
Rere Klarheit bei der Aufgabenver- bis 30% belduft. Durch die Anbindung
teilung. der IT-Systeme an ein zentrales Identi-

« Die Sicherheitsrisiken kénnen z. B. titsmanagement 143t sich dieser Anteil
durch rechtzeitiges Entziehen der der Benutzerverwaltung auf etwa die
Berechtigungen nach Verlassen der Hilfte des Aufwandes senken.

HU reduziert werden. « Selfservice

« Der Aufwand in den IT-betreuenden Weiterhin ist es kiinftig moglich, dass
Bereichen der HU kann reduziert der Benutzer seine persoénlichen Daten
werden. wie z. B. seine Adresse iiber eine Self-

service-Schnittstelle dndert. Damit wird

Um eventuelle Risiken des Aufbaus zwar die Aufgabe nur »verlagert« und

eines universititseinheitlichen Identi- bringt fir den Einzelnen einen gerin-

titsmanagements zu minimieren, wird gen Mehraufwand, jedoch bei Systemen
der gesamte Entwicklungs- und Einfiih- mit groen Benutzerzahlen eine hohe
rungsprozess durch Dienstvereinbarun- Einsparung an Verwaltungstitigkeit.
gen begleitet.

Der Vorteil des Projektes liegt vor Das sind erste Schitzungen. Eine ge-
allem in der Einfithrung einer zukunfts- nauere Analyse der Aufwandsreduzie-
weisenden Technologie, die die Anwen- rungen kann erst mit Hilfe einer Auf-
dung weiterer Systeme mit deutlich wands- und Nutzenanalyse erreicht
geringerem Aufwand erméglichen wird. werden.

Eine Reduzierung von Aufwand wird vor
allem in folgenden MaRnahmen ge-
sehen:

Perspektive

Das Prisidium der HU hat in seiner Sit-
zung am 1. Dezember 2005 die Vorlage
zum Aufbau eines universititseinheitli-
chen Identititsmanagements diskutiert,
ihr riickhaltlos zugestimmt und die Ein-
leitung weiterer Verfahrensschritte be-
schlossen. Neben der bereits erwihnten
Aufwands- und Nutzensanalyse steht ei-
ne Fiille von Aufgaben an, die nur unter
Einbeziehung aller Krifte an der HU
gemeistert werden kann. Wir werden Sie
tiber den Stand der Dinge auf dem
Laufenden halten.

Glossar

Um den Artikel abzurunden, noch einige
Begriffe, tiber deren Inhalt sich die IdM-
AG verstindigt hat:

Rollen: Jede Person hat eine Identitit.
Diese Identitit beinhaltet Rollen, die die-
se Person einnimmt. Rollen kénnen z. B.
sein: Mitarbeiter und Student bzw. Diffe-
renzierungen wie z. B. Wihler, Bearbeiter
von Forschungsdaten, Dienstreisender
USW.

Rechte: Den Rollen werden bestimmte
Rechte zugeordnet: auf Daten, auf An-
wendungen und auf Ressourcen.

Single Sign On (SSO): Es gibt verschie-
dene Ansitze, die Rechte den Rollen
zuzuordnen. Beim Single Sign On loggt
sich der Benutzer einmal z. B. auf einem
Web-Portal ein und zentral im »Hinter-
grund« sind seine Rollen und Rechte
definiert. Er kann die IT-Systeme nur
nutzen, wenn sie auch freigeschaltet
wurden.

Unified Login: Im Unterschied zum SSO
wird bei jeder Anmeldung (Login) in
einem IT-System bei einem zentralen
Authentifizierungsdienst angefragt, ob
die Person das System benutzen darf.
Zertifizierungsinstanz HU-CA: Innerhalb
der Public Key Infrastruktur der HU ist
die Zertifizierungsinstanz (Certification
Authority=CA) die Stelle, die fiir die
Uberpriifung von Identititen und die
Erstellung von Zertifikaten zustindig ist.
Ein Zertifikat ist der 6ffentliche Schliis-
sel einer Person, der durch die CA sig-
niert und der Person zugeordnet wird.
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Dr. Reinhold Wulff, Nordeuropa-Institut

Als Vertreter des Personalrats habe ich in der
AG »Identititsmanagement« mitgearbeitet
und eine meiner ersten Uberlegungen war:
Was bedeutet Identititsmanagement eigent-
lich fiir mich als Nutzer? Ich erkannte
schnell, dass eine rationellere Organisation
der Zuginge zu den verschiedenen von mir
genutzten Diensten sehr vorteilhaft wire.
Zunichst einmal sitze ich regelmifig an vier
verschiedenen Computern an meinen unter-
schiedlichen Arbeitsplitzen: Im Nordeuropa-
Institut, im Personalratsbiiro, Zuhause. Hin-
zu kommt das Notebook, das ich insbesondere
fiir die Lehre einsetze. Bei allen vier muss ich
mich zunichst bei Windows anmelden — aus
Bequemlichkeit nutze ich an allen vier Rech-
nern dasselbe Passwort — nicht sehr klug, ich
weifd. Noch leichtsinniger verfahre ich, weil
ich fast iiberall den Passwortmanager von
Mozilla, Firefox bzw. Thunderbird benutze,
um mir nicht jede Benutzerkennung und je-
den Zugangscode merken zu miissen. Denn
im Laufe eines Arbeitstages kommen viele
solcher Kombinationen auf mich zu: Ich
muss mich fiir mein E-Mail-Konto anmelden
und der Institutsserver verlangt meinen auto-
risierten Zugang, wenn ich auf die dort aus-
gelagerten Dateien zugreifen will. Jetzt erst
kann ich am PC zu arbeiten beginnen. Bald
aber wird erneut nach meinen Zugangsdaten

gefragt: Ich will im UB-Katalog suchen — ein
neuer Benutzername, ein neues Passwort.
Ich méchte meine Online-Materialien fiir den
Unterricht ergdnzen: Anmelden, Passwort.
Als Erasmus-Beauftragter frage ich unsere
Mail ab: Anmelden, Passwort. Dasselbe gilt,
wenn ich die Mail fiir die von mir mitheraus-
gegebenen Zeitschrift lesen mochte. Neuer
Account-Name, anderes Passwort. Meine An-
gaben in der Expertendatenbank erginzen?
Anmelden, auf das generierte Passwort war-
ten. Die Mailingliste fiir meine Ubung ergin-
zen? Das Notebook im WLAN anmelden?
Den Berlin-Brandenburger Gesamtkatalog
befragen? Von aulerhalb meine E-Mails le-
sen? Den Alumnis des Nordeuropa-Instituts
eine E-Mail senden? Immer wieder: Benutzer-
name (meist unterschiedliche) und Passwort.
Und da ich noch viele halb dienstliche, halb
oder ganz private Mailinglisten und News-
Konten, Internetshops und personalisierte
Suchmaschinen nutze, miisste ich {iber ein
Elefantengedichtnis verfiigen, um alle Zu-
gangsdaten immer im Kopf zu haben. Des-
halb leistet fiir mich meist der Rechner diese
Gedichtnisarbeit — bzw. ich beschrinke mich
auf wenige Kennworter fiir die wichtigsten
Dienste. Beides aber ist riskant — denn eines
meiner Passworter entschliisselt, bietet ggf.
den Zugang zu vielen Diensten. Und wer sagt

denn, dass der Passwortspeicher von z. B.
Firefox nicht zu 6ffnen ist? Der Rechner aus
dem Personalrat wurde gestohlen — da hatte
der Dieb eventuell genug Zeit, sich ans Kna-
cken der Verschliisselung zu machen (lohnt
aber nicht, da auf dem Rechner nichts Emp-
findliches abgelegt war ...).

Meine Erkenntnis aus dieser Bestandsaufnah-
me? Mein durchaus risikobehafteter Umgang
mit den Zugingen zu den von mir genutzten
Internetdiensten kénnte wesentlich beque-
mer und sicherer werden, wenn die Hum-
boldt-Universitit ihre bisher mehr oder weni-
ger zusammenhanglosen Dienste biindeln
und Zuginge zentraler gestalten kénnte.
Dann miisste ich mir nur zwei oder drei Zu-
gangsworter merken, wiirde diese nicht mehr
auf dem Rechner ablegen und hitte auf die-
sem schnelleren Weg trotzdem Zugang zu
den auch bisher schon genutzten Angeboten.
Bequemer, schneller und sicherer — vielleicht
wird diese Vision in absehbarer Zeit in Erfiil-
lung gehen konnen. Eine entsprechende Ini-
tiative hat die AG »Identititsmanagement«
dem Prisidium zur Umsetzung vorgelegt. Ich
hoffe sehr, dass die benétigten Sach- und Per-
sonalmittel fiir Bestandsaufnahme, Perspek-
tivenentwicklung und Umsetzung zur Verfii-
gung stehen werden.
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