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Keine Verwaltung kann ihre vielfiltigen
Aufgaben heutzutage ohne eine leis-
tungsfihige IT-Infrastruktur erbringen.
Im Gegenteil: Neue Anforderungen auf
der einen Seite und die Forderung nach
immer groferer Effizienz sind Griinde
fiir den Einzug neuer Informationstech-
nologien in die Verwaltung. Das Spek-
trum der neuen Ansitze ist breit: Es
reicht von modernen Web-Anwendun-
gen tiber die Nutzung von Portalen bis
zu neuen Méglichkeiten der Datensiche-
rung. Ganz wichtig ist dabei die Integra-
tion aller Verfahren in ein umfassendes
Konzept. Dies ist nicht nur fiir einen
stabilen Betrieb erforderlich, sondern
auch die Grundlage fiir zukiinftige Er-
weiterungen.

Ein Thema, das sich durch fast alle
dieser neuen Technologien wie ein roter
Faden zieht, ist IT-Sicherheit. Nicht zu-
letzt durch medienwirksame Veréffent-
lichungen iiber Hacker und Wiirmer ist
eine sichere IT-Infrastruktur ein allge-
mein anerkanntes Ziel. Um dieses zu
erreichen, werden grofe Anstrengungen
unternommen, und es wird in teure
Hard- und Software investiert. Trotzdem
verzogert sich die Realisierung oft um
Monate oder Jahre, manchmal scheitert
sie sogar vollstindig. Die Griinde dafiir
liegen auf der Hand: Es werden elemen-
tare organisatorische Fehler gemacht, so
dass zwar »die Technik liuft«, aber die
Integration der neuen Mafnahmen in
die Gesamtprozesse der Hochschule
fehlt.

Dass es auch anders geht, zeigt das po-
sitive Beispiel der Humboldt-Universitit
zu Berlin. Dort wird seit Jahren durch
die Abteilung »DV in der Verwaltung«
im Computer- und Medienservice ein
IT-Sicherheitskonzept erfolgreich um-
gesetzt. Durch Berticksichtigung organi-
satorischer und betrieblicher Aspekte
(neben der erforderlichen Technik) wur-
den praxistaugliche Ergebnisse erzielt,
die aus dem Tagesbetrieb nicht mehr
wegzudenken sind und zum Teil neue

Dienstleistungen erst ermdéglicht haben.
Dabei orientiert man sich an drei we-
sentlichen Aspekten: dem frithzeitigen
Einbinden aller relevanten Entschei-
dungstriger, der intensiven Unterstiit-
zung der Nutzer sowie der organisatori-
schen Integration aller Manahmen, bei
der anstelle der Technik die langfristige
Nutzung im Vordergrund steht.

Wie oft hort man von grofd angelegten
technischen Planungen, die letztendlich
an begriindeten Einspriichen von Per-
sonalriten oder Datenschiitzern schei-
tern. Gerade der Hang vieler Techniker,
grundsitzlich moglichst viele personen-
bezogene Daten zu sammeln und zu
speichern — auch wenn es dafiir weder
eine technische noch rechtliche Notwen-
digkeit gibt — fithrt zu diesen Problemen.
An der Humboldt-Universitit wurde des-
wegen frithzeitig eine Steuerungsgruppe
»Verwaltungsnetz« ins Leben gerufen,
die sich neben technischen Experten aus
Personalverantwortlichen und aus Da-
tenschiitzern zusammensetzt. Durch
diese Gruppe wird sichergestellt, dass
einmal verabschiedete Planungen auch
zligig umgesetzt werden koénnen.

Was fiir einen Techniker trivial ist,
stellt sich fiir Nutzer oft als Buch mit sie-
ben Siegeln dar. Diese Grenzen zu iiber-
winden und gegenseitiges Vertrauen zu
schaffen, ist eine wichtige Basis fuir die
erfolgreiche Einfithrung von IT-Sicher-
heit. Wesentliches Ziel muss es sein,
frithzeitig auf die Nutzer zuzugehen und
ihnen die geplanten Mafdnahmen zu er-
ldutern. Bei aller Transparenz der neuen
Losungen werden sich gewisse Anderun-
gen in den etablierten Abldufen nicht
vermeiden lassen, aber durch Aufzeigen
der Vorteile der neuen Lésungen im Ge-
sprich mit den Nutzern — und nicht iiber
deren Kopfe hinweg — ist das zu schaf-
fen. Diese kommunikative Zusammen-
arbeit mit »Laien« ist zwar fiir viele Ex-
perten eine schwierige Ubung, aber der
Aufwand lohnt sich.

Der alte Spruch »erst denken — dann
handeln« hat auch im Sicherheitsbereich
seine Bedeutung und lisst sich abwan-
deln in »erst das Konzept — dann die
Technik«. Leider wird jedoch immer
noch bei vielen IT-Projekten die Technik
in den Vordergrund gestellt. Als vor eini-
gen Jahren Firewalls als wichtige Kom-
ponente der Sicherheit erkannt wurden,
kauften viele Einrichtungen zunichst
entsprechende Hardware und Software,
aber erst hinterher wurde die Frage ge-
stellt, was denn eigentlich genau abge-
sichert werden soll. Das Scheitern dieses
Vorgehens war vorprogrammiert. Tech-
nik darf kein Selbstzweck sein. Sie ist
zwar eine wichtige Komponente, aber
eben nur ein Teil, der ohne die begleiten-
den organisatorischen und betrieblichen
Mafinahmen nicht zum Erfolg fithren
kann.

In der Universititsverwaltung der
Humboldt-Universitit werden diese
»goldenen Regeln« seit langer Zeit um-
gesetzt. Erste Schritte wurden vor etwa
10 Jahren gemeinsam mit dem DFN-
Verein im Rahmen von Forschungspro-
jekten realisiert. Als Betreuer dieser Pro-
jekte war es immer sehr angenehm, mit
den sehr motivierten Mitarbeitern zu-
sammenzuarbeiten. Viele, die als studen-
tische Mitarbeiter begonnen haben, sind
heute unverzichtbare Mitarbeiter im tig-
lichen Betrieb. Und viele Konzepte, die
auf einem Stiick Papier begonnen haben,
bilden heute — nach intensiver Diskussi-
on mit Steuerungsgruppe und Nutzern —
das sicherheitstechnische Riickgrat der
IT-Infrastruktur in der Hochschulverwal-
tung.

Ich bin mir sicher, dass alle Beteiligten
die erfolgreichen Arbeiten auch in Zu-
kunft fortsetzen werden und dabei neue
Aufgaben l6sen, wie sie sich z. B. durch
dezentrale Verwaltungsstrukturen oder
die neuen Bachelor-Abschliisse ergeben.
Wohl dem, der eine so gute Basis hat wie
die Humboldt-Universitit zu Berlin.

cms-journal 28 / Februar 2006



