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Dieser Artikel beschreibt, wie es den Admi-
nistratoren in der Universitdtsverwaltung
heutzutage maglich ist, eine gréfiere Zahl

von Rechnern zu administrieren und welche

Techniken bzw. Programme dabei zur An-
wendung kommen. Es wird auf die aktuelle
Methode der Windows-XP-Installation mit
Hilfe eines Remote Installation Service
Server, auf die Fehleriiberwachung und das
Updaten von Rechnern aus der Ferne durch
einen Windows Server Update Service und
einen ePolicy Orchestrator Server eingegan-
gen. Die Moglichkeiten der Fernbetreuung
von Mitarbeitern der Universitdtsverwal-
tung durch Virtual Network Computing
werden beschrieben.

Uberblick

Im Folgenden wird ein Uberblick iiber
verschiedene Technologien und Voraus-
setzungen gegeben, die es den Adminis-
tratoren ermdglichen, iiber 500 Com-
puter des Verwaltungsnetzes effektiv zu
betreuen und den Aufwand zur Problem-
l6sung zu reduzieren.

Die eingesetzten Technologien sind
dem Kostenrahmen (personeller Auf-
wand und Beschaffungskosten) und den
derzeitigen Moglichkeiten angepasst.
Die Voraussetzungen sind teilweise
Idealvorstellungen von Administratoren,
aber unverzichtbar, wenn die PC-Betreu-
ung effektiver werden soll.

Folgende Voraussetzungen sind we-
sentlich und werden niher betrachtet:

« Gleiche Hardwarebasis
Der Vorteil gleicher Hardwarebasis fiir
die Nutzer des Verwaltungsnetzes be-
steht darin, dass sie problemlos andere
Rechner der Verwaltung benutzen kon-
nen und Ersatz bei Hardwareausfall
bereitsteht. Fiir die Administratoren hat
die gleiche Beschaffenheit der Rechner
den Vorteil, dass sie nicht die Treiber,
Updates und Ersatzteile einer untiber-
schaubaren Anzahl unterschiedlicher
Hardware vorhalten miissen, sondern
nur die einer geringen Anzahl von
Hardwarevariationen. Durch den grof3-
flichigen Einsatz gleicher Hardware
nehmen Installation, Fehlerfindung
und Beseitigung nur einen Bruchteil
der Zeit in Anspruch, die bei exotischer
Hardware aufgewendet werden miisste.

« Identische Softwareinstallation
Bei identischer Softwareinstallation ist
es dem Administrator wesentlich leich-
ter moglich, Probleme zu 16sen, da sich

im Prinzip jeder Rechner gleich verhilt.
Auch dies ist — wie eingangs schon er-
wihnt — eine Idealvorstellung, der man
sich in der Realitit nur annihern kann.
Nachdem entschieden wurde, Windows
als Betriebssystem in der Universitits-
verwaltung einzusetzen, wurden Hard-
wareklassen definiert und fiir diese
jeweils ein geeignetes Betriebssystem
festgelegt. Gegenwirtig werden noch
Windows 98 fiir sehr alte Rechner,
Windows 2000 und fiir alle Neuinstal-
lationen Windows XP eingesetzt. Damit
die Betreuung der Rechner mit unter-
schiedlichen Betriebssystemen von
Microsoft fiir den Administrator trotz-
dem moglich ist, muss jedes dieser
Betriebssysteme und jede darauf instal-
lierte Anwendungssoftware identisch
installiert und konfiguriert sein.
Automatisches Update und
Fehleriiberwachung

Hierbei soll ein Automatismus jeden
einzelnen Rechner im Verwaltungsnetz
auf Fehler iiberwachen, die Software
des Rechners auf dem neuesten Stand
halten und bei Problemen den zustin-
digen Administrator des CMS infor-
mieren. Dieser kann sich anhand der
ermittelten technischen Daten eine
Ubersicht verschaffen und das Problem
schneller 16sen. Die automatische Feh-
lertiberwachung hat den Vorteil, dass
damit Probleme erkannt werden kon-
nen, die den Anwender nicht beein-
trichtigen und die er deshalb nicht
bemerkt. Auch dies ist eine Idealvor-
stellung. Bisher ist es nicht méglich,
die Fehleriiberwachung und das Up-
daten jedes Rechners und jeder Soft-
ware durch einen einzigen Automatis-
mus zu realisieren. Im Verwaltungs-
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netz der Humboldt-Universitit sind die
Fehleriiberwachung und das Updaten
von Software aufgrund der geringen
Personalkapazitit auf die wichtigsten
Komponenten beschrinkt.

Fernwartung

Die Standorte der Verwaltung sind {iber
die Stadt verteilt und nicht immer las-

sen sich die Probleme am Telefon l6sen.
So blieb dem Administrator frither oft
nichts anderes tibrig, als sich auf den
Weg zu machen. Dabei war die Wege-
zeit oft grofer als die Problemlésungs-
zeit. Daher stammt auch der Begriff
»Turnschuhadministrator«, der das
Problem sehr treffend beschreibt.
Durch den Einsatz neuer Technologien
ist es moglich, bei Rechnern im Ver-
waltungsnetz, die mit Windows 2000
oder XP ausgestattet sind, einen Teil
der administrativen Arbeiten aus der
Ferne zu erledigen.

Gleiche Hardwarebasis —
wie realisiert?

Da Computer zu unterschiedlichen Zeit-
punkten, bei unterschiedlichen Firmen
und auch von unterschiedlichen Mitar-
beitern der Humboldt-Universitit be-
schafft werden, kann die Ausstattung der
Rechner variieren. Um dem Ziel der glei-
chen Hardwarebasis niher zu kommen,
werden spezielle Hardwareanforderun-
gen fiir Rechner, die fiir die Universitits-
verwaltung beschafft werden, definiert.
Die Beschaffungsstelle der HU beschaftt
nach diesen Vorgaben PCs fiir die Ver-
waltung. Auch aus Kostengriinden hat
sich die zentrale Beschaffung groferer
Rechnerposten, die nach diesen Anfor-
derungen ausgestattet sind, fiir die Ver-
waltung bewihrt.

Die Anforderungen, die an neu be-
schaffte Rechner gestellt werden, erge-
ben sich aus dem aktuellen Stand der
Technik, aus Erfahrungen, die mit Rech-
nern gemacht worden sind und aus spe-
ziellen technischen Anforderungen, die
fiir eine reibungslose Installation und
den problemlosen Einsatz der Rechner
notig sind.

Aktueller Stand der Technik

Die Anforderungen an einen Arbeits-
platzrechner nach dem aktuellen Stand
der Technik sind:

« Prozessortakt 2 GHz,

« 512 MByte RAM,

« Festplatte ab 40 GByte,

« DVD-Laufwerk,

« Diskettenlaufwerk,

« Grafikkarte mit VGA- und DVI-
Ausgang und mindestens 32 MByte
Grafikspeicher,

« eine Soundkarte,

« USB- und Firewire-Anschliisse und

« eine 100 MBit/s Netzwerkkarte.

Diese Anforderungen werden regelmi-
Rig aktualisiert. Neue Anforderungen
werden hinzukommen, je nachdem
welche neuen Technologien in Zukunft
Einzug in die PCs der Verwaltung halten.
Ein Beispiel dafiir ist der Smartcard-
Reader.

Spezielle Anforderungen

Spezielle technische Anforderungen
sind derzeit fiir Rechner der Verwaltung
ein Front-USB-Anschluss, fiir Mitarbei-
ter die mobile USB-Gerite benutzen
miissen, und spezielle Netzwerkkarten,
um die automatische Installation der
Rechner zu erméglichen.

Aus allen genannten Anforderungen
wurde ein Profil erarbeitet, das bei der
Beschaffung der Rechner berticksichtigt
werden muss. In der Vergangenheit sind
jedoch nicht alle Rechner der Verwaltung
zentral beschafft bzw. nicht bei allen Be-
schaffungen ist auf die Anforderungen
geachtet worden. Rechner, die nicht
diesem Profil entsprechen, machen dem
Administrator in der Regel mehr Arbeit.
Das umfasst sowohl Erstinstallation als
auch Betreuung und Reparatur.

Identische Softwareinstallation —
wie realisiert?

Die identische Installation betrifft vor
allem das Betriebssystem und die Stan-
dardsoftware, die einheitlich auf jedem
in der Verwaltung eingesetzten Rechner
vorhanden sein muss. Davon ausgenom-

men sind Programme, die nur in speziel-
len Bereichen bzw. bei speziellen Titig-
keiten benétigt werden. Aufgrund der
Lizenzkosten kann Software nicht pro-
phylaktisch auf jedem Rechner installiert
werden. Hinzu kommt der zeitliche
Aufwand fiir das Erzeugen der automa-
tischen Installation, was nicht mit jeder
Software funktioniert.

Bisheriges Herangehen

Frither wurde die identische Grundin-
stallation dadurch realisiert, dass ein
Rechner installiert und konfiguriert
wurde und der fertige Rechner mit Hilfe
eines Imageprogramms (PowerQuest
Drive Image) dupliziert wurde. Nach
dem Kopieren waren nur noch minimale
Anderungen nétig. Diese Installationen
waren aufgrund der Einschrinkungen
des Betriebssystems nur gering vor
Anderungen geschiitzt.

Mit den Betriebssystemen Windows
2000 und Windows XP ist das Herstel-
len identisch installierter Rechner etwas
komplizierter geworden, da nicht mehr
einfach ein Rechner genommen und
dessen Installation auf einen anderen
kopiert werden kann. Eine Kopie wiirde
nur bei Rechnern mit dhnlicher Hard-
ware funktionieren, da sonst das Be-
triebssystem aufgrund fehlender Treiber
oder eines falschen Hardware Abstraction
Layers (HAL) nicht mehr startet. Weiter-
hin muss das Kopieren speziell vorberei-
tet werden, da es sonst moglich ist, dass
die Kopie des Originalbetriebssystems
die gleiche Identifizierungsnummer
(SID) wie das Original hat. Diese muss
jedoch eindeutig sein, um Windows-
Installationen unterscheidbar zu ma-
chen. Auch die Anderungen, die nach
dem Kopieren durchzufiihren sind, sind
im Vergleich zu Windows 95/98 und der
darauf eingesetzten Software umfang-
reicher geworden. Da das Kopieren eines
Rechners mit Windows 2000 oder XP
und die Nachbereitung fast so umfang-
reich wie eine eigene Installation gewor-
den sind, ist auch die Fehleranfilligkeit
einer solchen Installation gestiegen. Da-
her ist mit der Einfithrung von Windows
XP im Verwaltungsnetz eine automati-
sche Installation der Rechner eingefiithrt
worden, die jeden Rechner nach vorge-
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gebenem Muster installiert und bei der
die Anpassungen im Nachhinein mini-
mal sind.

Zeitgemif installieren — der RIS-Server

Die Installation von Windows XP im
Verwaltungsnetz wird iber einen Remote
Installation Service Server (RIS-Server)
von Microsoft realisiert.

Bei dieser Methode liegt alles, was fiir
die Installation eines Client-Rechners
gebraucht wird, im Netz auf dem RIS-
Server und der Rechner holt sich das
Bendtigte tiber das Netzwerk.

Voraussetzungen dafiir sind ein Ver-
waltungsnetzanschluss und die Fihigkeit
des Rechners, vom Netzwerk zu booten.

Installation des Betriebssystems

Zu Beginn der Installation bootet der
Client-PC vom Netzwerk. Vom Dynamic
Host Configuration Protocol Server
(DHCP-Server) auf dem RIS-Server wird
ihm eine IP-Adresse zugewiesen. Danach
l4dt er das Boot Image via Trivial File
Transfer Protocol (TFTP) vom RIS-Server
herunter und bootet mit dem Image.
Nach diesem Prozess steht eine rudi-
mentire Textmentiumgebung mit einer
Netzwerkverbindung zum RIS-Server
zur Verfiigung. Nach der Authentifizie-
rung wird eine der auf dem RIS-Server
bereitgestellten Installationen ausge-
wihlt. Es erfolgt der Start der ausgewihl-
ten Installation mit der Angabe der Parti-
tion, wohin Windows installiert werden
soll, dem Herunterladen der benétigten
Daten vom RIS-Server und der eigent-
lichen automatischen Installation.

Die Installation muss vorher entwi-
ckelt, getestet und auf dem RIS-Server
bereitgestellt werden. Dazu gehéren
Dateien, Skripte und Treiber fiir eine
bestimmte Windows-Installation und die
Anpassung der Skripte und Konfigura-
tionen an die vorher festgelegten Spezi-
fikationen der Windows-Installation.

Microsoft selbst bietet die Moglichkeit,
die Bereitstellung mit einer Antwortdatei
zu beeinflussen. In dieser kann festge-
legt werden, wie Windows installiert wer-
den soll, im Fall der Verwaltungsnetzin-
stallation also vollautomatisch. Es kann
ausgewihlt werden, welche Komponen-
ten installiert und welche nicht installiert

[ data]
floppyless="1"
msdosinitiated="1"

OriTyp="4"

LocalSourceOnCD=1
DisableAdminAccountOnDomainJoin=0
AutoPartition=0
UnattendedInstall="Yes"

[ SetupDatal

SINSTALLPATHS"

[ GuiUnattended]
OemSkipWelcome=1
OemSkipRegional=1
TimeZone=110

AutoLogon=Yes
AutoLogonCount=2

OriSrc="\\ $SERVERNAMES\ RemInst\ $INSTALLPATHS"

OsLoadOptions="/noguiboot /fastdetect"
SetupSourceDevice="\Device\ LanmanRedirector\ $SERVERNAMES\ RemInst\

ProfilesDir="D:\Dokumente und Einstellungen"

Abb. 1: Auszug aus einer Antwortdatei fiir Windows XP.

werden sollen. Es wird zum Beispiel der
standardmifig installierte Windows
Messenger abgewihlt. Die Netzwerkein-
stellungen der spiteren Windows-Instal-
lation werden hier festgelegt, ebenso wie
die Einstellung, dass das Verzeichnis

» Dokumente und Einstellungen« auf die
2. Partition gelegt werden soll.

Generell haben alle neu ausgelieferten
Rechner fiir die Verwaltung (Windows
2000 und XP) zwei Partitionen; eine, auf
der das Betriebssystem und die Program-
me installiert sind und eine, auf der die
Nutzerdaten liegen. Somit ist es bei ei-
nem Rechnertausch eines Nutzers leicht,
die Daten zu retten und bei einem Sys-
temfehler kann die Betriebssystemparti-
tion unabhingig von der Datenpartition
repariert werden.

In der Antwortdatei fiir die automa-
tische Installation durch den RIS-Server
kénnen auch Verzeichnisse angegeben
werden, die Plug'n’Play-Treiber enthal-
ten, die bei der normalen Windows-
Installation nicht enthalten sind. Wenn
bekannt ist, dass spezielle Rechner diese
bendtigen, werden sie aus den Installa-
tions-CDs extrahiert und im RIS-Server
eingebunden. Nach der Windows-Instal-
lation, also der reinen Betriebssystemin-
stallation, werden automatisch Skripte
aufgerufen. Auch diese miissen vorher
auf dem RIS-Server vorbereitet und in
der Antwortdatei eingetragen sein. Mit
Hilfe dieser Skripte kann neben der
Windows-Installation auch die Installa-
tion der Standardsoftware automatisch
erfolgen.

Installation der Standardsoftware der Verwaltung

und Einstellungen des Betriebssystems

In der Windows-XP-Installation wird

neben dem Betriebssystem folgende

Software automatisch installiert:

« Microsoft Office 2003
(inkl. Updates von Microsoft),

« Acrobat Reader 7,

« GhostScript und GhostView
(zur Anzeige von Postscriptdateien),

« FilZip (ein kostenloses Packprogramm,
das mehr Archivtypen unterstiitzt als
das interne Packprogramm von
Windows XP),

« Riickenfit (ein Programm der Charité
zur Erhaltung der Riickengesundheit
Dbei sitzenden Titigkeiten),

« Mozilla
(Internet-Browser und Mail-Client),

» McAfee ePO-Agent (eine Software fiir
die Installation und Uberwachung der
Antivirensoftware von McAfee),

« FreePDF XP (ein Programm, das die
Generierung von PDF-Dateien ermdog-
licht),

« Java Runtime Environment,

« Quicktime,

« Netscape Calendar,

« Citrix ICA Client und

- TightVNC.

Da sich nicht jedes dieser Programme
ohne Benutzereingabe installieren lisst,
muss auch hier fuir jedes eine Methode
zur automatischen Installation gefunden
werden.

Nach der zusitzlichen Softwareinstal-
lation werden in einem Skript verschie-
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dene Einstellungen von Windows vor-
genommen, die nicht tiber die Antwort-
datei der Windowsinstallation einstellbar,
die jedoch fiir das problemlose Arbeiten
mit Windows XP sinnvoll sind (zum Bei-
spiel das Aktivieren der NUM-Lock-Taste
beim Systemstart, das Aussehen und
Verhalten der Start-Leiste oder das Er-
scheinungsbild des Windows-Explorers).

Nachdem die Windows-Installations-
dateien, die zusitzlichen Plug'n’Play-
Treiberdateien, die zusitzliche Software,
die Antwortdatei und die eigenen Skripte
auf dem RIS-Server hinterlegt und einge-
bunden sind, kann die oben beschriebe-
ne Installation automatisch durchgefiihrt
werden.

Die Nacharbeiten

Die Nacharbeiten, die nach einer solchen
automatischen Installation nétig sind,
sind minimal. Sie bestehen aus der Zu-
weisung der IP-Adresse und des korrek-
ten Rechnernamens, dem Aktivieren des
Windows Update Services, gegebenen-
falls der Installation von Banyan VINES
und der Vergabe von Passwoértern fiir die
lokalen Accounts. Bei der Auslieferung
eines neuen Rechners an einen Benutzer
miissen dann noch die Daten von einem
eventuell vorhandenen alten Rechner auf
den neuen kopiert werden.

Der Vorteil dieser Installationsmethode
besteht in der sauberen, standardisierten
Installation, bei der nicht die umfangrei-
chere Nachbereitung einer Imageinstal-
lation nétig ist. Kleine Anderungen an
der Installation sind nicht so aufwendig
wie bei einer Imageinstallation, da diese
direkt auf dem RIS-Server gemacht wer-
den und kein komplett neues Image
erstellt werden muss.

Es ist sichergestellt, dass jeder Com-
puter gleich installiert ist, weil bei dieser
Installationsart der groRte Teil automa-
tisch abliuft und wenig Nachbereitung
benétigt wird. Die automatische Installa-
tion ermoglicht es auch dezentralen Ad-
ministratoren, eine Standardinstallation
fiir das Verwaltungsnetz durchzuftihren.

Seit dem Einsatz von Windows 2000
und Windows XP im Verwaltungsnetz ist
die Forderung nach gleich installierten
Rechnern auch Monate nach der Aus-
lieferung erfiillt, da es dem normalen
Benutzer nicht mehr méglich ist, unab-

sichtlich oder beabsichtigt zusitzliche
Software zu installieren. Zusitzliche
Software kann nur noch nach ausreichen-
den Tests durch einen Mitarbeiter des
CMS installiert werden. Dadurch ist der
Betreuungsaufwand enorm gesunken.

Automatische Updates und Feh-
leriiberwachung — wie realisiert?

Durch die Standardisierung der Com-
puter der Verwaltung ist es sinnvoll, diese
auch aus der Ferne auf Fehler zu tiber-
wachen und mit Updates zu versorgen.
Es ist entschieden worden, dies nur fiir
die wichtigsten Komponenten der neu
ausgelieferten Rechner zu realisieren, da
das Verwaltungsnetz durch ein Firewall-
System geschiitzt wird.

Eine dieser Komponenten ist der Viren-
scanner, da ein aktueller Virenscanner
und eine frithe Erkennung eines Viren-
befalls sehr wichtig fiir die hohe Ver-
fiigbarkeit des Verwaltungsnetzes sind.
Weiterhin erscheinen bei Microsoft mo-
natlich Updates, die Sicherheitsliicken in
den Betriebssystemen und der Microsoft-
Anwendungssoftware beheben. Andere
Komponenten sind die automatische
Verteilung der Updates und die automa-
tische Uberwachung des Patchstandes
der Rechner in der Universititsverwal-
tung.

In der Abbildung 2 zur Fehleriiberwa-
chung und Updateversorgung im Verwal-
tungsnetz sind die eingesetzten Techni-
ken skizziert.

Windows-Updates

Optimal ist es, wenn ein Rechner alle
verfiigbaren Updates installiert hat, denn
wenn eine Sicherheitsliicke, die durch
ein Update geschlossen wird, einmal
bekannt ist, dauert es nicht lange bis es
Programme gibt, die diese Sicherheits-
liicke ausnutzen.

Zur Uberwachung und Verteilung der
Updates fiir die Betriebssysteme und
Software von Microsoft ist im Verwal-
tungsnetz ein »Windows Server Update
Service«-Server (WSUS-Server) im Ein-
satz. Dieser Server lidt Updates, sobald
diese verfiigbar sind, von Microsoft
herunter. Danach hat ein Administrator

die Moglichkeit, die Updates fiir ver-
schiedene Rechner freizugeben. In der
Regel werden die Updates zuerst fiir eine
Gruppe von Testrechnern und erst nach
Priifung fuir die Rechner im Verwal-
tungsnetz freigegeben. Auf dem WSUS-
Server wird iiberwacht, welche Rechner
Updates benétigen, welche Updates auf
den Rechnern installiert sind, wann das
letzte Mal eine Updatepriifung stattfand
und ob es Fehler bei automatischen Up-
dates gab. Durch dieses Vorgehen kann
sichergestellt werden, dass jeder Rechner
des Verwaltungsnetzes, bei dem der
Windows Update Service eingestellt ist,
auf dem neuesten Patchstand ist und so-
mit die Gefahr fiir diesen Rechner, Opfer
eines Angriffs zu werden, drastisch re-
duziert wird. Weiterhin kénnen Rechner
identifiziert werden, bei denen Fehler
auftreten. Sie werden gezielt repariert,
sodass die Gefahr fiir das Verwaltungs-
netz weiter gemindert wird.

Da der WSUS-Server auch Updates fiir
die Serverbetriebssysteme bereitstellt,
werden auch die im Verwaltungsnetz
eingesetzten Windows-Server, zum Bei-
spiel die Terminalserverfarm, {iber den
WSUS-Server versorgt und auf Fehler
beim Update tiberwacht.

Das Virenscannerupdate

Die zweite wichtige Komponente, die bei
neu ausgelieferten Rechnern, aber auch
bei Servern im Verwaltungsnetz iiber-
wacht wird, ist der Virenscanner. Es
kommt immer wieder vor, dass fiir eine
Sicherheitsliicke im Betriebssystem noch
kein Update von Microsoft existiert, es
aber schon einen Virus dafiir gibt. Sollte
es fiir diesen Virus jedoch schon eine
Signatur fiir die Antivirensoftware ge-
ben, so muss diese umgehend auf die
Rechner verteilt werden.

Fur die Verteilung wird im Verwal-
tungsnetz ein electronic Policy Orchestrator
Server (ePO-Server) fiir Produkte der
Firma McAfee eingesetzt. Dieser lidt die
aktuellen Virensignaturen und Scanmo-
dule sowie Patches der Scansoftware von
McAfee herunter und verteilt sie an die
Rechner im Verwaltungsnetz. Weiterhin
tiberwacht der Server den Status und die
Einstellungen der Virenscanner auf den
Rechnern. Sollte auf einem mit dem
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Abb. 2: Fehleriiberwachung und Updateversorgung im Verwaltungsnetz

ePO-Agenten ausgestatteten Rechner
kein oder ein veralteter Virenscanner
gefunden werden, so wird der alte ggf.
deinstalliert und der neue Virenscanner
installiert. Sobald der Server entdeckt,
dass ein Rechner keine aktuellen Viren-
signaturen herunterlidt oder dass auf
einem Rechner der Verwaltung ein Virus
gefunden wurde, sendet er an den ver-
antwortlichen Mitarbeiter des CMS eine
E-Mail, in der auf das Ereignis hinge-
wiesen wird.

Da jeder so ausgestattete Rechner des
Verwaltungsnetzes alle 5 bis 10 Minuten
die Einstellungen des Virenscanners
uiberpriift und den Vorgaben des ePO-
Servers anpasst, kann durch eine zentrale
Anderung der Einstellungen am ePO-
Server direkt und schnell auf eine Be-
drohung reagiert werden, fiir die es zum
Beispiel noch keine Signatur gibt.

Andere Anwendungssoftware

Ein ebenfalls wichtiger Punkt ist das
Uberwachen und Updaten der Software,
die nicht von Microsoft oder McAfee
stammt. Dafiir gibt es verschiedene
kommerzielle und auch frei verfiigbare
Méglichkeiten, von denen jede ihre Vor-
und Nachteile hat. Bisher wird in der
Verwaltung ein Skript genutzt, das sich
bei jedem Start des Rechners mit einem

Server verbindet und dort nach bisher
noch nicht auf dem Rechner ausgefiihr-
ten Skripten sucht und diese ausgefiihrt.
Diese Methode funktioniert nur bei ein-
fachen Anderungen. Eine der zukiinf-
tigen Aufgaben wird es daher sein, ein
System zu finden, das im Verwaltungs-
netz die Uberwachung und das Updaten
der Software, die bisher noch nicht iiber-
wacht wird, zulisst.

Serveriiberwachung

Es ist n6tig, das korrekte Funktionieren
von Servern zu iiberwachen. Die Uber-
wachung dieser und auch anderer Server
erfolgt durch eine redundant ausgelegte
zentrale Serveriiberwachung im Verwal-
tungsnetz, die bei Ausfall oder Proble-
men bei einem Server den jeweils verant-
wortlichen Mitarbeiter mit einer E-Mail
informiert. Somit kann eine hohe Ver-
fuigbarkeit der Server garantiert und die
Sicherheit des Verwaltungsnetzes ge-
wihrleistet werden.

Fernwartung — wie realisiert?

Die Administratoren des CMS betreuen
die Benutzer der Universititsverwaltung
bei allen IT-Problemen. Es ist eine Hot-
line geschaltet und es wird bei Anrufen

zunichst versucht, das Problem iiber das
Telefon zu l6sen. Seit der Einfithrung
von Windows 2000 und Windows XP
besteht fiir den Mitarbeiter des CMS die
Moglichkeit, tiber eine Remoteverbin-
dung den Rechner zu bedienen und ihn
somit aus der Ferne zu warten. Natiirlich
gibt es Fille, in denen die Verbindung zu
Rechnern nicht mehr aufgebaut werden
kann oder das Problem nicht durch Fern-
wartung 16sbar ist. Es bleiben den Mit-
arbeitern des CMS daher nicht alle, aber
ein grofler Teil der Wege zu den Pro-
blemrechnern erspart.

In einem Bereich wie dem Verwal-
tungsnetz, in dem mit vertraulichen Da-
ten umgegangen wird, darf die Méglich-
keit, den Bildschirminhalt eines fernen
Rechners tiber das Netzwerk einzuse-
hen, nur stark kontrolliert und einge-
schrinkt bestehen. Die Einschrinkung
besteht darin, dass die Fernwartungssoft-
ware TightVNC so konfiguriert ist, dass
nicht ohne Mithilfe und Wissen des Ver-
waltungsmitarbeiters eine Verbindung
zu seinem Rechner aufgebaut werden
kann. Der Mitarbeiter muss gezielt den
Dialog eréffnen. Weiterhin ist durch ein
optisch verindertes Symbol deutlich
sichtbar, ob derzeit der eigene Rechner
mit einem anderen Rechner verbunden
ist oder nicht. Die so erreichte Fernwar-
tung gibt den Administratoren die Mdg-
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lichkeit, Fehler direkt zu sehen und
schneller zu beheben.

Erfahrungen und
Zusammenfassung

Die hier vorgestellte Installation von
Windows-XP-Rechnern mithilfe eines
RIS-Servers wird seit August 2005 in der
Verwaltung eingesetzt, wobei die Ent-
wicklung einer einheitlichen, automa-
tischen Installation fiir das Verwaltungs-
netz etwa sechs Monate gedauert hat.

Bis Ende November 2005 wurden {iber
30 Rechnerinstallationen mit dieser Me-
thode vorgenommen. Die reine Rechner-
installation dauert ca. 75 Minuten und
erfolgt nach einer Anleitung in etwa 20
Schritten. Die parallele Installation von
mehreren Rechnern ist moglich. Der
dadurch erhéhte Netzwerkverkehr be-

eintrichtigt jedoch nicht die Nutzer des
Verwaltungnetzes.

Der hier vorgestellte WSUS-Server hat
im Oktober 2005 den Vorginger, den
SUS-Server, abgelost. Seitdem werden
ca. 200 Rechner problemlos von diesem
Server mit Updates fiir Microsoft-Pro-
dukte versorgt. Die Updates, die dieser
Server fiir Windows 2000, XP, 2003 und
Office-Produkte in englischer und deut-
scher Sprache bereithilt, haben derzeit
eine Gesamtgrofe von etwa 8 GByte.

Der ePO-Server ist seit etwa acht Mo-
naten in Betrieb und versorgt bisher ca.
100 Rechner mit Virenscannern und
Virensignaturupdates.

Der Anwendungssoftware-Update-
server ist zeitgleich mit dem RIS-Server
in Produktion gegangen und hat bisher
funf verschiedene Updates an die Rech-
ner, die diesen Server nutzen, verteilt.

Die Notwendigkeit der Einfithrung
dieser neuen Technologien ist vor allem
durch die zunehmende Bedrohung ak-
tueller Microsoft-Betriebssysteme durch
Sicherheitsliicken, Viren und Spyware
und durch die Notwendigkeit des Schut-
zes des Verwaltungsnetzes vor diesen
Bedrohungen begriindet.

Die Einfiihrung und der Einsatz dieser
Technologien erfordern einen erhebli-
chen zusitzlichen Aufwand an Ressour-
cen und technisches Know-how im CMS.

Zusammenfassend kann gesagt wer-
den, dass durch den Einsatz neuer Tech-
nologien auf dem Gebiet der Betreuung
und Administration der Rechner
« die Sicherheit des Verwaltungsnetzes,

« die Inbetriebnahme neuer Rechner und

« die schnelle Problembehebung im
Fehlerfall

in hoherer Qualitit und rationeller

gewihrleistet werden kénnen.
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