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Das Medium E-Mail ist vielfiltigen
Stérungen ausgesetzt. Dazu zdhlen z. B.
die Datenflut durch unerwiinschte Wer-
bemails und Versuche, mittels gefilschter
Anfragen und untergeschobener URLs
personliche Daten ,,abzufischen® oder den
Datenverkehr ,,mitzuhoren”.

Sicher bei der Nutzung

Sicherheit beginnt mit dem Wissen um
die Unsicherheiten. Beim Medium E-Mail
gehen nahezu alle beschreibenden Werte
auf direkte Angaben und Eintrige des
Nutzers zuriick. Damit sind die meisten
Parameter der Kopfzeilen mit grofler Vor-
sicht anzusehen. Nicht nur im Briefin-
halt kann gelogen werden, auch mit dem
,Umschlag® wird geschwindelt. Es kann
ja fast alles gefilscht sein. Seien Sie sich
dieser Gefahr bewusst. Einen betricht-
lichen Teil des Mailverkehrs nimmt die
yunerwiinschte“ Mail (Junk oder Spam)
ein. Um sich die E-Mail-Bearbeitung nicht
unnétig schwer zu machen, nutzen Sie die
angebotenen Moglichkeiten, hier eine Vor-

personliche Bewertung hin zu trainieren.
Moderne Clients, wie Mozilla, Thunder-
bird und Opera, bieten hier Verfahren
an, mit denen das Mailtool lernt, was Sie
als Spam ansehen.

Der Priifvorgang, wie er von den Post-
eingangsservern vorgenommen wird und
dem die ankommende Mail unterworfen
wird, liefert als Ergebnis zusitzliche Kopf-
zeilen (headerlines), die durch Filter aus-
gewertet werden kénnen. Diese (zusitz-
lichen) auszuwertenden Zeilen heiflen
X-Spam-Level und X-Spam-Flag. Eine
E-Mail wird als spamverdichtig gekenn-
zeichnet, indem in der X-Spam-Level-Zeile
eine Folge von neun *-Zeichen eingesetzt
wird und in der X-Spam-Flag-Zeile ein
YES eingetragen wird.

Abb. 1: Diese Kopfzeilen werden hinzugefiigt, wenn die zentrale Priifung diese Mail als Spam einstufi.

sortierung vorzunehmen, um die Spreu
vom Weizen zu trennen. Wenn Thnen
dann noch Kklar ist, dass diese Trennung
nicht absolut sein kann, aber an einer
Verbesserung der Trefferwahrscheinlich-
keit stindig gearbeitet wird, haben Sie
das rechte Bewusstsein fiir den Umgang
mit SPAM. Zwei einander erginzende
Verfahren kénnen hier genutzt werden.
Das Reagieren auf die Spam-Bewertung,
die durch unsere Posteingangsserver vor-
genommen wird, gewissermafien die all-
gemeine, zentrale Kontrolle, und die Mog-
lichkeit, Thren Mailclient auf Thre eigene,

Bei der Filterdefinition im Mailclient
muss die benutzte Zeile, also X-Spam-
Level bzw. X-Spam-Flag, da sie nicht zum
Standard gehort, hinzugefiigt werden.
Ein Filter besteht aus zwei Teilen, einer
Bedingung und der Beschreibung einer
Aktion, die erfolgen soll, wenn diese Be-
dingung erfiillt ist. In einem Filter unter
Thunderbird kénnte als Bedingung ge-
stellt werden, dass die X-Spam-Flag-Zeile
die Zeichenkette , YES” enthilt, und die
damit verbundene Aktion einen Trans-
port dieser E-Mail in den Junk-Folder
verlangt.
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Filter Rules ;

Filter name: \ ilker01

For incoming messages that:
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Abb. 2: Filter iibertrigt automatisch Mails, bei denen X-Spam-Flag auf YES gesetzt ist, in den Junk-Folder.
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ADbb. 3: Diese Zertifikate der Telekom, des DFN-Vereins und der HU sollten vorhanden sein oder iiber

,Import“ bereitgestellt werden (Beispiel: Thunderbird).

Bedingung:

X-Spam-Flag contains YES

Aktion:

Move Message to Junk on ImapAccount.

Auf Thre persénlichen Belange hin
trainieren Sie Ihren Client, indem Sie
die automatisch vorgenommene Bewer-
tung, ob Thr Client diese E-Mail fuir , Junk-
Mail“ hilt oder nicht, durch Anklicken
umschalten. In der Anzeige von einzel-
nen E-Mails oder von Foldern gibt es hier
ein gesondertes Feld bzw. eine Spalte.

Sicher in den Verbindungen

In der Verbindung zwischen Server und
Client wird der Client gewissermafien
Ihr Stellvertreter. Er soll ja Thre Daten
lesen und anzeigen konnen, speziell Thre
Mailbox und Thre zentralen Verzeich-
nisse. Dazu nutzt er Ihren Account und
es bedarf dafiir auch Thres Passwortes.
Beide Zeichenketten miissen also iiber
das Netz geschickt werden. Dabei be-
steht die Gefahr des unerlaubten , Ab-
hérens“. Daher sollten Malnahmen er-
griffen werden, die dafiir sorgen, dass
diese Zeichenketten nicht im Klartext
ausgetauscht werden. Das Stichwort
dazu heifit: ,Sichere Verbindung*.

Hier handeln die beteiligten Rechner
miteinander ein Verschliisselungsver-
fahren aus. Dadurch kénnen Account
und Passwort nicht mitgelesen werden.
Aktivieren Sie also bei der Definition
Threr Posteingangs- und Postausgangs-
server die Verfahren fiir eine ,Sichere
Verbindung®.

Ganz sicher im Mailverkehr mit
ausgewahlten Partnern

Da die meisten Angaben im Mail-Um-
schlag direkt durch den Nutzer gesetzt
werden, konnen all diese Angaben auch
falsch sein und missbriuchlich verwen-
det werden. Es ist deshalb mit einem
zusitzlichen Aufwand verbunden, wenn
man seinem Mailpartner zeigen und ver-
bindlich nachweisen mochte, diese Mail
stammt wirklich von mir, die iibermit-
telten Daten wurden (unterwegs) nicht
verindert und sie konnten auch nicht
von Dritten gelesen werden. Dies sind
die Ziele, die man erreichen mochte:
Authentizitit, Integritit und Vertrau-
lichkeit. Hilfsmittel, diese Ziele zu er-
reichen, stellen Zertifizierungsinstanzen
zur Verfiigung. Sie stellen Ausweise
(Zertifikate) aus, deren Echtheit in
Kombination mit Verschliisselungsver-
fahren nachgewiesen bzw. iiberpriift
werden kann. Die Zertifikate und eine
Anleitung, wie diese in den Mailclient
zu installieren sind, werden auf den
WWW-Seiten des CMS bereitgestellt
(Homepage des CMS — A bis Z — XYZ
— Zertifikat). Die benétigten Zertifikate
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(Deutsche Telekom Root CA 2, DFN-
PKI-Global, HU-CA) sind in ein belie-
biges Verzeichnis auf dem Rechner, der
als Mailclient dient, abzuspeichern. Aus
diesem Verzeichnis sind die Zertifikate
dann in den Mailclient zu importieren.
Das geschieht beispielsweise fiir den
Thunderbird-Mailclient tiber die Kette:
Tools — Account Settings... — Security
— View Certificates — Authorities —
Import oder Tools — Options — Advan-
ced — Certificates — View Certificates —
Authorities — Import.

,View Certificates zeigt die bisher ak-
zeptierten Zertifizierungsinstanzen und
bietet iiber den Button ,Import die
Moéglichkeit, zusitzliche Zertifikate zu
installieren.

Zum Importieren neuer Zertifikate
werden diese nacheinander ausgewihlt
und geé6ffnet. Mit dem Bestitigen des
Vertrauens in die Zertifikate konnen
diese dann zur Identifizierung von Ser-
vern und Nutzern eingesetzt werden.

Zum Schutz von Inhalten einer
E-Mail stehen zwei Verfahren zur Verfii-
gung: ,Signieren“ und , Verschliisseln“.
(Bitte ,Signieren“ und , Signatur“ nicht
gleichsetzen oder verwechseln. Signa-
tur ist ein lesbarer Textabschnitt, der
automatisch an den Textkorper gehan-
gen wird.) Signieren bedeutet: Uber dem
Zertifikat und dem Mailtext wird eine
Art gemeinsame ,Quersumme* (Hash-
Code) gebildet. Dieser Wert wird mit
dem geheimen Schliissel des Absenders
verschliisselt und an die E-Mail gehan-
gen. Der Empfinger kann jetzt unter
Nutzung des 6ffentlichen Schliissels
zwei Eigenschaften nachweisen:

Die E-Mail stammt tatsdchlich vom
richtigen Absender und die E-Mail ist im
Originalzustand. Der eigentliche Text
der E-Mail bleibt von diesem Sicherheits-
feature unberiihrt. Er bleibt also auch
dann lesbar, wenn der Empfinger nicht
iiber die Moglichkeiten verfiigt, sich von
der Echtheit zu tiberzeugen. Signieren
konnte man eine E-Mail also immer.
Einsetzen sollte man es aber nur da, wo
es tatsichlich geboten ist.

Kommt es wirklich auf Geheimhal-
tung an, so muss verschliisselt werden.
Zum Verschliisseln muss man im Besitz
des Zertifikats des Empfingers sein.
Damit wird die E-Mail verschliisselt.

Diese Verschliisselung kann nur mit
dem geheimen Schliissel des Empfin-
gers wieder lesbar gemacht werden.
Dadurch bleibt der Inhalt dieser Mail
Dritten verborgen. Dieses Verfahren
gewihrleistet also die Vertraulichkeit. Es
bedarf aber, mindestens in der Richtung
vom Empfinger zum Sender, der Uber-
mittlung des Zertifikats. Und es kann
nur mit Hilfe eines Chipkartenlesers tat-
sichlich auch gelesen werden. Es ist also
auch nur zwischen Partnern sinnvoll, die
Absprache iiber eine Verschliisselung
getroffen und die nétigen Zertifikate
untereinander ausgetauscht haben.

Die Funktionen ,Signieren“ und
,Verschliisseln“ werden zwar von den
Mailclients bereitgestellt, sie kénnen
aber nur genutzt werden, wenn man im
Besitz der richtigen Zertifikate ist und
ein Lesegerit fir die Smartcard verfiig-
Dar ist.
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