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Spam-E-Mails stellen unabhdingig von ihrem
Inhalt eine ziemliche Beldstigung dar. Ne-
ben der Gefahr, wichtige E-Mails zwischen
dem Spam zu iibersehen, konnen sie auch
die Sicherheit des PCs beeintrichtigen.

Die Kennzeichnung von E-Mails als Spam
und darauf aufbauende Filter kénnen den
Uberblick wieder herstellen.

Kaum jemand spricht mehr von Viren.
Spam oder auch Junk sind in aller Munde
und in den Postfichern. Viren wurden,
wie Sie sich erinnern werden, vielfach
per E-Mail verschickt, oft als Anhang.
Insofern war das Medium E-Mail nur das
Transportmedium fiir einen Schidling.
Daran hat sich eigentlich nichts gedndert,
aufler dass die Anzahl der verschickten
E-Mails enorm gestiegen ist.

Was transportieren E-Mails, wenn wir
mal vom urspriinglichen Anliegen einer
yverniinftigen Kommunikation absehen?
Es sind Viren wie bisher und Werbung,
immer wiederkehrend und scheinbar nutz-
los. Letzteres hat den Begrift Spam geprigt.

Eine weitere Variante, , Phishing* ge-
nannt, versucht, Sie unter dem Vorwand
eines wie auch immer gearteten Sicher-
heitsproblems auf nachgemachte Web-
seiten von Dienstanbietern (z. B. Banken)
zu fithren. Dort sollen Thnen dann per-
sénliche Zugangsdaten entlockt werden.

Oder es werden Mitgefiihl, Hilfsbe-
reitschaft oder auch nur die Neugier ge-
weckt. Sie folgen mit einem Klick der
dargebotenen URL und finden eigentlich
nichts Unlauteres. Das ist meistens der
Einstieg in priparierte Web-Seiten, die
versuchen, nicht behobene Sicherheits-
liicken Threr Software aufzuspiiren und
auszunutzen. Davon merken Sie wahr-
scheinlich erst einmal gar nichts.

Was kann passiert sein?

Das Ausnutzen von Sicherheitsliicken in
Betriebssystemen und Programmen hat
eigentlich immer das Ziel, Schadsoft-
ware (Malware) zu installieren, iiber die
es dem Initiator moglich wird, unbemerkt

durch die ,Hintertiir“ (Backdoor) Thren
PC fernsteuerbar zu machen. Sofern Ihr
PC online ist, kann das die Software dem
Initiator signalisieren. Dieser kann nun
beliebige Aktionen auf Threm PC aus-
fithren, z. B. weitere Schadsoftware in-
stallieren, mit der er Spam versenden
kann! Der Initiator kann natiirlich nun
auch Thre ,iiblichen“ Arbeiten am PC
verfolgen, z. B. Tastatureingaben, wenn
Sie sich bei einem Dienstanbieter an-
melden. Er wird aber versuchen, Thre
Arbeitsfihigkeit nicht allzu sehr einzu-
schrinken, denn er will Thren PC weiter-
hin mitbenutzen.

Bot-Netze

Sie bezweifeln sicher, dass ein PC,
wenn dieser zum Spammen benutzt wird,
so wichtig sein soll? Der oben beschrie-
bene Vorgang spielt sich permanent im
Internet ab, so dass Ihr fern-steuerbarer
PC nur einer von Millionen ist. Interna-
tional geht man von wenigen Personen
aus, die die von ihnen beherrschten PCs,
allgemein als Bot-Netz (von engl. robot:
Roboter) bezeichnet, kommerziell ver-
markten. Diese nehmen von , Vermitt-
lern“ Auftrige an, z. B. zum Versenden
von Werbe-E-Mails.

Mit dem Betrieb dieser Bot-Netze
lasst sich Geld verdienen (das ist Realitit).
Sie kénnen dazu gehdren — zum Bot-Netz
meine ich natiirlich — sofern Sie sich nicht
um die Sicherheit Ihrer PCs kiimmern
oder bestimmte Sorgfaltspflichten igno-
rieren. Weil in diesem ,Markt“ Geld ver-
dient wird, wird sich das Spam-Problem
nicht von allein erledigen. Im Gegenteil, es
wird weiter ,investiert”, um die Bot-Netze
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auszubauen (Ausnutzung von Sicherheits-
lticken) und auch neue Moglichkeiten fiir
den Spam-Versand zu finden. Spam-Ver-
sender und Mailserver-Betreiber stehen so-
zusagen in einem stindigen , Wettkampf®,
Spam-Versand kontra Spam-Abwehr.

Was kann man noch mit Bot-Netzen
machen? Wenn Sie einen Konkurrenten
behindern méchten, geben Sie an seine
Adressen gerichtete E-Mails in Auftrag,
so dass die E-Mail-Flut iber mehrere Tage
die gesamte E-Mail-Kommunikation des
Konkurrenten (darunter vielleicht Bestel-
lungen, Auftragsbestitigungen, Rech-
nungen) lahmlegt. Oder Sie lassen per-
manent Anfragen an seinen Web-Server
richten, so dass der im Prinzip nicht
mebhr erreichbar ist.

Zuriick zum Ausgangspunkt: Das alles
fingt mit einer E-Mail an und setzt un-
sichere PCs voraus. Wenn es gelingen
wiirde, die Spam-E-Mails zu ,,unterdrii-
cken*, dann wiirden Sie als Empfinger
nicht auf diese E-Mail reagieren, also auch
nichts falsch machen kénnen. Das ist
auch ein oft geduflerter Wunsch unserer
E-Mail-Nutzer. Um es gleich vorweg zu
sagen: Die Unterdriickung von E-Mails
durch uns ist strafbar nach § 206 Abs. 2
Nr. 2, Strafgesetzbuch (StGB), wobei auch
das Telekommunikationsgesetz (TKG)
bzgl. des Fernmeldegeheimnisses (§ 88)
zu beachten ist.

Spam-Filter

An dieser Stelle ist jeder E-Mail-Benutzer
selbst gefordert. So lassen sich die in den
aktuellen E-Mail-Programmen vorhan-
denen Spam-Filter erfolgreich zum Aus-
sortieren von Spam-E-Mails nutzen. Sie
miissen diese lediglich aktivieren und
Thren Bediirfnissen anpassen.

Eine weitere Mdglichkeit besteht darin,
dass wir jede E-Mail bereits bei der Ein-
lieferung einer Spam-Bewertung unter-
ziehen und im ,positiven* Fall eine zu-
sitzliche Kopfzeile ,Spam* in die E-Mail
einfiigen. Eine E-Mail mit diesem Merk-
mal kann in jedem E-Mail-Programm
herausgefiltert werden. Sie miissen dann
wieder selbst entscheiden, wie Sie mit den
aussortierten Spam-E-Mails umgehen.

Die genannte Spam-Bewertung haben
wir bereits tiber mehrere Jahre durchge-

fithrt und publiziert. Die Spam-Erkennung

verschlechterte sich im Laufe des Jahres

2007 zusehens und wire nur mit perma-

nentem personellen Aufwand stabilisier-

bar gewesen. Darum wurde eine kom-
merzielle Losung der Firma IronPort

(Cisco Systems) im November 2007 zum

Einsatz gebracht. Die Spam-Bewertung

erfolgt seitdem wieder auf hohem Niveau

und sehr zuverlissig. Unsere E-Mail-

Nutzer, die sich urspriinglich entsprech-

ende Filterregeln in ihren E-Mail-Program-

men eingerichtet hatten, konnten nun
sofort Nutzen aus dieser neuen Technik
ziehen. Wir mussten leider feststellen,
dass viele E-Mail-Nutzer die einfachen

Filtermoglichkeiten ihrer E-Mail-Pro-

gramme gar nicht kennen bzw. nicht ein-

setzen und dann vereinzelt Beschwerden
beziiglich des Spams an uns richten.

Darum wollen wir noch einen Schritt
weitergehen und aufgrund der zuverlis-
sigen Spam-Bewertung die Kopfzeile
»Spam“ ausnutzen, um Spam-E-Mails
direkt in einen separaten ,Spam-Ordner*
zuzustellen. Damit werden im Postein-
gang nahezu keine Spam-E-Mails mehr
erscheinen. Bei Bedarf oder zur Uberprii-
fung sind sie aber weiterhin einsehbar.
Dieses zuletzt beschriebene Verfahren,
verbunden mit einem zyklischen Loschen
der dltesten E-Mails aus diesem Spam-
Ordner, ist an eine Vereinbarung zwischen
dem Betreiber des E-Mail-Dienstes und
den E-Mail-Nutzern gebunden. Dazu ist
eine Dienstvereinbarung mit dem Ge-
samtpersonalrat in Vorbereitung.

Zur Spam-Bewertung muss man fest-
stellen, dass es immer ein Restrisiko ge-
ben wird, eine E-Mail filschlicherweise als
Spam zu bewerten. Nicht zuletzt deshalb
sollten Sie die Spam-Ordner regelmifig
durchsehen und die E-Mails kritisch be-
trachten bzw. einige Vorsichtsmafnahmen
walten lassen:

« Kenne ich den vermeintlichen Absender?
Aber Vorsicht, E-Mails kénnen unter
falschem Namen verschickt werden!

« Ist die eigene E-Mail-Adresse in der

Adressenzeile sichtbar?

Oder erhalten Sie tiblicherweise E-Mails

mit versteckter Adresse (Bcc-Feld)?
« Lassen sich aus dem Betreff schon
Riickschliisse auf den Inhalt ziehen?
« In welcher Sprache ist der Betreff ver-
fasst, ist er verstindlich?

- Seridse Dienstanbieter schicken sicher-
heitsrelevante Informationen nicht per
E-Mail.

Enthilt die E-Mail Anhinge, die ich
erwarte?

Vergewissern Sie sich zur Not beim Ab-
sender, was der Anhang enthalten soll.

Lassen Sie nicht prinzipiell Anhinge
automatisch 6ffnen.

Folgen Sie nicht jeder URL, die in einer
E-Mail genannt wird.

Steht die E-Mail im Zusammenhang
mit einem aktuell massiv publizierten
Ereignis, das auf Thr Mitgefiihl oder
auch nur auf Thre Neugierde setzt?
Vorsichtig und sachlich bleiben!

Im Vorfeld der beschriebenen Spam-
Bewertung werden eine Reihe weiterer
Verfahren zur generellen Reduzierung des
Spam-Aufkommens angewendet, die
ebenfalls auf den eingesetzten Servern
der Firma IronPort zur Verfligung ste-
hen. Es ist jeweils zu entscheiden, ob
von einem externen Server oder PC
tiberhaupt E-Mails angenommen werden
sollen. Dazu gehort die Auswertung ein-
facher Sperrlisten (oft als Blacklist be-
zeichnet), die Adressen von PCs und
Servern im Internet enthalten, die tib-
licherweise keine E-Mails versenden oder
durch den Versand von Spam-E-Mails
aufgefallen sind. Erheblich fundiertere
Aussagen enthilt die Reputationsdaten-
bank der Firma IronPort zu solchen
Adressen. So kénnen vorab schon tiber
95% aller Verbindungen zur Ubergabe
von E-Mails an uns abgelehnt werden
(unter Angabe einer Fehlerinformation).
Von den ,restlichen” zugestellten E-Mails
werden immerhin auch noch tiber 60%
als Spam bewertet!

Zusammenfassend lisst sich sagen,
dass neben anderen Moglichkeiten das
Medium E-Mail dazu benutzt wird, di-
rekt oder indirekt Schwichen in den von
Thnen verwendeten Programmen aus-
zunutzen, mit dem Ziel, Thren Rechner
zukiinftig missbriuchlich benutzen zu
konnen. Insofern trigt die Vermeidung
von Spam und der kritische Umgang
damit letztlich zur Sicherheit des eige-
nen PCs bei. Die Zustellung in einen
separaten Spam-Order oder die Nutzung
eigener Filter im E-Mail-Programm un-
terstiitzen Sie dabei.

Spam-Abwehr und sichere PCs



