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Software-Management-Systeme erfreuen
sich einer immer grofseren Beliebtheit.

In diesem Artikel werden die Griinde fiir
den Einsatz eines Software-Management-
Systems zur Verwaltung der Clients in der
zentralen Verwaltung der Humboldt-Uni-
versitit dargelegt. Anhand des Software-
paketes OpenOffice wird das System , Bara-
mundi-Management-Suite“ der Firma
Baramundi vorgestellt.

Ausgangssituation

Die Verwaltung der Client-Systeme im
Verwaltungsnetz der Humboldt-Universi-
tit gehort zu den aufwendigsten Aufga-
ben, welche im Rahmen der Systemver-
waltung anfallen. Dies ist in der Tatsache
begriindet, dass die Aufgaben der Verwal-
tung nur in geringem Mafe eine Be-
schrinkung auf einheitliche Software zu-
lassen. Bisher wird die Bereitstellung von
Rechnern tiber drei aufeinander folgende
Prozesse abgebildet. Bei diesen Prozessen
handelt es sich um die Installation des
Betriebssystems, die Personalisierung des
Rechners und ein Update-Verfahren fiir
Betriebssystem und Software. Nachfolgend
werden die Prozesse genauer beschrieben.

Erster Prozessschritt
Remote Installation Service

Die Installation des Betriebssystems er-
folgt tiber die Remote Installation Ser-
vices (RIS) von Microsoft, einem optiona-
len Bestandteil von Microsoft Windows
Server, der ab der Serverversion 2000
verfugbar ist. Mit Hilfe dieser Serverkom-
ponente werden das Betriebssystem, die
Computerkonfiguration und die Anwen-
dungsprogramme bei einer Erstinstalla-
tion des Rechners iiber das Netzwerk auf
dem Rechner installiert. Vor dem Start
der Installation, erfolgt eine manuelle Par-
titionierung der Festplatte, da die RIS-
Server-Installation keine Partitionierung
zuldsst. Fiir die Installation wird ein be-
nutzerdefiniertes Image mit allen Konfi-
gurationen und benétigten Treibern er-
zeugt und im RIS-Server implementiert.
Mit Hilfe einer Antwortdatei, in der In-
formationen wie z. B. der Lizenzschliissel

hinterlegt sind, luft die Installation ohne
Nutzereingriffe ab. Die Verarbeitung er-
folgt sequenziell, so dass im Anschluss an
die Betriebssysteminstallation die auto-
matisierte Installation der Standardpro-
gramme der Verwaltung stattfindet. Bei
den in der Installations-Routine defi-
nierten Konfigurationen handelt es sich
unter anderem um Netzwerkeinstel-
lungen, Systemrechte, Benutzerkonten,
Desktop-Verkniipfungen, Firewall-Ein-
stellungen sowie die Installation von Pro-
grammen, mit denen jeder Rechner aus-
gestattet wird. Als Beispiele seien MS-
Office 2003, Adobe Acrobat Reader oder
Mozilla Firefox und Thunderbird genannt.
Weitere Programminstallationen, die
tiber den Standard hinausgehen, erfolgen
tiber den Update-Service. Dieses, in
einem Projekt selbstentwickelte Verfahren
nutzt einen iiber den RIS-Server instal-
lierten speziellen Dienst.

Zweiter Prozessschritt
Personalisierung

Zum Personalisierungsprozess gehéren
neben der Vergabe von festen IP-Adressen
die Aufnahme der Rechner in die Win-
dows-2003-Domine und die Anpassung
an die benutzerspezifischen Anforde-
rungen des Arbeitsplatzes. Besonders
zeit- und arbeitsaufwendig sind die In-
stallationen der zusitzlichen nutzerspe-
zifischen Software und Peripheriegerite
vor Ort.

Dritter Prozessschritt
Update-Service

Als letzter Prozessschritt findet das Soft-
wareupdate-Verfahren statt. Bei diesem
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Verfahren handelt es sich um eine Eigen-
entwicklung der Arbeitsgruppe zur Soft-
wareverteilung. Es basiert auf einer Viel-
zahl von Skripten, die iiber mehrere
Jahre hinweg entstanden sind.

Der tiber den RIS-Server auf dem
Client installierte Update-Dienst startet
automatisch bei jedem Login am Rechner
und verbindet sich iiber das Netzwerk
mit dem Update-Server.

Die entwickelten Algorithmen sto-
Ben bei jedem Start des Rechners eine
umfangreiche Priifroutine an, welche die
vorhandenen Skripte und Programme
aktualisiert. Ein Teil der Programmin-
stallation erfolgt IP-basiert auf den Rech-
nern. Mittels eines Systems von Log-Da-
teien werden zeitliche Abliufe gesteuert
und die Ausfithrung der Skripte tiber-
wacht. Die nachfolgende Grafik veran-
schaulicht den Prozess:

Update-Verfahren

fithren. Da gleichzeitig ein Verfahren
zur Inventarisierung von Hard- und
Software benétigt wurde, riickten Client-
Management-Systeme in den Fokus der
Arbeitsgruppe Systembetreuung/Win-
dows. Bei Client-Management-Systemen
handelt es sich um Anwendungen, die
eine effiziente Verwaltung und Inven-
tarisierung von Hard- und Software in
IT-Umgebungen erméglichen.

Nach einer eingehenden Marktre-
cherche entschied sich die Arbeitsgruppe
Systembetreuung/Windows der Abtei-
lung ,DV in der Verwaltung“ fiir das
System der Firma Baramundi. Dieses
Produkt erfiillt die gestellten technischen
Anforderungen wie Skalierbarkeit der
Komponenten, die Abbildung vorhan-
dener Strukturen in das System und ein
sehr differenziertes Rechtemanagement,
um Arbeitsaufgaben delegieren zu kon-

1) Anmeldung beim Systemstart

Update-Server:

[Update User:
Skript, Dateien,
Log

Abb. 1: Update-Verfahren

Je nach Komplexitit der Algorith-
men kann das hier beschriebene Verfah-
ren lingere Zeit in Anspruch nehmen.
So kénnen unter Umstinden mehrere
Computerstarts vergehen, bis alle fiir
einen Rechner benétigten Updates und
Softwarepakete installiert sind.

Nach vierjihrigem Einsatz der Lo-
sung, wuchs die Anzahl der program-
mierten Skripte auf eine uniibersicht-
liche und sehr wartungsintensive Menge
an die sich zudem als sehr unflexible er-
wies. Eine angestrebte Auslieferung von
Daten und Programmen in Echtzeit war
hiertiber nicht méglich. Eine Weiterent-
wicklung der Inhouse-Losung erschien
nicht erfolgversprechend. Neue Ver-
fahren sollten die oben beschriebenen
Prozesse vereinfachen und zusammen-

e
2) Update und Pending Ordner abgleichen

3) Ausfiihren der Batch-Datei und damit aller Skripte
4) Falls Log-File nicht vorhanden, installiere Update und lege Log-File an.

nen. Weitere Entscheidungskriterien
waren die Offenlegung der Datenbank,
die weitgehende Anpassungen ermog-
licht, sowie die Unternehmensgrofle,
die es erlaubt, auch als ,kleiner” Kunde
Anderungswiinsche zu platzieren. Der
Fokus bei der Auswahl des Systems lag
auf der Systembetreuung, fiir die eine
technische und organisatorische Struk-
turreform angestrebt wurde.

Baramundi

Bei Baramundi handelt es sich um ein
klassisches Client-Management-System,
das mit Reporting- und Client-Recovery-
Funktionen gekoppelt ist. Es fillt durch
seine Vielzahl von integrierbaren Funk-
tionen auf. Die ,baramundi-Management-
Suite verfuigt tiber eine bedienerfreund-
liche, in die Microsoft-Management-Kon-
sole integrierte Administrationsoberfliche,
die eine weitgehende Delegation von
Funktionen und Rollen ermdglicht.

Systemarchitektur

Wie schon im Artikel , Inventarisierung”
beschrieben, handelt es sich bei der
,baramundi-Management-Suite“ um
eine Modul-Lésung. Die Module sind
einzeln einsetzbar und tiber eine ge-
meinsame Administrationsoberfliche
bedienbar. Die Lsung ist hoch skalier-
bar und umfasst alle Komponenten, die
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Abb. 2: Baramundi Oberfliche
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fiir die professionelle Verwaltung eines
Windows-Netzwerkes notwendig sind.
Fur den Einsatz der Suite werden ein
Windows-Server sowie eine Datenbank
benétigt. Die Datenbank beinhaltet neben
den Inventarisierungsdaten die Daten der
hinterlegten Jobs, Applikationen, Patchin-
formationen und die Konfigurationsdaten
des Client-Management-Servers selbst.
Aus Performance-Griinden sowie zur
besseren Absicherung erfolgt der Daten-
bankbetrieb separat. Fiir das Testsystem
in der Abteilung ,DV in der Verwaltung*
wurden auf der Basis von Windows 2003
Server der ,baramundi-Management-
Server” (bms) und ein Datenbankserver
mit Microsoft SQL Server implementiert.
Dabei kann es sich um physikalische
Hardware, aber auch um virtuelle Ma-
schinen handeln. Zu Testzwecken sind
beide Varianten implementiert worden.
Die Mindestanforderungen fiir die Hard-
ware, ein aktueller Prozessor mit zwei
Kernen, eine 100 GB Festplatte, 4 GB Ar-
beitsspeicher sowie eine 1 Gigabit Netz-
werkkarte finden in den Testsystemen
Verwendung. Die Schnittstelle zur Steu-
erung des Datenaustausches zwischen
der Datenbank und dem ,bms* bildet der
»Management Object Connector“ (MOC).
Der ,bms“ kommuniziert mit dem ,MOC*,
um Befehle und Daten fiir die Datenbank
entgegenzunehmen. Als weitere Kompo-
nente wird ein , Distributed Installation
Point“ (DIP) benatigt. Der , DIP stellt ein
Depot zur Verteilung von Software dar.
Fiir die Testinstallation in der Abteilung
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Abb. 3: Baramundi-Topologie

,DV in der Verwaltung* wurde der ,DIP“
uiber eine Windows-Freigabe realisiert. Des
Weiteren steuert der ,bms“ die Kommu-
nikation mit den Clients. Der Client kom-
muniziert mit dem ,bms“ iiber den ,bara-
mundi-Management-Agent“(bma). Dieser
Agent ist auf jedem Rechner installiert.
Nachfolgende Grafiken verdeutlicht
den Aufbau bzw. die Kommunikation
zwischen den Komponenten der ,bara-
mundi-Management-Suite“:

nur einem Schritt partitioniert, formatiert,
nativ installiert und konfiguriert werden.
Ein stufenloser Ubergang zum Mo-
dul ,Deploy“ erméglicht die automati-
sierte und zeitgenaue Verteilung der Soft-
ware. Bestandteil des Modules , Deploy*
ist die Paketerstellung von Softwarepro-
dukten. Bei der Paketerstellung wird die
Software so vorbereitet, dass ein automa-
tischer Installations- und Deinstallations-
prozess ohne Benutzereingriffe méglich

baramund

Manapement Cente

Abb. 4: Baramundi-Kommunikationsschema
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Die Baramundi Module ,OS-Install“ und
»Deploy“ erméglichen die vollautoma-
tische Installation von Clients iiber das
Netzwerk. Mit Hilfe der Module fiir das
Softwaremanagement wird die Wartung
des Betriebssystems und weiterer Applika-
tionen auf einer Auswahl von unterschied-
lichen Clients méglich. Die Module ge-
wihrleisten eine weitgehende Delegation
von Funktionen und Rollen an adminis-
trative Nutzergruppen. Die Automatisie-
rung der Installationsprozesse erhéht
zum einen die Qualitit der Softwarever-
teilung und zum anderen reduziert sie
langfristig den Zeit- und Ressourcen-
Aufwand.

Baramundi , OS-Install“ erméglicht,
die Betriebssystem-Installation vollauto-
matisch vorzunehmen. Clients kénnen in
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ist. In den Softwarepaketen werden spezi-
fische Voreinstellungen und Konfigurati-
onen fiir die Nutzer hinterlegt. So lassen
sich zum Beispiel bei der Konfiguration
eines Softwarepaketes Abhingigkeiten zu
anderer Software definieren. Diese Ab-
hingigkeiten stellen sicher, dass alle Vor-
aussetzungen fiir die Installation einer
Software gegeben sind. Beispiel hierfiir
ist die Installation einer aktuellen Java
Runtime Environment (JRE) Version vor
der Installation von OpenOffice.

Die Auslieferung der Softwarepakete
wird tiber das Modul , Jobverwaltung* ge-
steuert. Ein Job besteht zum Beispiel aus
der Installation des Betriebssystems oder
einer Software wie OpenOffice. Realisier-
bar ist auch die Biindelung mehrerer
Softwarepakete zu einem Job. Des Wei-
teren ist eine zeitlich versetzte, sofortige
oder zyklische Ausfiihrung der Aufgaben
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Abb. 5: Ausschnitt aus der angepassten M SI-Datei fiir OpenOffice

moglich. Beispiele fiir eine zyklische

Jobausfithrung sind die Inventarisierung

der Hard- und Software oder die Vertei-
lung von Patches. Durch die Integration
des Active Directory! in die ,baramundi-
Management-Suite“ konnen Aufgaben

einzelnen Rechnern, Nutzern oder Grup-
pen zugeordnet werden, wobei es sich um

Active Directory’ oder um dynamische
Gruppen, mittels SQL-Statements ge-
bildet, handeln kann.

OpenOffice

Am Beispiel der freien Biirosoftware
OpenOffice wird das Verfahren der Soft-
ware-Verteilung {iber Baramundi vorge-

stellt. Da in der zentralen Universitits-
verwaltung der Humboldt-Universitit
standardmiRig Microsoft Office 2003
installiert ist, erfolgt die Verteilung der
Software OpenOffice ausschlieflich auf
Nutzeranfrage an spezielle Clients. Die
Systemvoraussetzungen fiir den Einsatz
dieser Software unter dem Betriebssys-
tem Windows werden auf den Webseiten
von OpenOffice.org wie folgt beschrieben:
« Windows 2000 ab SP 2 oder hohere
Windows-Version

mindestens 256 MB RAM, 512 MB
empfohlen

mindestens 650 MB freier Festplatten-
platz

1024 x 768 Auflésung mit mindestens
256 Farben

Skript, das mit Hilfe des Baramundi-
Automation-Studio?® erstellt wurde, eine
vorhandene MSI/MST-Datei® oder ein
Skript in einer beliebigen Skriptsprache
handeln. Da OpenOffice fiir die Installa-
tion der Software MSI-Dateien verwen-
det, erfolgt die Erstellung des Installati-
onspaketes fiir die zentrale Verwaltung
der Humboldt-Universitit mittels einer
angepassten MSI-Datei.

Die Anpassungen erfolgen mit dem
Orca-Datenbank-Editor von Microsoft.
In dem verwendeten MSI-File werden
folgende Einstellungen konfiguriert:

Standardverzeichnisse fiir das Spei-
chern und Laden von Dateien

Zugriff auf das Java Runtime Enviro-
ment

1 Active Directory (AD): Verzeichnisdienst vonMicrosoft

Windows Server. Active Directory ermdglicht es, ein
Netzwerk entsprechend der realen Struktur des Un-
ternehmens oder seiner riumlichen Verteilung zu
gliedern. Dazu verwaltet es verschiedene Objekte,
wie beispielsweise Benutzer, Gruppen, Computer,
Dienste, Server, Dateifreigaben und andere Gerite
wie Drucker und Scanner und deren Eigenschaften.
Mit Hilfe von Active Directory kann ein Admini-
strator die Informationen der Objekte organisieren,
bereitstellen und iiberwachen. Den Benutzern des
Netzwerkes kénnen Zugriffsbeschrinkungen erteilt
werden. So darf zum Beispiel nicht jeder Benutzer
jede Datei sehen oder jeden Drucker verwenden.

Software verteilen

Vor Erstellung des Installationspaketes
werden alle Installationsdateien auf den
,DIP“ hinterlegt. Die Erstellung des In-
stallations- bzw. Deinstallationspaketes
im Modul ,Deploy* geschieht mit oder
ohne Wizard-Unterstiitzung. Beim
Installationspaket kann es sich um ein

Einstellungen fiir die Makro-Sicherheit

)

w

Baramundi-Automation-Studio: Werkzeug zur Er-
stellung von Skripten fiir Administrationsaufgaben
oder zur Oberflichenautomatisierung
MSI/MST-Datei: MSI-Format (Microsoft Software
Installation) sowie MST fiir Transform-Dateien
Windows Installer Datei (vormals Microsoft
Installer) stellen eine Laufzeitumgebung fiir Instal-
lationsroutinen unter Microsoft-Windows-Betriebs-
systemen bereit. Sie besteht aus einem Windows-
Systemdienst, welcher Paketdateien interpretieren,
entpacken und ausfiihren kann.
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- Einstellungen fiir Standardvorlagen
und fiir HU-spezifische Vorlagen wie
die Arbeitszeiterfassung

« Aktivierung des Browser-Pluglns fiir
Office-Dokumente

« Festlegung des Standard-Formates fiir
das Speichern von Dokumenten

Neue Applikation ] x|
Abhangigkeiten | Konsistenzpriifung | Konfigurierbare Parameter
Lizenzverwaltung | Dateien Warniablen | Berechligungen
Allgemein Installstion | Deinstalton | Sicherheit

i~ Kommando ausfihren [optional]
I [de] Installation Files\openofficenng32. msi J

Kommando

Parameter

Responsedatei I J

i~ Paralleler Installationsmechanismus

Mechanismus INlcht wenwenden j

Datei I J

(-] Optionen

I/qn /L% DATmphopenoffice log Anorestart ALL

«

Desktop erforderlich

NMevinstallation erlaukt

Tastatur Maus sperren

OaEn

Dateien loksl kopieren

Installationsfreigabe verbi l_ LI

Abbrechen |

Abb. 6: Screenshot eines Deploy-Skripts

Die Auslieferung des Softwarepaketes
fiir OpenOffice geschieht mittels eines
,Jobs“ im Modul , Jobverwaltung“ der
,baramundi-Management-Suite“. Mit
Hilfe des ,Jobs“ wird dem Client die
Applikation zugeordnet.

Abbildung 7 zeigt den in der Jobver-
waltung definierten Job fiir das Jobpaket
OpenOffice unter Verwendung eines
MSI-Files. Uber Returncodes wird
wihrend der Installation gepriift, ob die
Software fehlerfrei installiert wurde.

,Jobs“ konnen Installations- und De-
installations-Routinen miteinander ver-
kniipfen. Im Beispiel von OpenOffice
wird mit Hilfe des Befehls ,assoc” von
Microsoft eine Erweiterung der Office-
Dateiendungen vorgenommen. Hier-
durch lassen sich verschiedene Installa-
tionsvarianten von Microsoft-Office und
OpenOffice auf den Rechnern erzeugen.
Einerseits konnen beide Office-Applikati-
onen auf einem Client installiert, anderer-
seits die Installation von OpenOffice mit
der Deinstallation von Microsoft Office
verkniipft werden. Je nach Installations-
variante konnen alle Office-Dateien mit
einer Installation gecffnet werden. Dies
ist durch einen entsprechenden Eintrag
in der MSI-Datei von OpenOffice méglich.

Auszug aus der Client-Log-Datei zur
Verteilung von OpenOffice:

treuungsaufgaben wie dem Patch-
Management, der Installation des Be-
triebssystems und der Software-Ver-
teilung in einem System. Hierdurch
werden drei Systeme zur Verwaltung
des Windows-Netzwerkes durch ein
System ersetzt und so die vorhandenen
Ressourcen zur Betreuung und Wartung
ckonomischer eingesetzt.

19.01.2011 14:16:19 Die Verbindung zum Server [HUXXX] wurde erfolgreich aufgebaut
19.01.2011 14:16:23 Job [OpenOffice] zur Ausfithrung vom Server erhalten

19.01.2011 14:16:23 Der Job [OpenOffice] wird verarbeitet

19.01.2011 14:16:23 Der Jobschritt [Applikation [OpenOffice] installieren] wird gestartet
19.01.2011 14:16:23 Die Installation von [OpenOffice] wird gestartet...

19.01.2011 14:16:23 Der Sicherheitskontext des baramundi Management Suite Installations-
benutzers [test@huberlin.de] wird verwendet.

19.01.2011 14:16:23 Der DIP wird aus den verfiigbaren DIPs [\\huxxx\xxxdv\dip_xxx] ermittelt.
19.01.2011 14:16:23 Der DIP [\\huxxx\xxxdv\dip_xxx] wird verwendet

19.01.2011 14:16:23 Das baramundi Deploy Skript [\\huxxx.xxx.hu-berlin.de\xxdv\DIP_xxx\apl\
OpenOffice\OpenOffice.msi] wird ausgefiihrt

Eigenschaften yon OpenOifice ﬂﬂ

Automatische Zuweisung | Yoraussetzungen I Wariablen | Berechtigungen |
Allgemein Sehiitte Benutzernteraktion I Erweitert

Hame \i‘) Hinzufiigen
. Software [Openffice org 321] verteilan
) Software [CMS Abt 1 Dateizuordrung Office] vert @ Etfageem

:m_? Bearbeiten

@ Mach oben
@ Nach unten

I

Pre/Pastinstal IFIE- und Postinstall Schiitte ausfibien j

Fehlerverhalten IJoh abbrechen j

0K Abtwechen | Ubemehmenl

Abb. 7: Job-Skript

19.01.2011 14:16:23 Eingebettetes Skript wird zur Ausfiihrung auf Platte gespeichert
19.01.2011 14:20:39 Die Konsistenzpriifung war erfolgreich.

19.01.2011 14:20:39 Der Wechsel des Sicherheitskontextes ist beendet

19.01.2011 14:20:39 Die Installation von [OpenOffice] war erfolgreich

19.01.2011 14:20:39 Das Job Step Packet [OpenOffice] wird geléscht

19.01.2011 14:20:40 Die Ausfithrung von Job [OpenOffice] wurde beendet

Schlussbemerkung

Die geplante Uberfiihrung des Bara-
mundi-Testsystems in den Produktivbe-
trieb erhoht die Qualitit der Betreuung
erheblich.Software und Updates werden
schnell und prizise in Echtzeit an ein-
zelne Nutzer, einzelne Clients, Client-
gruppen oder alle Rechner ausgeliefert.
Die Installation der Betriebssysteme in
einem Schritt verkiirzt die Installation-
zeit erheblich.

Perspektivisch erfolgt mittels der
,Baramundi-Management-Suite“ eine
Konzentration aller wichtigen Systembe-
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