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Abstract: Die »IT Infrastructure Library« stellt Best Practices flir IT-Dienstleister
zusammen. Dieser heute Quasi-Standard beschreibt die Vorgehensweise abstrakt
in Form von Prozessen und Rollen. Der Service Desk ist das Bindeglied zwischen
IT und Anwender. Der vorliegende Text zeigt die konkreten Umsetzungen am
Helpdesk des Fraunhofer NOC. Der Blickwinkel ist fokussiert auf den Service
Desk, da jede Vorfallmeldung Ausgangspunkt fiir einen oder mehrere Support-
Prozesse ist. Erfahrungen aus den ersten 6 Monaten mit einer ITIL-konformen
Service Desk-Software erginzen die Darstellung.

1 ITIL & Service Desk

In jeder Organisation gibt es eine Person, die Bescheid weil3. Diese
Person muss entdeckt und gefeuert werden, sonst kann die
Organisation nicht funktionieren.

Cyril Northcote Parkinson, 1909-1993, engl. Historiker, Publizist

Die »IT Infrastructure Library«, kurz ITIL, bildet heute defacto den Standard fiir IT-
Service-Management. Die von der »UK Office of Government Commerce« (OGC)«
publizierten Dokumente beschreiben Best Practices aus den Erfahrungen fithrender IT-
Dienstleister. Die Biicher geben einen Rahmen fiir die Prozesse und allgemeine
Ubersicht iiber die Arbeitsschritte. Bei der Umsetzung gilt es, die Abldufe an die
gegebenen Bedingungen anzupassen und die Arbeitsschritte individuell auszugestalten.

Im Fokus der Offentlichkeit stehen die beiden ITIL-Binde [ITILI, ITIL2] zum IT-
Service-Management mit den Prozess-Gruppen

e »Service Support« (operative Prozesse) und

e »Service Delivery« (taktische Prozesse).
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Die operativen Aufgaben richten sich vor allem an den Anwender mit dem Service Desk
als Ansprechpartner. Die taktischen Prozesse dienen dem Management der IT-Services.
Die Rolle des Service Level Manager bildet die Schnittstelle zum Auftraggeber.
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Abbildung 1 : ITIL-Prozesse im Service-Management

ITIL ist auf Dienste fiir die Anwender ausgerichtet, die IT-Infrastruktur ist Mittel zum
Zweck. Die Tétigkeiten sind in Prozesse mit Rollen gegliedert und iiber Kennzahlen zu
bewerten. Dies wirkt entgegen, dass Wissen auf wenige Mitarbeiter beschriankt ist.
Insbesondere etabliert ITIL ein Change Management, um der oft praktizierten »Hey Joe,
mach mal«-Administration entgegenzutreten [F0OS5].

1.2 Support-Prozesse

Die Stérungsbehebung sieht ITIL als einen eigenen Prozess »Incident Management«.
Ein Incident ist ein Ereignis, das nicht zum standardmifigen Betrieb eines Services
gehort und tatsidchlich oder potenziell eine Unterbrechung oder Minderung der Service-
Qualitdt verursacht. Ziel des Incident Managements ist die schnellstmogliche
Sicherstellung bzw. Wiederherstellung des IT-Betriebs, um negative Auswirkungen auf
die Geschiéftsprozesse so gering wie moglich zu halten.
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Im Incident Management greift man auf Workarounds zu bekannten Fehlern, »Known
Errors«, zuriick oder sucht Hotfixes statt der Fokussierung auf eine analytische
Ursachenforschung. Der bekannteste Workaround in der IT ist der Neustart des
betroffenen Systems. Innerhalb des Incident Managements wird eine Storung an
nachgelagerte Support-Einheiten weitergegeben, wenn der Rat von Fachleuten des 2nd-
Level, 3nd-Level etc. erforderlich oder eine Losung im vorgegebenen Zeitrahmen durch
die vorgelagerten Support-Einheiten zu hinterfragen ist (funktionale Eskalation).

Mit dem »Problem Management« beschiftigt sich neben dem Incident Management
ein weiterer ITIL-Prozess primir mit Stérungen. In der Rolle des Problem Managers
untersuchen Experten losgelost vom Tagesgeschift des Incident Managements die
angefallenen Stérungen nach Mustern und Trends. Ziel ist, strukturelle Schwéchen in der
IT zu erkennen, analysieren und letztlich zu beseitigen. Der Problem Manager untersucht
beispielsweise ein System, das in der Vergangenheit mehrfach neu gestartet werden
musste. Das Problem Management arbeitet reaktiv und proaktiv, versucht mittels Trend-
Analysen potentielle Storungen bereits im Vorfeld zu erkennen. Der Problem Manager
stellt die aus seiner Sicht notwendigen Anderungen in Requests For Change, kurz
»RFC«, zusammen.

Das »Change Management« kontrolliert (autorisiert) alle Anderungen, um durch
Changes verursachte Stérungen zu minimieren. Der Change Manager trigt die
Verantwortung, bei groBeren Anderungen berit ihn das »Change Advisory Board«
(CAB). Standard-Changes mit Verfahrensanweisungen werden pauschal vorab
genehmigt. Dies wirkt ausufernder Biirokratie und damit Umgehen des Change-
Managements entgegen. Das »Release Management« iibernimmt das Roll-Out von
umfangreichen Anderungen, die zu einem neuen Release zusammengefasst wurden.

Das »Configuration Management«' pflegt die »Configuration Management
Database« (CMDB), die im Mittelpunkt aller Support-Prozesse steht. Das Configuration
Management vollzieht in der CMDB nur vom Change Management genehmigte
Anderungen. In der Datenbank sind alle fiir die iibrigen Prozesse relevanten
Betriebsmittel als auch Dokumente, Pline und Services gespeichert (SOLL-Zustand).
Jedem »Configuration Item« (CI) sind Attribute zugeordnet. Zwischen den ClIs werden
Relationen aufgebaut, um beispielsweise einem ausgefallenen Server die zugehorigen
Services zuzuordnen. Bei dem Detailierungsgrad gilt »maximum control with minimum
records«. Das Konzept der CMDB geht iiber ein Asset-Register oder IT-Inventory
hinaus. Diese speichern entweder aus dem Sichtwinkel der Verwaltung alle
Vermogensgegenstinde ab, oder geben die Anzahl vorhandener EDV-Gerdte samt
Bezugsdaten wieder. Da keine dieser beiden Datenbanken-Typen die Cls mit Services
verkettet, fehlt die Moglichkeit, im Incident Management oder Change Management die
Auswirkungen auf Geschiftsprozesse einzuschitzen. Ebenso fehlen Relationen zwischen
CIs und die Unterscheidung von Versionen gleicher CI-Typen.

! Das »Configuration Management« ist nicht fiir die Konfiguration von System zustéindig.
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1.2 Service Desk

Der »Service Desk« stellt im ITIL-Kontext eine wichtige Funktion des IT-Services dar.
Das Aufgabenspektrum geht tiber das eines Helpdesks im traditionellen Sinne hinaus,
was ITIL auch sprachlich hervorhebt. Der Service Desk zeichnet als »Single Point Of
Contact« (SPOC) fiir die Kommunikation mit dem Anwender verantwortlich. Dem
Betroffenen wird nicht nur bei Problemen geholfen, er erfihrt am Service Desk das
gesamte Spektrum der Hilfe rund um die angebotenen Dienstleistungen.

Der Service Desk ist im ITIL-Jargon in Ermangelung eigener Aktivititen eine
»Funktion« und kein Prozess. Der Mitarbeiter nimmt in der Rolle des Incident Managers
Stérungsmeldungen entgegen, leitet die Bearbeitung ein und informiert den Betroffenen
iber den Fortgang und die Beseitigung der Beeintrachtigung. Als zentraler
Ansprechpartner steht er dem Anwender bei Fragen oder Anderungswiinschen zur Seite
und koordiniert die Bearbeitung des Service Requests. Der Service Desk verfiigt iiber
alle Informationen des Zustands der IT und hat den Uberblick iiber verfiigbare Support-
Einheiten.
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Abbildung 3 : Support-Prozesse am Service Desk (ohne Release-Management)

Mitarbeiter nachgeordneter Support-Gruppen interpretieren das Konzept des »Single
Point Of Contact« teilweise félschlich als Redeverbot mit dem Betroffenen. Der
Anwender soll bei Storungen oder Anfrage sich stets an den Service Desk wenden.
Dieser dokumentiert alle Vorginge und weist die Aufgabe an einen entsprechenden
Mitarbeiter zu. Der Bearbeiter kann iiber den Service Desk oder direkt beim Betroffenen
Riicksprache halten. Er sollte dem Anwender nicht suggerieren, ihn beim nichsten
Vorfall unmittelbar zu kontaktieren. Denn anderenfalls werden Spezialisten durch
einfache Storungen von ihrer eigentlichen Arbeit abgehalten, auBerdem verfiigen sie
zumeist nicht {iber die Gesamtiibersicht des Service Desk.

Der Service Desk hat neben dem Incident Management Bertihrungspunkte zu weiteren
ITIL-Prozessen. Die dokumentierten Vorfille bilden die Basis fiir die Analysen des
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Problem Managements, das umgekehrt Workarounds zu Known Errors fiir das Incident
Management am Service Desk zur Verfiigung stellt. Das Configuration Management
stellt dem Mitarbeiter am Service Desk tiber die CMDB die im Incident Management
notwendigen Informationen iiber die Infrastruktur zur Verfiigung. Der Service Desk
filhrt die vom Change Management pauschal genehmigten Standarddnderungen in
eigener Verantwortung durch. Der Prozess »Release Management« {ibernimmt das
Rollout groBerer Anderungen und ist eng mit dem Change Management verkniipft und
hat abgesehen von der Kommunikation mit den Anwendern wenig Berlihrungspunkte
mit dem Service Desk.

2 NOC Service Desk

Dass man mit Dienst nach Vorschrift die Urheber der Vorschriften
lacherlich machen kann, ist eine herrliche Pointe der Biirokratie.

Cyril Northcote Parkinson, 1909-1993, engl. Historiker, Publizist

Die Fraunhofer-Gesellschaft beschiftigt in rund 60 Instituten an iiber 80 Standorten etwa
14.000 Mitarbeiter. Das Network Operations Center (NOC) der Fraunhofer Gesellschaft
ist am Fraunhofer IITB in Karlsruhe angesiedelt. Neben zentralen Services wie E-Mail
oder DNS bietet das NOC Support fiir die Zugénge der Institute zu den Internet-Diensten
(Firewall, Router und drei Server vor Ort). Den lokalen IT-Administratoren der Institute
(prinzipiell jedem Fraunhofer-Mitarbeiter) und Externen steht am NOC ein Service Desk
zur Verfiigung. Dieser ist wihrend der Biirozeiten durchgehend von 8:00 bis 17:00
besetzt. Er ist telefonisch, sowie per E-Mail und iiber ein Web-Interface erreichbar. Uber
den Web-Zugang kann sich der Betroffene stets iiber den Stand der Bearbeitung seiner
Tickets informieren.
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Abbildung 4 : Protokollerungszeitpunkt am NOC Service Desk (Q1/2006)
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Die vier Mitarbeiter sind ITIL-Foundation zertifiziert und bearbeiten jahrlich rund 2000
Vorfille. Hiwis unterstiitzen das Team, das auch fiir den IT Betrieb der zentralen Dienste
(E-Mail, DNS) verantwortlich zeigt. Eine Entwicklungsgruppe und andere
Kompetenzzentren der Fraunhofer-Gesellschaft {ibernehmen den 2nd-Level-Support.
Die Abldufe werden schrittweise an die Best Practices von ITIL angepasst.

Der Service Desk arbeitet seit Ende 2005 mit »Assyst« von Axiossystems. Zuvor kam
ein eigenes Ticket-System zu Einsatz, flankiert durch mehrere Datenbanken (Gerite,
Domains) sowie zahlreichen Tabellen und Webseiten. Diese Daten wurden in der
CMDB der neuen Software konsolidiert. Néchtlich importiert das System aus dem
Fraunhofer-weiten Verzeichnisdienst die Kontaktdaten der rund 14.000 Mitarbeiter.

2.1 Incident Management

Ich glaube, E-Mail funktioniert nicht richtig. Kénnen
Sie das mal priifen? Danke, schones Wochenende.

protokollierter Vorfall am NOC Service Desk

Der Mitarbeiter am Service Desk ist die zentrale Anlaufstelle fiir Stérungen und Service-
Wiinsche. In dieser Funktion leitet er den Incident Management-Prozess ein. In der
ersten Phase nimmt der Bearbeiter die Details auf:

1. Daten des betroffenen Anwenders ermitteln

2. Betroffenen Service ermitteln

3. eventuell betroffenes Gerét ermitteln

4. Stérung beschreiben

5. Storung oder Service-Wunsch festlegen (Kategorie)

6. Gewichtung und Auswirkung bestimmen, Prioritit festsetzen
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Nach Abschluss wird ein Ticket angelegt. Gibt der Betroffene die Daten direkt {iber den
Web-Zugang in die Maske ein, fillt dem Service Desk die Aufgabe zu, die Eingabe
nachtriglich zu priifen und, falls nétig, zu berichtigen.
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Abbildung 5: Eingabe-Maske zum Protokollieren (am Service Desk)

Mit dem Anlegen des Tickets ist das Ereignis dokumentiert und erhélt eine Referenz-
Nummer, unter welcher der Vorgang gefithrt wird. Die Uhr beginnt zu laufen. Der
Mitarbeiter versucht im ndchsten Schritt, den Vorfall zu 16sen. Dazu greift er auf die
Wissensdatenbank mit Losungsprozeduren und Workarounds zu bekannten Fehlern
zurlick. Falls er keinen Losungsansatz findet, iibergibt er die Aufgabe an Mitarbeiter, die
nicht Dienst am Service Desk haben und fiir die Bearbeitung spezialisiert sind
(funktionale Eskalation).

Um den Vorfall zu l6sen, erhebt der Service Desk die Daten und priift die
Vollstandigkeit und Qualitdt der vorliegenden Informationen. Aus der Erfahrung am
Service Desk fillt es selbst IT-Profis schwierig, zwischen einem Incident und einem
Service Request zu unterscheiden. Obwohl Incident genau Storungen des Dienstes
kennzeichnen, wird teilweise die Losung als ein Service-Wunsch an das NOC gesehen
und entsprechend gekennzeichnet. Dies deckt sich mit der Beobachtung, dass
administrative Services (u.a. Gerét konfigurieren), hdufig gewahlt werden, statt des aus
Sicht des Endanwenders betroffenen Diensts. Zu Beginn haben Anwender und
Mitarbeiter teilweise direkt gegen Geréte protokolliert.
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Ein hiufiger, interner Kritikpunkt ist das Freitextfeld, in dem der Service Desk den
Vorfall beschreibt oder die Vorgabe des Betroffenen aus einer E-Mail oder im WWW
anpasst. Der Text soll den Vorfall kurz und umfassend beschreiben. Dazu gehért auch
eine Kopfzeile, die prdgnant den Inhalt iiberschreibt. In der Anfangszeit haben
Mitarbeiter komplette E-Mails mit Anrede, Gruformen und Signatur in das Feld
kopiert. Ferner haben protokollierende Mitarbeiter ldngere Log-Files in die
Beschreibung direkt tibernommen, anstatt diese als Anhang zum Ticket hinzufiigen. Als
Begriindung gaben sie an, sie wollten die Meldung nicht verfélschen. Wiederholtes,
direktes Ansprechen der Mitarbeiter auf die Stilbliiten und Vorfithrung fiktiver Texte in
der Gruppe korrigierten diese Fehlentwicklung.

Zwar nahm die Zahl der kopierten Text ab, dennoch bleiben auch nach 6 Monaten zu
viele Meldungen liickenhaft. Genaue Fehlermeldungen, sei es in Form von E-Mails,
Screenshots, usw. fehlen. Aus dieser Erfahrung wird schrittweise eine Checksite erstellt,
wie und welche Informationen der Mitarbeiter am Service Desk vom Anwender erfragen
soll. Diese engen Vorgaben entsprechen dem ITIL-Ansatz, dort wird eine »Common
Structured Dialogue« fiir alle Mitarbeiter des Supports gefordert. Begleitend dazu diirfen
Fachleute die funktionale Eskalation unvollstdndig dokumentierter Vorfille ablehnen.
Der Service Desk bleibt in der Verantwortung, die fehlenden Informationen zu besorgen.
Zwar nehmen die vollstindigen Beschreibungen zu, in den Texten finden sich immer
wieder Fillworte und unnétige Textpassagen. Dies ist drgerlich, da diese Worte eine
effektive Suche in der Wissensdatenbank erschweren. Das System meldet zu viele
vermeintliche Treffer. Diese bietet dem Kollegen am Service Desk die vorgeschobene
Begriindung, Storungen vorzeitig zu eskalieren und sich von der Bearbeitung des Tickets
zu entbinden.

Neben dem Abschieben von Tickets ist aber auch ein entgegen gesetztes Verhalten zu
beobachten: »Rumdoktern« an Stoérungen, obwohl das notwendige Wissen und
Erfahrungen fehlen, die Stérung in vertretbarer Zeit zu losen. Durch Priifen der
Bearbeitungszeiten sind solche Fehlentwicklungen rasch erkennbar. Die betroffenen
Mitarbeiter nehme Hilfe in dem Fall positiv auf und zeigen Einsicht. Kritischer sind
Mitarbeiter, die Tickets, genauer die Verantwortung fiir die Losung, abschieben. Diese
zeigen weniger Einsicht, setzen oft das Verhalten mit dem Hinweis auf formale Kriterien
fort oder versuchen, ihr Handeln wortreich (»Bitte um Unterstiitzung«) zu umschreiben.
Dies macht eine Kontrolle der offenen Tickets unumgénglich, auch das personliche
Zuweisen durch den Vorgesetzten.

Aber auch Experten nachgeordneter Support-Einheiten zeigen Fehlverhalten beim
Bearbeiten von Tickets. In mehren Féllen wurden Stérungen behoben, der Betroffene
direkt informiert, aber der Service Desk nicht unterrichtet. Der Kollege nimmt an, der
entsprechende Vorfall sei noch offen. Die Experten nehmen in Kauf, dass der Service
Desk als Knoten, an dem alle Informationen zusammenlaufen, vom Betroffenen erfahren
muss, dass die Stérung doch lidngst behoben sei - eine peinliche Situation fiir den
Kollegen am Service Desk.
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2.1 Problem Management

ITIL trennt zwischen der Beseitigung von Stérungen (Incident Management) und der
Stabilisierung der IT durch Analyse von Storungen oder potentiellen Beeintrachtigungen
(Problem Management). In der Praxis wird hiufig zuviel und zu wenig Problem
Management gemacht. Im Rahmen des Incident Management suchen die Mitarbeiter
oftmals nach der Ursache und einer generellen Losung, bevor sie sich um die
Beseitigung der Stérung kiimmern. Die Reihenfolge ist falsch: Zunédchst muss der
Service wiederhergestellt werden, ehe bei relevanten Stérungen eine detaillierte Analyse
der Stérungen im Rahmen des Problem Managements erfolgt. Umgekehrt findet nur im
geringen Maf eine abgesetzte Analyse statt.

Dieses sind hdufig anzutreffende Schwachstellen bei der Umsetzung des Problem
Managements. Eine enge Personaldecke erschwert, Mitarbeiter fiir das proaktive
Problem Management bereitzustellen. Auch stellt die Rolle des Problem Managers
besonderte Anforderungen an die Fahigkeiten des Mitarbeiters. Er soll strukturelle
Storungen und Schwachstellen in der Vielzahl von Storungen erkennen, diese fachlich
bewerten und Losungen (Workarounds) fiir die Kollegen in Incident Management
formulieren. Dies fordert neben technischem Know-how auch den Blick fiir das Ganze.

Am Fraunhofer NOC Service Desk ist die Ausgangsituation schwierig: Da die
Anwender in der Regel die IT-Administratoren vor Ort sind, liegt die Rate der
Storungen, die eine umfassende Analyse erfordern, hoher als tiblich. In der Folge
verschwinden in der Praxis die Unterschiede zwischen funktionaler Eskalation und
Problem Management. Mitarbeiter mit einem wissenschaftlichen Anspruch, Vorfillen
auf den Grund zu gehen, verschérfen die Hindernisse bei der Trennung von Incident
Management und Problem Management. Fiir diese Personengruppe ist es ungeliebte
Arbeit, nach gefundener Ursache einen Workaround zu formulieren. Hier ist das
regelméBige Fordern der Fixes notwendig.

2.1 Change Management

Das Change Management stellt sicher, dass Anderungen an der IT-Infrastruktur
kontrolliert ablaufen, um die Auswirkungen auf die Services zu beachten und zu
minimieren. Das Change Advisory Board genehmigt vorab Standard-Changes, die der
Service Desk ohne gesonderte Priifung eigenstindig durchfithren darf. Fiir weit
reichende Anderungen ist die Einwilligung des Change Managers oder sogar des
Change Advisory Boards notwendig.

Die Erfahrung am NOC Service Desk ist positiv: Die Mitarbeiter fithren die
Standardédnderungen nach festen Regeln durch, grofere Modifikationen werden mit dem
Change Manager abgesprochen. Hingegen erweisen sich die Mitarbeiter der
nachgeordneten Supporteinheiten als kritisch, da diese teilweise Anderungen (in bester
Absicht) einfach vornehmen.
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3 Zusammenfassung

Die Einftihrung der ITIL-Prozesse am Service Desk benotigt Zeit und muss alle drei »P«
- Personal, Produkte und Prozesse - umfassen. Ein ITIL unterstiitzendes Tool am Service
Desk ersetzt keine Mitarbeiterschulung oder Prozesse. Die Erfahrungen am Fraunhofer
NOC Service Desk zeigen, dass Kontrolle und Nachjustieren des Verhaltens unerlédsslich
ist. Die Protokollierung von Vorfillen am Service Desk bildet die Grundlage fiir die
weitere Bearbeitung — an dieser Stelle ist ein hohes Mall von Reglementierung der
Abliufe notwendig. Zu den Aufgaben des Incident Managers z&hlt auch, die erfolgten
und nicht erfolgten Eskalationen zu beobachten, um Fehlentwicklungen rechtzeitig
entgegen zu wirken. Insbesondere miissen die nachgelagerten Einheiten in die ITIL-
Philosophie eingebunden werden. Dies ist kein leichtes Unterfangen, da die Fachleute
aus ihrer Sicht durch die ITIL-Prozesse an Kompetenz verlieren.
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