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Abstract: Vertraulichkeit ist eine der Schlüsselanforderungen für geschäftliche 
Kommunikation über das Internet. In einer zunehmend mobilen Gesellschaft sind 
dabei zunehmend spontane Beratungen in Ad hoc-Umgebungen, mitunter mit 
wechselnden Partnern, erforderlich. Um die Vertraulichkeit der Beratung zu si-
chern, müssen sich die Partner auf einen gemeinsamen Schlüssel einigen, mit dem 
sie ihre Kommunikation verschlüsseln. Audio- und Videokonferenzsysteme, die 
auf einem zentralistischen Ansatz beruhen, bieten dafür praktikable Lösungen an. 
Dezentrale Lösungen, die dem Peer-to-Peer-Ansatz folgen, bieten hierfür flexiblere 
Lösungen, die Spontaneität und Flexibilität besser unterstützen. Ein effizienter 
Schlüsselaustausch stellt für solche Systeme noch eine Herausforderung dar. In 
diesem Beitrag stellen wir das Schlüsselverteilungsprotokoll VTKD vor, das spe-
ziell für den Schlüsselaustausch von kleinen dynamischen Peer-Gruppen mit bis zu 
100 Partnern entworfen wurde. Es besteht aus zwei Bestandteilen: einer gegensei-
tigen Authentifizierung der Partner und einer sicheren Verteilung des Sitzungs-
schlüssels an die Partner. Das Protokoll nutzt ein virtuelles Token, um den Partner 
zu bestimmen, der im Fall des Schlüsselwechsels den neuen Schlüssel generiert 
und verteilt. Wir beschreiben den Protokollverlauf und untersuchen seine Sicher-
heit. Eine abschließende Leistungsanalyse zeigt, dass VTKD eine geringere Ver-
zögerung für die Schlüsselerneuerung benötigt als existierende Schlüsselaus-
tauschprotokolle.  

1 Motivation 

Moderne gruppenorientierte und kollaborative Applikationen nutzen verstärkt das Peer-
to-Peer-Prinzip. Das bietet gegenüber zentralistischen Ansätzen den Vorteil einer größe-
ren Unabhängigkeit von einer möglicherweise teuren Infrastruktur, wie sie z. B. für 
Audio- und Videokonferenzen mit H.32x-Systemen existiert. Dezentrale Systeme er-
weisen sich hier flexibler, da es keinen Single Point of Failure gibt und sich die Abhän-
gigkeit von einer Infrastruktur reduziert. Dezentrale Lösungen unterstützen insbesondere 
spontane Treffen und die Mobilität der Partner. Dies ist insbesondere für die geschäft-
liche Kommunikation über das Internet von Vorteil. Dezentrale Lösungen erfordern 
jedoch auch entsprechende Mechanismen, um die Vertraulichkeit der geschäftlichen 
Absprachen abzusichern. Dazu sind insbesondere Verfahren für den Schlüsselaustausch 
erforderlich, die eine konsistente Erneuerung der Schlüssel bei allen Gesprächspartnern 



sichert. Während für zentralistische Ansätze praktikable Lösungen existieren, ist die 
Entwicklung effizienter und sicherer Protokolle für verteilte Lösungen noch Gegenstand 
der Forschung.  

Eine sichere Kommunikation zwischen einer Gruppe von Geschäftspartnern erfordert, 
dass nur die aktiven Partner den aktuellen Gruppen- bzw. Sitzungsschlüssel teilen, um 
die ausgetauschten Daten zu verschlüsseln. Bei einer sich möglicherweise ändernden 
Gruppenzusammensetzung kann es darüber hinaus gewünscht und gefordert sein, dass 
Inhalte und Gegenstand der Beratung Partnern, die später beitreten oder diese eher ver-
lassen, nicht zugänglich werden. Wir betrachten im Folgenden diese komplexere Varian-
te einer vertraulichen Beratung. Varianten mit geringeren Vertraulichkeitsanforderungen 
an eine sich verändernde Gruppenzusammensetzung können daraus abgeleitet werden. 

An das Schlüsselmanagement einer solchen Gruppe werden eine Reihe unterschiedlicher 
Anforderungen gestellt [1], [2]. (1) Jedes Gruppenmitglied hat sicherzustellen, dass 
niemand anderes außerhalb der Gruppe Zugang zu dem Gruppenschlüssel bekommen 
kann (key authentication). Voraussetzung dafür ist eine gegenseitige Authentifizierung 
beim Beitritt zur Gruppe, die sicherstellt, dass der eingeladene Partner auch der von der 
Gruppe erwartete Gesprächspartner ist, und umgekehrt dem Eingeladenen die Gewißheit 
gibt, dass er auch der Gruppe vertrauen kann. (2) Gruppenmitglieder, die die Sitzung zu 
irgendeinem Zeitpunkt verlassen, sollen keinen Zugang zu einem später generierten 
Schlüssel bekommen, um die weitere Kommunikation zu entschlüsseln (forward confi-
dentiality). (3) Gruppenmitglieder, die der Sitzung später beitreten, sollen keinen Zugang 
zu einem älteren Schlüssel erhalten, um die Gespräche vor ihrem Beitritt offenzulegen. 
(4) Keine mögliche Teilgruppe von Teilnehmern, die die Sitzung verlassen hat, soll in 
der Lage sein, den aktuellen Schlüssel unter Ausnutzung älterer Schlüssel abzuleiten 
(collusion freedom). Weiterhin ist es wünschenswert, dass die Kompromittierung eines 
Schlüssels nicht zur Aufdeckung früherer Schlüssel führt (perfect forward secrecy) und 
das die Aufdeckung von Schlüsseln früherer Sitzungen nicht zur Kompromittierung des 
aktuellen Schlüssels führen kann (resistance to known key attacks). Fast selbstverständ-
lich erscheint die Forderung nach einem effizienten Schlüsselaustauschprotokoll, um die 
Interferenzzeiten in der Kommunikation für die Schlüsselerneuerung, insbesondere für 
Realzeit-Anwendungen wie Audio- und Videokonferenzen zu minimieren, da in dem 
asynchronen Internet Hosts i. d. R. nicht in Lage sind die Schlüssel synchron zu erneuern 
[3], [4].  

An das Schlüsselmanagement einer solchen Gruppe werden eine Reihe unterschiedlicher 
Anforderungen gestellt [1], [2]. (1) Jedes Gruppenmitglied hat sicherzustellen, dass 
niemand anderes außerhalb der Gruppe Zugang zu dem Gruppenschlüssel bekommen 
kann (key authentication). Voraussetzung dafür ist eine gegenseitige Authentifizierung 
beim Beitritt zur Gruppe, die sicherstellt, dass der eingeladene Partner auch der von der 
Gruppe erwartete Gesprächspartner ist, und umgekehrt dem Eingeladenen die Gewiss-
heit gibt, dass er auch der Gruppe vertrauen kann. (2) Gruppenmitglieder, die die Sitzung 
zu irgendeinem Zeitpunkt verlassen, sollen keinen Zugang zu einem später generierten 
Schlüssel bekommen, um die weitere Kommunikation zu entschlüsseln (forward confi-
dentiality). (3) Gruppenmitglieder, die der Sitzung später beitreten, sollen keinen Zugang 
zu einem älteren Schlüssel erhalten, um die Gespräche vor ihrem Beitritt offenzulegen. 



(4) Keine mögliche Teilgruppe von Teilnehmern, die die Sitzung verlassen hat, soll in 
der Lage sein, den aktuellen Schlüssel unter Ausnutzung älterer Schlüssel abzuleiten 
(collusion freedom). Weiterhin ist es wünschenswert, dass die Kompromittierung eines 
Schlüssels nicht zur Aufdeckung früherer Schlüssel führt (perfect forward secrecy) und 
das die Aufdeckung von Schlüsseln früherer Sitzungen nicht zur Kompromittierung des 
aktuellen Schlüssels führen kann (resistance to known key attacks). Fast selbstverständ-
lich erscheint die Forderung nach einem effizienten Schlüsselaustauschprotokoll, um die 
Interferenzzeiten in der Kommunikation für die Schlüsselerneuerung, insbesondere für 
Realzeit-Anwendungen wie Audio- und Videokonferenzen zu minimieren, da in dem 
asynchronen Internet Hosts i. d. R. nicht in Lage sind die Schlüssel synchron zu erneuern 
[3], [4].  

In diesem Beitrag stellen wir das Schlüsselaustausch-Protokoll VTKD (virtual token ba-
sed key distribution) vor. VTKD ist ein Schlüsselverteilungsprotokoll, das insbesondere 
die Schlüsselerneuerung in kleinen geschlossenen Peer-to-Peer Systemen mit bis zu 100 
Mitgliedern unterstützen soll. Es unterstützt die oben genannten Bedingungen und weist 
im Vergleich zu anderen Schlüsselaustauschprotokollen eine bessere Effizienz auf. 
VTKD ist im Kontext der Videokonferenzforschung an unserem Lehrstuhl entstanden. 
Es ist Bestandteil der Sicherheitsarchitektur des Peer-to-Peer-Videokonferenzsystems 
BRAVIS [5], [19] um vertrauliche Videokonferenzen zu unterstützen. Der Begriff der 
geschlossenen Gruppe bezieht sich dabei auf eine Gruppenzusammensetzung, in der sich 
alle Teilnehmer kennen. Der Beitritt zur Gruppe erfolgt über eine explizite Einladung, 
die bei einer vertraulichen Konferenz mit einer Authentifizierung der Partner verbunden 
ist. Die angestrebte Obergrenze von 100 Teilnehmern ist sehr großzügig ausgelegt. Im 
Alltag haben Geschäftsberatungen häufig weniger als 15 Teilnehmer. Dieser Beitrag 
beschreibt den Protokollverlauf von VTKD und diskutiert seine Sicherheitseigenschaften 
sowie Leistungsparameter. Es ist wie folgt gegliedert. Im 2. Abschnitt geben wir einen 
kurzen Überblick über den Stand der Entwicklung von verteilten Schlüsselaustausch-
protokollen. Abschnitt 3 beschreibt das Prinzip und die Protokollabläufe des Protokolls.   
Abschnitt 4 diskutiert die Sicherheitseigenschaften und zeigt, wie die obigen Forde-
rungen erfüllt werden. Der 5. Abschnitt bewertet die Leistungsparameter des Protokolls. 
Einige zusammenfassende Bemerkungen beschließen den Beitrag. 

2 Schlüsselaustauschprotokolle für Gruppe

Es werden zwei Arten von Schlüsselaustauschprotokollen für Gruppen unterschieden: 
die Schlüsselvereinbarungsprotokolle (key agreement protocols) und die Schlüsselver-
teilungsprotokolle (key distribution protocols). Die beiden Protokollarten unterscheiden 
sich in der Art der Schlüsselerneuerung. Schlüsselvereinbarungsprotokolle basieren auf 
dem klassischen Diffie-Hellmann-Schlüsselaustauschprinzip [6]. Das Grundprinzip be-
steht darin, dass jedes Gruppenmitglied einen Beitrag zur Schlüsselerzeugung leisten 
muss. Dazu wird ein Gruppenmitglied ausgewählt, der Zwischenschlüssel generiert, die 
er an die anderen Mitglieder der Gruppe verteilt. Aus den Zwischenschlüsseln und ihrem 
Beitrag erzeugen die Gruppenmitglieder dann den Gruppenschlüssel. Bekannte Beispiele 
für diese Art von Protokollen sind CLIQUES [7] und TGDH [8,9]. Letzteres gilt gegen-
wärtig als das effizienteste Schlüsselvereinbarungsprotokoll. Im Gegensatz dazu bestim-



men Schlüsselverteilungsprotokolle dynamisch einen Teilnehmer, der den neuen Schlüs-
sel erzeugt und ihn sicher an die anderen Gruppenmitglieder verteilt. Die meisten Ansät-
ze verwenden einen Schlüsselverteilungsbaum. Sie unterscheiden sich dadurch, wie die 
Gruppenmitglieder den Schlüssel über diesen Baum erhalten. Beispiele sind DTKM 
(distributed tree-based key management scheme) [10] und der von Rodeh et al. vorge-
schlagene Verteilungsbaum [11], einer Erweiterung der zentralisierten logischen Schlüs-
selhierarchie aus [12]. 

Im Vergleich beider Protokollarten gelten die Schlüsselverteilungsprotokolle als effi-
zienter, weil sie insgesamt einen geringeren Berechnungs- und Kommunikationsaufwand 
für die Schlüsselerzeugung und -verteilung benötigen. Für das angestrebte Ziel Echtzeit-
kommunikation, wie sie Audio- und Videokonferenzen darstellen, wurde von uns der 
Einsatz eines Schlüsselverteilungsprotokolls priorisiert. Weiterhin sei angemerkt, dass 
die meisten Schlüsselaustauschprotokolle, so auch die oben zitierten, keine Authentifi-
zierung der Gruppenmitglieder enthalten. Eine solche Erweiterung wurde für CLIQUES 
in [13] vorgeschlagen. Sie gilt jedoch nicht als sicher [14]. 

3 Schlüsselverteilungsprotokoll VTKD 

VTKD ist ein Schlüsselverteilungsprotokoll, das den Austausch des Gruppenschlüssels 
in kleinen geschlossenen Peer-Gruppen unterstützen soll, um vertrauliche Kommuni-
kation zu ermöglichen. Wir stellen in diesem Abschnitt die wesentlichen Prinzipien und 
die wichtigsten Abläufe des Protokolls vor. 

3.1. Einbettung in die System-Architektur 

VTKD geht von einer 3-Schichtenarchitektur aus mit einer Anwendungsschicht, einer 
Sicherheitsschicht und einer Kommunikationsschicht. Abbildung 1 zeigt die drei Schich-
ten integriert in die BRAVIS-System-Architektur [5]. Das Schlüsselverteilungsprotokoll 
ist der Sicherheitsschicht zugeordnet und läuft im Signalisierungsteil von BRAVIS. Mit 
Hilfe des Gruppenschlüssels können sowohl die Mediendaten als auch die Signalisie-
rungsdaten verschlüsselt werden. 

Die Anwendungsschicht braucht hier nicht vollständig spezifiziert werden. Sie enthält 
die für die jeweilige Anwendung erforderlichen Komponenten. In einer Videokonferenz-
anwendung sind das u. a. das QoS-Management, die Floorkontrolle, die Audio- und Vi-
deomamanager und das Whiteboard. Ein wesentlicher Bestandteil ist die Gruppenver-
waltung, von der wir im Folgenden annehmen, dass sie ebenfalls in der Anwendungs-
schicht angesiedelt ist. Das Gruppenmanagement erhält über das Nutzerinterface die 
Anforderungen zum Beitritt oder Verlassen der Gruppe, die sie über das Gruppenkom-
munikationsprotokoll an die anderen Teilnehmer weiterleitet. Der Ausfall eines Teil-
nehmers wird durch das Gruppenkommunikationsprotokoll erkannt und den anderen 
Teilnehmern angezeigt. 



Abbildung 1: Systemarchitektur 

Die Sicherheitsschicht enthält die Verschlüsselungsmodule und das Schlüsselvertei-
lungsprotokoll VTKD, das hier im Mittelpunkt der Betrachtung steht. Die Schlüsseler-
neuerung wird ausgelöst, wenn sich die Gruppenzusammensetzung ändert, d. h. ein neu-
er Teilnehmer der Gruppe betritt (join), ein Teilnehmer die Gruppe verlässt (leave) oder 
ein Teilnehmerrechner ausfällt. Der Beitritt zur Gruppe ist in VTKD mit einer gegensei-
tigen Authentifizierung der Partner verbunden, um sicherzustellen, dass beide Seiten sich 
vertrauen können. 

Die Kommunikationsschicht enthält die Protokolle für die Übertragung der Signalisie-
rungs- und Mediendaten. Für die Schlüsselerneuerung ist ausschließlich das Gruppen-
kommunikationsprotokoll im Signalisierungsteil relevant, das, wie weiter unten noch 
diskutiert wird, eine wichtige Grundlage für das Schlüsselverteilungsprotokoll bildet. In 
kollaborativen Peer-to-Peer-Anwendungen bildet das Gruppenkommunikationsprotokoll 
die Grundlage für eine zuverlässige Funktionsweise des Systems oder der Anwendung. 
Es muss die Gruppendaten in allen Peers aktualisieren und dafür sorgen, dass alle Peers 
eine konsistente Sicht auf die Gruppe haben, damit sie eigenständig Entscheidungen zu 
den QoS-Parametereinstellungen, der Zuweisung der Floor und der Erneuerung des 
Gruppen-schlüssels treffen können. Dazu muss das Gruppenkommunikationsprotokoll 
eine virtuelle Synchronisation zwischen den Gruppenmitgliedern absichern [15]. Virtuel-
le Synchronisation bedeutet, dass alle Gruppenmitglieder die ausgetauschten Nachrich-
ten zuverlässig in der Reihenfolge erhalten, in der sie gesendet wurden. Das erfordert, 
dass das Gruppenkommunikationsprotokoll zuverlässig, geordnet und atomar ist, um 
Datenverluste zu vermeiden, die Übertragungsreihenfolge zu sichern und eine konsisten-
te Aktualisierung der Gruppendaten zu gewährleisten. Virtuelle Synchronisation erfor-
dert, dass das Gruppenkommunikationsprotokoll alle Änderungen der Gruppenzusam-
mensetzung (Beitritt, Verlassen, Ausfall) allen Mitgliedern anzeigt. Es gibt einige Proto-



kolle, die die virtuelle Synchronisation unterstützen wie RMP [16], das Totem Protokoll 
[17] und GCP [18], das in BRAVIS eingesetzt wird. Ein verteiltes Schlüsselmanagement 
erfordert eine virtuelle Synchronisation  beim benutzten  Gruppenkommunikationsproto-
koll, d. h., es besteht eine enge Beziehung zwischen diesen beiden Protokollen [9], [11]. 
Wenn diese Eigenschaft nicht erfüllt ist, kann es aufgrund der unterschiedlichen Sicht-
weise auf die Gruppe zu einer Konfusion bei der Schlüsselerneuerung kommen, da mög-
licherweise mehrere Mitglieder für die Schlüsselerneuerung bestimmt werden. Deshalb 
nehmen wir wie auch andere Schlüsselmanagementprotokolle im Folgenden an, dass die 
Eigenschaft der virtuellen Synchronisation für das Gruppenkommunikationsprotokoll 
gegeben ist. 

3.2. Prinzip von VTKD 

VTKD ist ein verteiltes Schlüsselverteilungsprotokoll, das auf dem Prinzip des Schlüs-
selaustauschs nach Diffie-Hellman (DH) beruht [6], d. h. es gibt keine zentrale Schlüs-
selverwaltung. Im Unterschied zum Schlüsselaustausch zwischen zwei Partnern berech-
net beim verteilten Ansatz jedes Gruppenmitglied mit jedem Partner einen geheimen 
Schlüssel nach dem Diffie-Hellmann-Prinzip, der im Weiteren als gemeinsames oder 
zweiseitiges DH-Geheimnis bezeichnet wird. Diese zweiseitigen Geheimnisse werden 
bei den Gruppenmitgliedern gespeichert und werden dann für die Verteilung des Grup-
penschlüssels genutzt. Bezüglich der Gruppenmitglieder wird angenommen, dass sie 
dieselben Rechte haben und ihnen das gleiche Vertrauen entgegengebracht wird. Das 
bedeutet, dass jedes Gruppenmitglied ein neues Mitglied authentifizieren darf und den 
Gruppenschlüssel erneuern kann. Wir nehmen ferner an, dass ein in die Gruppe aufge-
nommenes Mitglied vertrauenswürdig ist und nicht aktiv versucht die Beratung zu stören 
oder den Sitzungsschlüssel an Nichtmitglieder weiterzugeben. Es werden jedoch keine 
Annahmen über die Vertrauenswürdigkeit der Partner nach dem Verlassen der Gruppe 
getroffen. Diese Annahmen entsprechen der praktischen Verfahrensweise. Die im Ab-
schnitt 2 referierten Protokolle treffen ähnliche Annahmen.  

VTKD ist ein Token-Protokoll. Nur der Tokenhalter hat jeweils das Recht zur Erneue-
rung des Gruppenschlüssels und zur Authentifizierung beitretender Partner. VTKD ver-
wendet jedoch kein physikalisches Token, das auf einem logischen Kreis der Gruppen-
mitglieder  weitergeben wird, sondern ein virtuelles Token. Virtuell bedeutet in diesem 
Fall, dass die Position des virtuellen Tokens und damit des Tokenhalters für jede Schlüs-
selverteilung neu berechnet wird. Damit wird die explizite Tokenweitergabe mit allen 
damit verbundenen Problemen wie Tokenverlust und -dopplung vermieden. Die neue 
Tokenposition PT wird wie folgt berechnet: 

                                                     PT = VK mod n.                                                          (1) 

Dabei bezeichnet VK die jeweilige Versionsnummer des Gruppenschlüssels und n die 
aktuelle Anzahl der Gruppenmitglieder. VK wird bei jeder Erneuerung des Gruppen-
schlüssels um 1 erhöht. Neben der Bestimmung der Tokenposition wird die Versions-
nummer im Protokoll auch dazu genutzt Replay-Attacken zu vermeiden. Darauf gehen 



wir weiter unter ein. Die Gewährleistung einer virtuellen Synchronisation durch das 
verwendete Gruppenkommunikationsprotokoll sichert, dass jedes Gruppenmitglied die 
aktuelle Gruppengröße und die Schlüsselversion kennt. Damit kann jedes Gruppenmit-
glied die Position des virtuellen Tokens eindeutig bestimmen. 

Abb.2: Schlüsselverteilung über zeitweilige sichere Kanäle 

Die Schlüsselerneuerung wird, wie eingangs bereits erwähnt, durch eine Veränderung 
der Gruppenzusammensetzung ausgelöst. Der jeweilige Tokenhalter generiert einen 
neuen Schlüssel und beginnt mit der Verteilung an die Gruppenmitglieder. Dazu baut er 
zeitweilige separate Kanäle zu jedem Gruppenmitglied unter Nutzung des gespeicherten 
gemeinsamen DH Geheimnisses auf. Abbildung 2 zeigt das Prinzip an einer Gruppe von 
vier Teilnehmern (P1, P2, P3 und P4), wobei P1 der aktuelle Tokenhalter sei. Jedes Mit-
glied kennt sein Geheimnis mit den anderen Teilnehmern. So speichert P1 die Geheim-
nisse gr1r2, gr1r3, und gr1r4, P2 entsprechend die Geheimnisse gr2r1, gr2r3, und gr2r4 usw. P1
baut dann unter Verwendung der gemeinsamen Geheimnisse gr1r2, gr1r3, gr1r4 geheime 
Kanäle K12, K13, and K14 zu P2, P3, und P4 auf, über die er dann den neuen Gruppen-
schlüssel verteilt. Die separaten geheimen Kanäle sind durch einen geheimen Schlüssel 
Kij definiert, der zwischen den beiden Gruppenmitgliedern berechnet wird. Dabei wird 
folgendes Berechnungsschema benutzt:  

                                        )0,( jii
rirjrirj
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Es wird ein Schlüsselpaar berechnet. Kij-e wird für die Verschlüsselung der Nachricht 
genutzt, während Kij-a zur Prüfung der Authentizität der Nachrichten dient. Die Erzeu-
gung der Schlüssel erfolgt mit Hilfe einer kryptographischen Hash-Funktion H(k,M) 
berechnet, wobei k eine Schlüssel und M die Nachricht bezeichnet. In unserem Fall wird 
HMAC [20] genutzt. In die Berechnung gehen das gemeinsame Geheimnis zwischen 
dem Tokenhalter und dem Gruppenmitglied, ihre Identitäten ID und eine Zufallszahl N 
ein, die der Tokenhalter an das Gruppenmitglied schickt (siehe Abschnitt 3.3). Das 
Symbol „|“ bedeutet dabei Verkettung.  

Die entscheidende Vorbedingung für VTKD ist, das jedes Gruppenmitglied jeweils die 
gemeinsamen DH Geheimnisse mit den anderen Gruppenmitgliedern entsprechend der 
aktuellen Gruppenzusammensetzung besitzt. Diese Vorbedingung ist einfach zu erfüllen. 
Wenn ein Gruppenmitglied die Gruppe verlässt, löschen die verbleibenden Mitglieder 
jeweils das zugehörige Geheimnis in ihren Tabellen. Der umgekehrte Fall ist komplizier-
ter, da das neue Gruppenmitglied wie auch die alten Mitglieder jeweils nicht den öffent-
lichen DH-Wert der Gegenseite kennen. Deshalb sendet der Tokenhalter während der 
Authentifizierungsphase alle öffentlichen DH-Werte der Gruppe an das neue Mitglied. 
Umgekehrt übergibt das neue Mitglied seinen öffentlichen DH-Wert an den Tokenhalter, 
der es an die Gruppenmitglieder weiterleitet. Jedes Gruppenmitglied berechnet dann das 
gemeinsame Geheimnis mit dem neuen Mitglied. Damit ist die Vorbedingung wieder 
erfüllt und jedes Mitglied könnte die Schlüsselerneuerung und -verteilung ausführen, 
falls ihm das Token zugewiesen wird. 

3.3 Join-Prozedur 

Der Beitritt zur Gruppe wird über die Join-Prozedur realisiert. Sie umfasst zwei Schritte: 
(1) eine Authentifizierungsphase und (2) die durch die Veränderung der Gruppenzu-
sammensetzung erforderliche Erneuerung des Sitzungsschlüssels (siehe Abbildung 3). 
Es werden fünf Nachrichten bzw. Kommunikationsrunden benötigt: vier für die Authen-
tifizierung und eine für die Schlüsselerneuerung. 

Authentifizierung 
Für die gegenseitige Authentifizierung zwischen dem Tokenhalter und dem Eingelade-
nen kann jedes Protokoll für die Instanzen-Authentifizierung eingesetzt, z. B. die X.509 
Authentifizierungsprozedur [21], IKE [22], JFK [23] u. a. Für unsere Anwendung haben 
wir uns für den Einsatz des IKEv2 (Internet Key Exchange Protocol) [24] entschieden, 
das im Gegensatz zu den meisten zuvor genannten Protokollen, die Identität der Partner 
schützt und weniger Kommunikationsrunden benötigt. Es waren einige Modifikationen 
an den ausgetauschten Nachrichten erforderlich, um das Protokoll für die Gruppenkom-
munikation zu adaptieren. 



Abbildung 3: Beitritt eines neuen Mitglieds 

IKEv2 unterstützt zwei Formen der Authentifizierung: digitale Signaturen und vorver-
einbarte gemeinsame Geheimnisse. Wir nutzen hier digitale Signaturen, die besser ge-
eignet für Peer-to-Peer-Anwendungen sind als gemeinsame Geheimnisse, die Client/ 
Server-Architekturen unterstützen. Bei digitalen Signaturen hängt die erfolgreiche Au-
thentifizierung von der Authentizität des öffentlichen Schlüssels ab. Dies wird überwie-
gend durch die Verwendung von Zertifikaten überprüft. Das X.509-Zertifikat [25] wird 
hierfür gegenwärtig am meisten genutzt. Es empfiehlt die Anwendung der RSA-
Signatur. Dazu müssen beide Partner im Besitz eines RSA-Schlüsselpaars des sein.  
Selbstverständlich ist der öffentliche Schlüssel von CA (Certificate Authority) für beide 
Partner notwendig, um die Zertifikate, die von CA signiert sind, überprüfen zu können. 

Abbildung 3 zeigt den Beitritt eines neuen Partners Pn+1 zu einer aus n Teilnehmern 
bestehenden Beispielgruppe P1… Pn. Wir nehmen an, dass Teilnehmer Pi der aktuelle 
Tokenhalter sei, der entsprechend Formel (1) bestimmt wurde. Für die gegenseitige 
Authentifizierung zwischen Pi und Pn+1 werden die folgenden vier Nachrichten ausge-
tauscht, wobei HDR den Nachrichtenkopf bezeichnet: 

ii
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niJ NASAaHDRPPM ,,,:)( 11 +→

11
1

12 ,,,:)( ++
+

+ → nn
rn

inJ NASAaHDRPPM

{ }rnrr
niiiniJ gggIDIDIDSIGCERTIDSKHDRPPM ...,,...,,,,,:)( 21

2113 +→

{ }1
11114 ,,,,:)( +

++++ → rn
nnninJ gSIGCERTIDSKHDRPPM   

Dabei bedeuten CERT das Zertifikat des öffentlichen RSA-Schlüssels und SIG die digi-
tale Signatur. SK{M} bedeutet, dass Nachricht M unter dem Verschlüsselungsschlüssel 
SKe verschlüsselt und unter dem Authentisierungsschlüssel SKa authentifiziert werden. gr

ist der öffentliche DH-Wert zur Erzeugung des zeitweiligen sicheren Kanals K. ar ist der 
öffentliche DH-Wert zur Erzeugung des Sitzungsschlüssels SK. Wie die digitale Signatur 
SIG und der Sitzungsschlüssel SK generiert werden ist ausführlich im Standard IKEv2 
[24] dargestellt. 



Die Nachrichten MJ1 und MJ2 erfüllen zwei Funktionen. Sie dienen zum einen dazu, die 
Sicherheitsassoziation SA auszuhandeln. Die Sicherheitsassoziation SA spezifiziert kryp-
tographische Parameter, die in den Nachrichten MJ3 und MJ4 genutzt werden. Des Weite-
ren werden mit den Nachrichten MJ1 und MJ2 die öffentlichen DH-Werte ar und die Zu-
fallszahlen NA beider Partner ausgetauscht. Diese werden zur Erzeugung des Sitzungs-
schlüssels SK  verwendet, der zum Schützen der folgenden Nachrichten MJ3 and MJ4
eingesetzt wird. 

Die Nachrichten MJ3 und MJ4 dienen in IKEv2 der wechselseitigen Authentifizierung der 
Partner und dem Aushandeln der Sicherheitsassoziation, die für die weitere Kommunika-
tion zwischen den beiden Partnern genutzt wird. Die Authenfizierung der Partner erfolgt 
durch die gegenseitige Verifikation der Signaturen SIG. Dazu signieren beide Peers die 
Verkettung ihrer ersten Nachricht mit der Zufallszahl des Partners mit ihrem privaten 
RSA Schlüssel. Das schließt zugleich mögliche Man-in-the-Middle-Attacken aus, da der 
Angreifer die Signaturen nicht ändern kann, ohne die privaten RSA-Schlüssel beider 
Partner zu kennen. Das Prinzip der Aushandlung der Sicherheitsassoziation kann nicht 
direkt auf VTKD übertragen werden, da es sich in IKEv2 um eine zweiseitige Beziehung 
handelt. MJ3 und MJ4 tauschen in VTKD zusätzlich Gruppeninformationen aus. Die 
Nachricht MJ3 transportiert die Identitäten aller Gruppenmitglieder (ID1, ID2,…, IDn) und 
deren zugehörigen öffentliche DH-Werte (gr1, gr2,…grn ). Der eingeladene Partner gibt 
mit MJ4 seine Identität IDn+1 und seinen öffentlichen DH-Wert grn+1 zurück   

Wenn die Authentifizierung nicht erfolgreich ist, informiert der Tokenhalter mit der 
Nachricht MJf,:

{ }121 ,:)...,( +→ noldniJf IDGKHDRPPPPM

die Gruppe. Der Beitrittsprozess wird abgebrochen. Die Gruppe kann weiterhin den 
gleichen Sitzungsschlüssel verwenden. 
  
Erneuerung des Gruppenschlüssels 
Bei einer erfolgreichen Authentifizierung erneuert Pi den Gruppenschlüssel. Der neue 
Schlüssel GKnew wird zufällig generiert und ist unabhängig von den vorangegangenen. 
Der Tokenhalter sendet den neuen Schlüssel mit der Multicast-Nachricht MJ5 an die 
erweiterte Gruppe. Für den Austausch von MJ5 werden die im Abschnitt 3.2 erläuterten 
sicheren Kanäle genutzt. MJ5 hat folgende Struktur: 

{ } { }newiiioldniJ GKVKKNIDGKHDRPPPPM ,,,,:)...,( 11215 +→

                                             { } { } }, {GK ,,,,,,,..., 1
1

new +
+

n
rn

inewnewin IDgIDGSAVKGKSKGKVKK   

Die Nachricht hat vier Teile, die unterschiedlichen Zielen dienen. Der erste Teil enthält 
die Identität des Tokenhalters IDi und eine Zufallszahl N. Er wird mit dem alten Grup-
penschlüssel verschlüsselt. Beide werden genutzt, um den sicheren Kanal entsprechend 
Formel (2) und (3) aufzubauen. Der zweite Teil enthält den neuen Gruppenschlüssel 
GKnew und die aktuelle Versionsnummer VK. Beide Elemente werden mit Hilfe des je-



weiligen Schlüssels des geheimen Kanals Kij (j=1, 2,…n mit j�i)  für jedes Gruppenmit-
glied separat verschlüsselt. Beim Empfang berechnet das Gruppenmitglied unter Zuhil-
fenahme der Angaben aus Teil 1 die aktuellen Schlüssel seines Kanals und entschlüsselt 
seinen Teil. Der dritte Teil übermittelt den Gruppenschlüssel  und dessen Versionsnum-
mer an das neue Mitglied. Weiterhin werden die Sicherheitsassoziation der Gruppe GSA
sowie die ID des Tokenhalters übermittelt, damit das neue Mitglied den Tokenhalter als 
Absender erkennt. Dieser Teil wird mit dem während der Authentifizierungsphase ver-
einbarten Sitzungsschlüssel SK verschlüsselt. Der vierte Teil, der mit dem neuen Grup-
penschlüssel verschlüsselt ist, enthält die Identität des neuen Gruppenmitglieds IDn+1
und dessen öffentlichen DH-Wert grn+1. Nach der Entschlüsselung des vierten Teils und 
der Berechnung des zweiseitigen Geheimnisses mit dem neuen Partner verfügen alle 
Gruppenmitglieder wieder über die gleichen Informationen, d. h. sie sind bei einer Zu-
weisung des virtuellen Tokens in der Lage, den Gruppenschlüssel, wie beschrieben, zu 
erneuern.  

3.4 Leave-Prozedur 

Wenn ein Gruppenmitglied die Gruppe verlässt, informiert das Gruppenmanagement die 
verbleibenden Gruppen-mitglieder darüber. Die Gruppenmitglieder bestimmen nach 
Formel (1) den neuen Tokenhalter und dieser startet die Erneuerung des Gruppenschlüs-
sels. Abbildung 4 zeigt ein Beispiel. 

Abbildung 4: Austritt eines Gruppenmitglieds 

Sie enthält zuerst wieder die Identität des Tokenhalters und eine Zufallszahl für die Er-
zeugung der Schlüssel Kij (j=1, 2,…n mit j�i) für die separaten geheimen Kanäle nach 
(2) und (3). Beide sind mit dem alten Gruppenschlüssel verschlüsselt. Der neue Grup-
penschlüssel GKnew und die aktuelle Schlüsselversion VK werden mit dem Schlüssel des 
jeweiligen Kanals verschlüsselt. Der ausscheidende Teilnehmer kann nicht in den Besitz 
des neuen Gruppenschlüssels gelangen, da er nicht in der Lage ist, die geheimen Kanäle 
ohne Kenntnis der zweiseitigen Geheimnisse grir1,grir2,…grirn zwischen dem Tokenhalter 
und den anderen Mitgliedern abzuleiten. Wenn die verbleibenden Gruppenmitglieder die 
Nachricht ML1 erhalten, können sie sie, wie das oben für die Nachricht MJ5 beschrieben 
wurde, entschlüsseln. 



3.5 Ausfall von Teilnehmern 

In VTKD ist die Position des virtuellen Tokens jederzeit bekannt. Auch Änderungen der 
Position bei einer Veränderung der Gruppenzusammensetzung können genau bestimmt 
werden. Als Sonderfall muss jetzt noch der Ausfall eines Hosts einschließlich der des 
Tokenhalters betrachtet werden. Diese Änderung der Gruppenzusammensetzung wird 
der Sicherheitsschicht nicht vom Gruppenmanagement sondern durch das Gruppenma-
nagementprotokoll signalisiert, das den Ausfall erkennt. Vom Ablauf entspricht der 
Ausfall eines Hosts dem Austritt eines Gruppenmitglieds, d. h., nach Anzeige des Aus-
falls verhalten sich die Gruppenmitglieder wie bei dem zuvor beschriebenen Austritt. 

4 Sicherheitsanalyse von VTKD 

Dieser Abschnitt diskutiert, wie die in der Einleitung formulierten Sicherheitsanforde-
rungen von VTKD eingehalten werden. 

Key Authentication: Der Zugang zum Gruppenschlüssel von außerhalb wird zum einen 
dadurch verhindert, dass jedes neue Gruppenmitglied vor dem Beitritt auf seine Identität 
überprüft wird. Nur wenn diese Überprüfung erfolgreich ist, erhält er den Gruppen-
schlüssel. Umgekehrt überprüft der Beitretende anhand der mit Nachricht MJ3 übermit-
telten Signatur, dass die übermittelten Identitäten und öffentlichen DH-Werte wirklich 
der beizutretenden Gruppe zuzuordnen sind. Die Schlüsselerneuerungsprozedur stellt 
durch die Nutzung geheimer Kanäle, die aus den zweiseitigen Geheimnissen der authen-
tifizierten Mitglieder abgeleitet werden, sicher, dass der neue Schlüssel nur an die aktu-
elle Gruppe ausgeliefert werden kann. 

Forward confidentiality: Die weiterführende Vertraulichkeit wird durch die Leave-
Prozedur gesichert. Ein ausscheidendes Gruppenmitglied kann keinen Zugriff auf den 
neuen Gruppenschlüssel erlangen, da er aufgrund der fehlenden Kenntnis der zweiseiti-
gen Geheimnisse und der neugenerierten Zufallszahl keinen Zugriff auf die geheimen 
Kanäle zwischen Tokenhalter und verbleibenden Mitgliedern erlangen kann, über die der 
neue Schlüssel verteilt wird. 

Backward confidentiality: Rückwirkende Vertraulichkeit wird dadurch erreicht, dass der 
alte Gruppenschlüssel dem beitretenden Partner mit der Nachricht MJ5 nicht ausgeliefert 
wird. Die Teile von MJ5, die mit dem neuen Schlüssel entschlüsselt werden können, 
enthalten den alten Schlüssel nicht. 

Collusion freedom: Ein geheimes Einverständnis zwischen Partnern zur Aufdeckung des 
aktuellen Schlüssels wird dadurch vermieden, dass jeder neugenerierte Schlüssel nicht in 
Beziehung zu den vorangegangenen Schlüsseln steht, so dass diese Partner ihre alten 
Schlüssel nicht für eine Aufdeckung nutzen können. 

Perfect Forward Secrecy: Eine dauerhafte Geheimhaltung einer abgeschlossenen Sit-
zung ist dann nicht gewährleistet, wenn ein langfristiges Credential kompromittiert wird 
oder es einem aktiven Angreifer gelingt, ältere Schlüssel aufzudecken. VTKD besitzt nur 
ein langfristiges Credential, den privaten RSA-Schlüssel, der während der Authentifizie-



rungsphase benutzt wird. Das RSA-Schlüsselpaar wird jedoch niemals für die Ver-
schlüsselung des Gruppenschlüssels genutzt, so dass der Besitzer mit einem kompromit-
tierten RSA-Schlüssel nicht an den Gruppenschlüssel gelangen kann. Der zweite Fall ist 
nur relevant, wenn das Treffen aus mehreren Sitzungen besteht, für die verschiedene 
Sitzungsschlüssel verwendet werden. Wir betrachten hier als Beispiel ein solches Tref-
fen, das aus vier Sitzungen bestehen. Der Gruppenschlüssel wird für jede Sitzung erneu-
ert. Damit wird jede Sitzung durch seine Sitzungsschlüssel und die zugehörigen Schlüs-
selmaterialien, wie sie in der folgenden Tabelle angegeben sind charakterisiert. 

Schlüsselmaterialien Session1 Session2 Session3 Session4

Gruppenschlüssel (GK) GK1 GK2 GK3 GK4

Zeitweitliger geheimer Schlüssel 
Kij zwischen Pi und Pj

Kij1 Kij2 Kij3 Kij4

Zufallszahl (Ni) Ni1 Ni2 Ni3 Ni4

Gemein. Geheimnis von  Pi u. Pj grirj grirj grirj grirj

Geheimer DH Wert von Pi ri ri ri ri

Resistance to known key attacks: Resistenz gegenüber Attacken mit bekannten Schlüssel 
bedeutet, dass ein aufgedeckter älterer Schlüssel nicht zur Kompromittierung des aktuel-
len Sitzungsschlüssels verwendet werden kann.  Hier sind wieder zwei Fälle zu unter-
scheiden [2]. Der erste Fall betrachtet den passiven Angreifer, der die Kommunikation 
aufzeichnet und später analysiert. Wir nehmen an, dass der passive Angreifer die voran-
gegangenen Schlüssel und die Zufallszahl N für die Erzeugung des zeitweiligen gehei-
men Schlüssels Kij zwischen zwei Partnern kennt. Das reicht aber nicht. Um den Schlüs-
sel zu erzeugen, benötigt er das gemeinsame DH-Geheimnis der Partner. Diese werden 
jedoch niemals über die Verbindung übertragen. Der andere Fall betrifft den aktiven 
Angreifer, der versucht, die Daten auf der Verbindung zu ändern. Wir betrachten hier die 
Situation, dass der Tokenhalter Pi den Gruppenschlüssel durch Aussenden der Nachrich-
ten MJ5 oder ML1 erneuert. Weiterhin nehmen wir an, dass der aktive Angreifer irgendwie 
in den Besitz des alten Gruppenschlüssel GKold gelangt ist, so dass er MJ5 oder ML1 ab-
fangen könnte und mit Hilfe von GKold die Nachricht wie folgt ändern könnte:  

Pi (Tokenhalter)         Aktiver Angreifer       Empfänger P1 

HDR, GKold{IDi, Ni },           HDR, GKold{IDi`, Ni`},   HDR, GKold{IDi`, Ni` }, 

           Ki1{VK, GKnew}…   Ki1{VK, GKnew}…          Ki1{VK,GKnew}…  

Der Angreifer ersetzt IDi und Ni durch eine andere Identität IDi`und Zufallszahl Ni`. Die 
gefälschte Nachricht würde jedoch bei den Empfängern zur Generierung anderer zeit-
weiliger geheimer Schlüssel Kij` führen, was jedoch durch das Authentifizieren des 



Nachrichtenteils {VK,GKnew} mittels inkorrektem Schlüssel Kij` aufgedeckt wird. Wenn 
also ein Angreifer mit einem älteren Schlüssel Teile der Nachricht verfälscht, dann er-
kennen die Gruppenmitglieder den Angriff. 

5 Bewertung des Leistungsverhaltens 

Zur Bewertung des Leistungsverhaltens von VTKD vergleichen wir es mit dem von 
Rodeh und anderen vorgeschlagenen Schlüsselverteilungsprotokoll [11] und dem effi-
zientesten Schlüsselvereinbarungsprotokoll TKDH [8,9]. Für den Vergleich verwenden 
wir den Benchmark für kryptographische Algorithmen aus [26], der im Anhang zusam-
mengefasst ist. Der Vergleich untergliedert sich in den Authentifizierungs- und den 
Schlüsselerneuerungsteil. 

Authentifizierung 
Authentifizierung ist nur in VTKD enthalten, nicht aber in den beiden Vergleichsproto-
kollen. Weshalb hier nur der Aufwand für VTKD angegeben werden kann. Der Aufwand 
für die Authentifizierung ergibt sich aus den Berechnungskosten für die vier Nachrichten  
MJ1~MJ4  und die zusätzliche Berechnung der zweiseitigen DH-Geheimnisse. Nach dem 
IKEv2-Standard umfassen die Berechnungskosten den Aufwand für die Berechnung von 
zwei RSA Signaturen, der Überprüfung von zwei Signaturen, vier symmetrischen kryp-
tographischen Operationen und vier Hash-Abbildungen. Der zusätzliche Aufwand für 
die Berechnung der n DH-Geheimnisse geht dabei noch wesentlich stärker ein. Für 
Gruppen bis zu 100 Teilnehmern, wie sie für VTKD vorgesehen sind, ergibt sich mit 
dem Benchmark nach [26] eine Berechnungsdauer von 386 ms, was akzeptabel wäre. 
Genaugenommen kann diese Berechnung aber “offline“ ausgeführt werden, da die Ge-
heimnisse nicht während der Authentifizierungsphase benötigt werden, sondern erst bei 
der Schlüsselerneuerung für die geheimen Kanäle. 

Erneuerung des Gruppenschlüssels 
Ein breit akzeptiertes Kriterium für die Einschätzung der Effizienz von Schlüsselaus-
tauschprotokollen ist die Zeit zwischen dem Auslösen einer Schlüsselerneuerung und der 
Verfügbarkeit des neuen Schlüssels bei allen Teilnehmern. Diese Verzögerung wird 
hauptsächlich durch die Kommunikations- und Berechnungsaufwand bestimmt. Wir 
vergleichen diese beiden Aspekte für die drei betrachteten Protokolle.  
Kommunikationsaufwand 
Der Kommunikationsaufwand bezieht sich auf die Zahl der Kommunikationsrunden und 
die Größe der Nachrichten. Sie sind für die drei Protokolle in Tabelle 1 zusammenge-
fasst. Für VTKD und TGDH ist der Kommunikations-aufwand gering, da für das Beitre-
ten und Verlassen jeweils nur eine Multicast-Nachricht ausgesendet wird. Rodeh’s Pro-
tokoll benötigt mehrere Kommunikationsrunden für das Verlassen der Gruppe. Bezüg-
lich der Nachrichtengröße ist das Protokoll von Rodeh im Vorteil. Es versendet nur 
kleine Nachrichten, während die Nachrichtengrößen bei VTKD für 100 Mitglieder 4 
Kbyte und für TGDK sogar 25 Kbyte betragen. Jedoch ist das kein allzu großes Problem, 
da 25 Kbyte problemlos in einem UDP-Paket untergebracht werden können. 



Tabelle 1: Kommunikationsaufwand für die Schlüsselerneuerung

Kommunikationsaufwand 

Proto-
koll 

Opera-  
  tion 

Kommunika-
tionsrunden 

 Multi  
  cast         

Größe der Multi-
cast-Nachricht 

   Uni   
  cast   

Größe der Uni-
cast-Nachricht 

Beitritt     2  2 log2n1) symmetri-
sche  Schlüssel2)

1 1 symmetrischer 
Schlüssel 

Rodeh 
Austritt  log2n     log2n  log2n symmetrische 

Schlüssel 
log2n 1 symmetrischer 

Schlüssel 

Beitritt4)    1        1 2n asymmetrische 
Schlüssel3)

1 1 asymmetrischer
Schlüssel 

TGDH 
Austritt    1        1 log2n asymmetrische 

Schlüssel 
- - 

Beitritt    1  1 n symmetrische 
Schlüssel + 1 a-
symmetrischer 

Schlüssel 

- - 

VTKD 

Austritt    1  1 n symmetrische 
Schlüssel 

- - 

            

                   Legend:  1) n ist die Zahl der Gruppenmitglieder.  

                            2) Die typische Größe eines symmetrischen Schlüssels ist 128 bit=16 bytes.

                    3) Die typische Größe eines asymmetrischen Schlüssels ist 1024 bit=128 bytes.            

                       4) Der  Beitritt in TGDH erfordert zwei Kommunikationsrunden,  aber nur eine Kommu-
nikationsrunde dient der Schlüsselerneuerung.  

Berechnungsaufwand 
Tabelle 2 enthält den Berechnungsaufwand der Protokolle durch Angabe der unter-
schiedlichen kryptographischen Operationen, die sie verwenden. Der Vergleich zeigt, 



dass die Protokolle asymmetrische und symmetrische Operationen unterschiedlich ein-
setzen. Während TGDH auf der einen Seite intensiv asymmetrische Berechnungen 
durchführt, nutzt VTKD vorrangig symmetrische Operationen. Rodeh’s Protokoll liegt 
dazwischen. Da bekanntlich asymmetrische kryptographische Berechnungen wesentlich 
langsamer sind als symmetrische, ist der gesamte Berechnungsaufwand von VTKD 
geringer als der der anderen Protokolle.  

                             Tabelle 2:  Berechnungsaufwand für die Schlüsselerneuerung 

Berechnungsaufwand 

Proto-
koll 

Opera-
tion 

Mitglieder DH- 

Geheim-
nisse4)

RSA-   
Signa-
tur5)

RSA-
Verifika-

tion5)

Hash und 
sym. Ver-
schlüsse-

lung 

Hash und 
sym. Ent-

schlüsselung 

Leiter des 
Baums 

1  - -    2   - 

Neues Mit-
glied 

     1  - -    -   1 
   Join 

Teilnehmer -  - -    -   1 

Leiter des 
Baums 

Log2n1)  - - log2n   - 

Leiter des 
Unterbaums 

      1 - - -   1 

Rodeh 

    

   Leave 

Teilnehmer -  - -    -   1 

Sponsor 2log2n      1 -    -   - 

Neues Mit-
glied 

2log2n - 1    -   -     
Beitritt 

Teilnehmer 1…
2log2n 

- 1    -   - 

Sponsor 2log2n 1 -  -  - 

TGDH2

)

   Aus- Teilnehmer 1…  1  -  - 



tritt 2log2n 

Tokenbesit-
zer 

- - -   n+3   - 

Neues Mit-
glied 

- - -   -   2 
   Bei-
tritt 

Teilnehmer 1 - -   -   3 

Tokenbesit-
zer 

- - -   n+2   - 

VTKD3

)

  Aus-
tritt Teilnehmer - - -  -   2 

   

 Legend:      1)  n ist die Zahl der Gruppenmitglieder.   

2) Wir betrachten den besten Fall von einem ausgeglichenen Schlüsselbaum für TGDH hier.  Der 
schlechteste Fall erfordert n DH-     Geheimnisberechnungen. 

  3) Hier wird der Berechnungsaufwand  für die Gruppenschlüsselerneuerung dargestellt, der bei der 
Erstellung der  Nachrichten MJ5 und ML1 in VTKD auftritt.  

                    4)  Eine DH- Geheimnisberechnung  bedeutet eine Exponentialberechnung. 

                    5)  RSA-Signatur in TGDH wird für die  Nachrichtenauthentisierung genutzt [9].     

Verzögerung der Schlüsselerneuerung 
Mit der Tabellen 1 und 2 kann nun die Verzögerung der Schlüsselerneuerung Dgkr wie 
folgt bestimmt werden:  
                             

crgccsgkr DDDD ++=                                                   (4) 

wobei Dcs und Dcr die kryptographische Berechnungsverzögerung des Senders bzw. 
Empfängers und Dgc die Kommunikationsverzögerung bezeichnen. Für den Vergleich 
nehmen wir weiter an, dass alle Protokolle über dem gleichen Gruppenkommunikations-
protokoll laufen, das eine Verzögerung von 20 ms für jede Kommunikationsrunde er-
zeugt. Das ist eine typische Verzögerung in mittelgroßen Netzen, wie dem G-WiN, in 
dem wir eine maximale Umlaufzeit von 40 ms zu beliebigen Knoten gemessen haben. 
Die Berechnungsverzögerung für den Sender und Empfänger wurde wieder unter Ver-
wendung des kryptographischen Benchmarks aus [26] bestimmt. Die sich insgesamt 
ergebenden Verzögerungen für die Schlüsselerneuerung für den Beitritt zur Gruppe und 
das Verlassen sind in Abbildung 5 dargestellt. VTKD erweist sich dabei effizienter als 
die anderen beiden Protokolle. Der Grund dafür liegt darin begründet, dass VTKD weni-
ger Kommunikationsrunden benötigt als die anderen beiden und überwiegend symmetri-
sche Verschlüsselungsoperationen nutzt.  
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Abbildung 5: Verzögerung der Schlüsselerneuerung 

6 Schlussbemerkungen 

Die effiziente und sichere Schlüsselerneuerung bildet die Grundlage für die vertrauliche 
Kommunikation in geschlossenen dynamischen Gruppen. Solche Einsatzfälle sind insbe-
sondere im geschäftlichen Bereich gegeben, wo zunehmend Verhandlungen und Bera-
tungen auch über das Internet abgewickelt werden. Für zentralistische Ansätze mit einem  
Gruppenserver existieren praktikable Ansätze. Mit der steigenden Nutzung der Mobil-
kommunikation sind zunehmend Lösungen gefragt, die auf einen Gruppenserver ver-
zichten und eine Peer-to-Peer-Kommunikation der Partner unterstützen. Damit werden 
vor allem auch Ad hoc-Meetings unterstützt. Die eingesetzten Verfahren müssen effi-
zient sein, da neben der Schlüsselverteilung und Audio/Videoverschlüsselung mit der 



Komprimierung und Dekomprimierung der Mediendaten auch andere zeit- und ressour-
cenintensive Prozesse auf den Endsystemen laufen. Die Skalierung des Protokolls ist für 
solche Anwendungen weniger das Problem sondern die Effizienz und Sicherheit des 
Verfahrens. 

In dem vorliegenden Beitrag haben wir ein neues Schlüsselverteilungsprotokoll vorge-
stellt, das ein einfaches und intuitives Prinzip nutzt. VTKD erweist sich für den ange-
strebten Einsatz für kleine dynamische Peer-Gruppen effizienter als existierende Proto-
kolle. Die spezifizierte Obergrenze von 100 Teilnehmern ist sehr großzügig ausgelegt. In 
der Regel sind für vertrauliche Treffen viel weniger Teilnehmer üblich. Grundlage für 
das vorgestellte Prinzip ist die Verwendung eines Gruppenkommunikationsprotokolls 
mit virtueller Synchronisation. Solche Protokolle existieren in der Zwischenzeit. VTKD 
wird gegenwärtig in das kommerziell verfügbare Peer-to-Peer-Videokonferenzsystem 
BRAVIS [19] zur Unterstützung vertraulicher Konferenzen integriert.  
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Anhang 

Verwendeter Benchmark für die kryptographischen Operationen 
Die folgende Tabelle enthält die Geschwindigkeiten für die Ausführung der kryp-
tographischen Operationen nach [26], die zur Bestimmung des Berechnungsaufwands im 
Abschnitt 5 verwendet wurden. Diese wurden auf einen Pentium 4-Prozessor mit 2.1 
GHz unter Windows XP gewonnen. 

Symmetrische kryptogra-
phische  Operationen 

Asymmetrische kryptographische  Operationen  

Algorith-
men     SHA-1       AES     

(128-bit    
  Schlüssel) 

RSA 1024 
Signatur 

RSA 1024 
Verifikation 

    DH 1024     
 Geheimnis- 
 berechung 

Geschwin-
digkeit 

68 Mbyte/s 61 Mbyte/s 4.75 ms/ 
Operation 

0.18 ms/ 
Operation 

3.86 ms/  
Operation 


