Hyper-G/Benutzungsordnung-DFN

Dokumenttypen konnen externe Programme gestartet
werden. Diese konnen das Dokument nur anzeigen
oder abspielen.

Wihrend aber die Informationsanbieter Harmony
oder Amadeus verwenden werden, kénnen die End-
benutzer durchaus Mosaic oder Netscape nutzen,
sofern sie Informationen lediglich konsumieren und
nicht editieren wollen.

Zukiinftige Entwicklungen

Obwohl Hyper-G heute schon ein sehr méichtiges

System darstellt, wollen wir in Zukunft in folgende

Richtungen intensiv weiterforschen:

e D-Visualisierungstechniken fiir komplexe Informa-
tionsstrukturen

In der 3D-Informationslandschaft kann viel mehr

Information angezeigt werden als im 2D-Collection

Browser, ohne iiberladen zu wirken. Zum Beispiel ist

es leichter moglich, unter hunderten Dokumenten neu

eingespielte zu finden, wenn z.B. die Farbe das Alter

des von Dokuments angibt.

o Skalierbare Algorithmen

Skalierbare Algorithmen zur effizienten Verteilung

von Update-Informationen zwischen Hyper-G Ser-

vern, um die Konsistenz auch iiber Server-Grenzen

hinweg automatisch gewahrleisten zu konnen.

Informationen iiber Hyper-G

Hyper-G Clients sind fiir jedermann gratis verfiigbar,
der Server nur fir ,,Educational Institutions. Von
kommerziellen Anbietern wird erwartet, sich an den
Wartungskosten zu beteiligen. In Deutschland spie-
geln die folgenden FTP-Server die Hyper-G Software
und Dokumentation:
ftp://ftp.ask.uni-karlsruhe.de/pub/infosystems/Hyper-G
ftp://elib.zib-berlin.de/pub/Hyper-G

Im WWW sind Informationen unter http://info.iicm.tu-
graz.ac.at/Chyperg. (das ist natiirlich ein Hyper-Server).e
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Benutzungsordnung fiir das Zusammenwirken der Anwender der
DFN-Kommunikationsdienste

Das Datennetz der Humboldt-Universitit ermdglicht Wissenschaftlern und Studenten die freiziigige Nutzung der im Deut-
schen Wissenschaftsnetz WiN und weltweit im Internet angebotenen Kommunikationsdienste. Als Betreiber des WiN hat der
DFN-Verein eine “Benutzungsordnung fiir das Zusammenwirken der Anwender der DFN-Kommunikationsdienste™ erlassen,
die nachfolgend, entsprechend Absatz 4 der Ordnung, den Benutzern der Humboldt-Universitét zur Kenntnis gegeben wird.
Sie konnen diesen Text auch auf dem WWW-Server des DFN-Vereins unter http://www.dfn.de/dfn/nutzord-inhalt.html nachlesen.

- beschlossen vom Vorstand am 16.05.1994 -

Ziel der Benutzerordnung ist es, die Zusammenarbeit
der Anwender untereinander zu regeln. Um dieses
Ziel zu erreichen, werden im folgenden eine Reihe
von unterstiitzenden organisatorischen Maflnahmen
durch die nutzenden Einrichtungen gefordert und
Verhaltensregeln fiir einen sinnvollen Umgang mit
den Netzressourcen und zur Vermeidung miflbrauch-
licher Nutzung aufgestellt.

Die Benutzerordnung richtet sich in erster Linie an
Personen, die fiir die Bereitstellung von Kommunika-
tionsdiensten in den Mitgliedseinrichtungen des
DFN-Vereins verantwortlich sind. Es wird erwartet,

daB jede Einrichtung ihre Endnutzer von dieser
Benutzerordnung in Kenntnis setzt. Dariiber hinaus
wird empfohlen, fiir die lokal angebotenen Kommu-
nikationsdienste eine eigene Benutzerordnung zu
erstellen, die mit den in diesem Dokument aufgestell-
ten Richtlinien in Einklang steht oder auf sie ver-
weist.

Das Einhalten dieser Ordnung liegt im gemeinsa-
men Interesse aller Beteiligten, da die Verschwen-
dung von Netzressourcen oder deren Mif3brauch zu
einer Erhohung der Nutzungsentgelte und zu Unre-
gelmiBigkeiten bei der Nutzung der Dienste fithren
konnte.
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1. Geltungsbereich

Die Benutzerordnung bezieht sich auf die DFN-
Dienste, die auf der Grundlage des Wissenschaftsnet-
zes (WiN) bereitgestellt werden und dazu dienen, den
nutzenden Einrichtungen eine leistungsfahige und
storungsfreie Kommunikationsinfrastruktur bereitzu-
stellen.

Zum einen handelt es sich dabei um das WiN mit
Ubergingen zu anderen Netzen, die fiir die Kommu-
nikation zur Verfiigung gestellt werden, zum anderen
um die Infrastruktur fiir elektronische Post (z. B.
Gateways und Relays) und um Informationsdienste.

2. Anforderungen an die nutzenden
Einrichtungen

Jede am DFN beteiligte Einrichtung trdgt Sorge fiir
die Wahrnehmung der Aufgaben des Netzadministra-
tors, des Postmasters und der Verantwortlichen fiir
Anwendungen sowie fiir Beratung und Ausbildung.
Die Aufgaben miissen nicht notwendigerweise von
verschiedenen Personen in der Einrichtung erbracht
werden. Je nach GroBe der Einrichtung wird eine Per-
son mehr als eine der beschriebenen Aufgaben wahr-
nehmen. Es ist jedoch erforderlich, daB jede Einrich-
tung die fiir die genannten Funktionen verantwortli-
chen Personen mit den Aufgaben betraut.

Die mit der Wahrnehmung der Funktionen betrau-
ten Personen sollen verpflichtet werden, den im
DFN-Verein abgesprochenen Routing-Strategien
(z.B. IP-Routing, Mail-Routing) zu folgen.

2.1 Netzadministratorfunktion

Der DFN-Verein empfiehlt, dem ortlichen Netzadmi-
nistrator folgende Aufgaben zu iibertragen: Der
Netzadministrator sorgt fiir

o die Sicherung und Sicherheit des Netzzugangs,

o die Funktionsfahigkeit der Untervermittlung,

e diec Netzverwaltung (Routerkonfiguration und
-management, [P-Host-Adress- vergabe),

e die Domainverwaltung (Betrieb des Nameservers,
Verwaltung der Zonendaten und Domain-Namens-
vergabe),

o die Strukturierung der Datenfliisse,

o die Fehlererkennung, Fehlermeldung und ggf. Feh-
lerbehebung,

e die Sicherstellung ununterbrochener Betriebsbe-
reitschaft,

e den Kontakt zur Telekom und zum DFN-Verein
zur Sicherstellung des storungsfreien WiN-
Zugangs.

2.2 Postmasterfunktion

Zum reibungslosen Ablauf des Maildienstes soll ein

Postmaster benannt werden, der folgende Aufgaben

wahrnimmt:

e Bereitstellen der Maildienste auf lokaler Ebene,

o Pflege der Adreftabellen,

e Anlaufstelle bei Mailproblemen fiir Endnutzer
sowie fiir die Betreiber von Gateway- und Relay-
diensten.

2.3 Funktion eines Verantwortlichen fiir
Anwendungen

Ein Verantwortlicher fiir Anwendungen soll benannt

werden fiir folgende Aufgaben:

e Pflege der angebotenen Services (Mailserver,
Newsserver, FTP-Server),

o Pflege weiterer Kommunikationsdienste,

e Fehlermanagement.

2.4 Beratungs- und Schulungsfunktion

Die Ausiibung dieser Funktion ist notwendig, um

Fehlbedienungen durch die Endnutzer zu vermeiden.

Sie setzt sich aus folgenden Aufgaben zusammen:

e Bereitstellen einer telefonischen Beratungsstelle
wihrend der Arbeitszeit,

¢ Bereitstellen von Informations- und Schulungsma-
terial,

o Aufkliarung iiber Auswirkungen von Fehlverhalten
bei den Endnutzern.

3. Mif3brauch
3.1 Miibrauchliche Nutzung

MiBbrauchlich ist die Nutzung der DFN-Dienste,
wenn das Verhalten der Benutzer gegen einschldgige
Schutzvorschriften (u. a. Strafgesetz, Jugendschutz-
gesetz, Datenschutzrecht) verstoft.

Aufgrund ihrer Fachkunde ist bei den Benutzern
der Kommunikationsdienste die jeweilige, insbeson-
dere strafrechtliche Relevanz etwa der Computer-Kri-
minalitdt, des Vertriebs pornographischer Bilder und
Schriften oder des Diebstahls, der Verdnderung oder
sonstige Manipulation von bzw. an Daten und Pro-
grammen als bekannt vorauszusetzen. Diese Fach-
kenntnis bezieht sich auch auf die Sensibilitdt der
Ubertragung von Daten, die geeignet sind, das Per-
sonlichkeitsrecht anderer und/oder deren Privatsphire
zu beeintrdchtigen oder bestehende Urheberrechte
bzw. auf diesen griindende Lizenzen zu verletzen.
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Als mifibrduchlich ist auch eine Nutzung zu
bezeichnen, die folgende, nicht abschliefend aufge-
fithrte Sachverhaltskonstellationen erfiillt:

o unberechtigter Zugriff zu Daten und Programmen,
d. h. mangels Zustimmung unberechtigter Zugriff
auf Informationen und Ressourcen anderer verfii-
gungsbefugter Nutzer

e Vernichtung von Daten und Programmen, d. h.
Verfalschung und/oder Vernichtung von Informa-
tionen anderer Nutzer - insbesondere auch durch
die "Infizierung" mit Computerviren

e Netzbehinderung, d. h. Behinderungen und/oder
Storungen des Netzbetriebes oder anderer netzteil-
nehmender Nutzer, z. B. durch

e ungesichertes Experimentieren im Netz, etwa
durch Versuche zum "Knacken" von PaBwortern,

o nichtangekiindigte und/oder unbegriindete massive
Belastung des Netzes zum Nachteil anderer Nutzer
oder Diritter.

3.2 Empfehlungen an die nutzenden
Einrichtungen zur Verhinderung des Milbrauchs

Beim MiBbrauch der DFN-Dienste kann man grob
unterscheiden zwischen Millbrauch aus Unkenntnis,
fahrldssigem und vorsétzlichem Mif3brauch. Je nach
Art des Miflbrauchs sind unterschiedliche Aktivititen
zu seiner Verhinderung gefragt. Sie reichen von der
Aufkldarung der Nutzer, iiber erhdhte technische
SicherheitsmaBnahmen bis hin zur Androhung von
Nutzungsausschlufl und Haftung fiir schuldhaft verur-
sachte Schaden. Durch die Wahrnehmung der gefor-
derten Schulungs- und Beratungsfunktion und durch
Aufkldrungsarbeit iber Auswirkungen von falschem
Nutzungsverhalten auf andere Nutzer kann dem
MiBbrauch aus Unkenntnis und dem fahrldssigen
MiBbrauch entgegengewirkt werden. Dazu gehort
insbesondere, die Endnutzer zur vertraulichen
Behandlung aller PaBBworte, die fiir den Zugang zu
den Kommunikationsdiensten bendtigt werden, zu
verpflichten und sie dazu anzuhalten, ihre Pa3worte
so zu wiéhlen, daf sie nicht durch einfache Crackpro-
gramme entschliisselt werden kdnnen.

Dartiiber hinaus sollten die Betreiber von Kommu-
nikationsdiensten in zumutbarem Umfang Verfahren
bereitstellen, die den personlichen Charakter und die
Vertraulichkeit der auf elektronischem Wege ausge-
tauschten Nachrichten oder sensitiven Daten wahren

und schiitzen. Je nach Sicherheitsrelevanz der Daten

wird folgendes empfohlen:

e Einsetzen der vom Hersteller gelieferten Sicher-
heitsmechanismen (z. B. Pawortschutz),

e Anwendung topologischer Malnahmen (Abtrennen
sicherheitsrelevanter Systeme durch Router und
Bridges),

e Netziiberwachung (z. B. Protokollierung von
Zugriffen),

¢ Einhalten von Sicherheitsklassen (s. "Kriterien fiir
die Bewertung der Sicherheit von Systemen der
Informationstechnik" (ITSEC), Luxemburg 1991).
In den Féllen, wo Nutzern der uneingeschriankte

Zugang zu bestimmten Datenbestdnden gewihrt wird,

ist durch geeignete Maflnahmen dafiir zu sorgen, dafl

die Nutzer tiber diesen Weg nicht den unautorisierten

Zugang zu weiteren, nicht-6ffentlichen Datenbestén-

den erhalten kénnen. Die Betreiber sind dariiber hin-

aus gehalten, den DFN-Verein beim Aufspiiren und

Verhindern unzuldssiger Nutzung in zumutbarem

Umfang zu unterstiitzen.

Zusitzlich soll der Endnutzer durch lokale Regel-
werke auf den zuldssigen Gebrauch der Kommunika-
tionsdienste und die Auswirkungen von Fehlverhal-
ten hingewiesen bzw. vor Miflbrauch gewarnt wer-
den.

4. Konsequenzen bei Verstofien

Die das Deutsche Forschungsnetz nutzenden Einrich-
tungen sind verpflichtet, ihre Endnutzer mit der
Benutzungsordnung und den fiir sie relevanten Inhal-
ten der Vertrdge mit dem DFN-Verein vertraut zu
machen.

Bei Verstofen gegen die Nutzungsregelungen sind
die nutzenden Einrichtungen gehalten, den
MifBbrauch unverziiglich abzustellen und sich unter-
einander zu informieren.

Sollte es zur Wahrung der Interessen aller Einrich-
tungen, die die Kommunikationsdienste des DFN-
Vereins nutzen, erforderlich sein, kann die unzuléssi-
ge Nutzung zum Ausschlufl einzelner Personen oder
Einrichtungen von der Nutzung der angebotenen
Dienste oder Teilen davon fiithren. In besonders
schwerwiegenden Féllen, bei denen die unzulédssige
Nutzung eine Verletzung von geltendem Recht dar-
stellt, konnen zivil- oder strafrechtliche Schritte ein-
geleitet werden.
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