Sicherheit in Netzen

Sicherheit in Netzwerken (1)

Accounts und Paliworter

Eine starke PaBwortsicherheit ist das billigste und
miéchtigste Mittel, um sich gegen unerlaubte System-
nutzung zu verteidigen. Angreifer versuchen, unauto-
risierten Zugang zu Computersystemen zu erlangen, in-
dem sie die PaBBworter von legitimen Nutzern raten
oder ,.knacken“. Wenn ein Angreifer Erfolg hatte, hat
er die Moglichkeit, sich im System nach anderen Si-
cherheitslochern umzuschauen, Superuserrechte zu er-
langen oder im Namen des urspriinglichen Account-
Inhabers Handlungen durchzufiihren. Der beste Weg,
sich vor unautorisiertem Zugriff zu schiitzen, ist der
Schutz vor solchen Angreifern. Daraus ergeben sich ei-
nige Punkte, die im folgenden Text néher erldutert wer-
den.

Jede Person, die ein UNIX-System benutzt, sollte ei-
nen Account haben. Ein Account besteht aus zwei Tei-
len: einem Usernamen und einem PafSwort. Der User-
name, auch Accountname oder Login genannt, ist ein
Identifikator. Er teilt dem System mit, wer es gerade be-
nutzt. Das Pawort ist ein Authentifizierer. Es erlaubt
dem System zu iberpriifen, ob der derzeitige Nutzer
auch der ist, der er vorgibt zu sein.

Eine Person kann mehr als einen UNIX-Account
haben, jeder mit seinem eigenen Usernamen. Userna-
men sind einheitliche Namen, die zwischen 1 und 8
Zeichen lang sein konnen. Ein Username identifiziert
den Nutzer genauso, wie er sich mit seinem Vornamen
bei seinen Bekannten oder Freunden z.B. am Telefon
identifiziert. Wenn kein Alias definiert wurde, wird ei-
ne E-Mail an diesen Nutzer, in der Regel an seinen
Usernamen adressiert.

UNIX benutzt die Datei /etc/passwd, um die Infor-
mationen zu jedem Nutzer zu speichern. Diese Datei
enthilt den Usernamen, das verschliisselte Palwort,
die User Identification Number (UID), die Group Iden-
tification Number (GID), den Realnamen, das HOME-
Verzeichnis und seine Shell. Diese sieben Felder sind
durch einen Doppelpunkt voneinander getrennt.

alex:£i3sED95ibgR6:100:10:Alexander Geschonneck:
/home/alex:/bin/tcsh

Das Paf3wort ist in einer speziellen Form gespeichert.
Bei einigen UNIX-Systemen kann das PaBwort auch in
einer gesondert gesicherten Datei, der Shadow-
PaBBwortdatei, gespeichert sein.

Was versteht man unter Authentifizierung?

Nachdem der Nutzer dem UNIX-System mitgeteilt hat,
wer er ist, iberpriift UNIX dies mit einem Prozef3, der
Authentifizierung genannt wird. Die meisten Leute
denken bei Authentifizierung an PaBworter. PaBworter
werden zwar hiufig zur Authentifizierung benutzt, es

gibt jedoch eine Vielzahl weiterer Authentifizierungs-
mechanismen. Diese lassen sich im allgemeinen mit
Hilfe der folgenden Kriterien klassifizieren:

Das ist das traditionelle
PaBBwortsystem.

Etwas, das der
Nutzer weifs.

Etwas, das der
Nutzer hat.

Dazu gehoren verschiedene
Mechanismen, z.B. Frage-Antwort-
Listen, Einmal-PaBBworter, Key-
cards, usw.

Etwas, das zum  Das ist das Einsatzgebiet der Biometrik.

Nutzer gehort.  Zu dieser Gruppe gehoren Finger-
abdriicke, Merkmale der Netzhaut,
Stimmenanalyse usw.

Einige Systeme kombinieren mehrere Ansétze. Eine
Keycard, deren Benutzer eine personliche Identifika-
tionsnummer (PIN) eingeben muf}, kombiniert zum
Beispiel etwas, das man hat (die Keycard) und etwas,
das man weil} (die PIN). Theoretisch ist es vorteilhaft,
mindestens zwei Verfahren zu kombinieren. Das, was
der Nutzer hat, kann gewo6hnlich Diebstahl zum Opfer
fallen; das, was der Nutzer weiB, ist bei der Ubertra-
gung im Internet durch ,,Paketschniiffler in Gefahr. Es
ist jedoch selten, daf ein Angreifer beides gleichzeitig
erhélt.

Zur Zeit sind viele biometrische Systeme im Einsatz
oder in der Entwicklung. Sie iiberpriifen so unter-
schiedliche personliche Merkmale wie Stimme, Finger-
oder Handabdriicke, Netzhautmerkmale, Unterschrift
oder die Art und Weise, wie der Nutzer tippt. Biome-
trische Systeme genieflen ein enormes Interesse, da sie
das Problem umgehen, daf} etwas gestohlen oder auf-
gedeckt werden kann. Selbst das Horrorszenario eines
abgehackten Daumens wird beriicksichtigt: bei den
meisten Fingerabdruck-Scannern muf} ein Puls vor-
handen sein. Leider sind die meisten biometrischen Sy-
steme fiir normale Internet-Anwendungen nicht prak-
tikabel.

Der Anmeldevorgang

Heutzutage richten sich die meisten UNIX-Systeme
nach der ersten Authentifizierungstrategie - etwas, das
der Nutzer weil3. Das PaBBwort ist ein Geheimnis, daf3
der Nutzer mit dem Computer teilt. Wenn sich ein Nut-
zer bei einem UNIX-System anmeldet, muf} er ein
PaBBwort eingeben, damit das System iiberpriifen kann,
ob der Nutzer der ist, der er vorgibt zu sein. Das
PaBBwort wird nicht angezeigt, wihrend der Nutzer es
eingibt. Dies gibt dem Nutzer Schutz, wenn er von ei-
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nem potentiellen Angreifer beim Anmelden beobach-
tet wird.

PaBBworter sind die erste Verteidigungslinie eines
UNIX-Systems, um sich gegen Angreifer zu schiitzen.
Nebenbei ist es natiirlich moglich, tiber ein Netzwerk
in ein System einzubrechen, ohne sich vorher anzu-
melden. Statistisch gesehen beruhen aber 80 % aller
Angriffe auf Unzulénglichkeiten in der PaBwortwahl.

Wenn UNIX nach dem Pawort des Nutzers fragt,
braucht es einige Mechanismen, um zu tiberpriifen, ob
das eingegebene PafBwort auch korrekt ist. Einige frithe
Computersysteme speicherten die Paworter ihrer Nut-
zer unverschliisselt in einer Datei, die nur vom Super-
user oder von Systemroutinen bearbeitet werden konn-
te. Durch Systemfehler war diese aber auch fiir alle an-
deren Nutzer sichtbar, z.B. wenn der Superuser diese
Datei mit einem Editor bearbeitete und somit wahrend
der Bearbeitung eine fiir jedermann lesbare temporire
Datei anlegte. Das Problem bei diesem Vorgehen war
das unverschliisselte Speichern der PaBworter!

Moderne UNIX-Systeme hingegen speichern in ei-
ner Datei einen Wert, der durch das Verschliisseln ei-
nes Blockes von Nullen in einer nichtrekursiven crypt-
Funktion entstanden ist. Hierbei ist das PaBwort der
Schliissel. Das Ergebnis dieser Rechenoperation wird
normalerweise in der Datei /etc/passwd gespeichert.
Wenn sich nun ein Nutzer in einem UNIX-System an-
meldet, entschliisselt das Programm /bin/login nicht
etwa den gespeicherten verschliisselten Wert in
letc/passwd. /bin/login benutzt hingegen das eingege-
bene PaBwort, um eine vorgegebene Anzahl von
Nullen zu verschliisseln und vergleicht diesen so er-
rechneten Wert mit dem Eintrag des zweiten Feldes der
letc/passwd. Wenn beide Werte iibereinstimmen, hat
der Nutzer Zugang zum System.

Der crypt-Algorithmus ist bis heute einigermaf3en re-
sistent gegeniiber Attacken. Er beruht auf dem Data
Encryption Standard (DES) des National Institute of
Standards and Technology (NIST). Bei normalen Ope-
rationen nutzt DES einen 56-bit-Schliissel (z.B. acht
7-bit-Zeichen), um einen Originaltext zu verschliisseln,
der 64 bit lang ist. Der entstandene 64-bit-Block ver-
schliisselten Textes kann nicht ohne weiteres (selbst ei-
ne ,,Brute Force Attack® hilft nicht unbedingt weiter)
entschliisselt werden, wenn der originale 56-bit-
Schliissel nicht bekannt ist.

Die UNIX-crypt-Funktion nimmt das Pawort des
Nutzers als Schliissel und verschliisselt mit ihm einen
64-bit-Block mit Nullen. Der daraus resultierende
64-bit-Block verschliisselten Textes wird nun erneut
mit dem NutzerpaBwort als Schliisse, verschliisselt.
Das Ganze wiederholt sich 25mal. Die nun entstande-
nen 64 bit werden in eine Zeichenkette mit 11 druck-
baren Zeichen verwandelt und im zweiten Feld der
/etc/passwd hinterlegt.

Die Quellcodes des crypt-Algorithmus sind frei ver-
fiigbar, und bisher wurde keine Moglichkeit gefunden
bzw. veroffentlicht, das verschliisselte Pal3wort wieder
in das Original-Pawort zu transferieren. Der einzige
Weg, den UNIX-PaBBwortmechanismus zu unterlaufen,
ist die Mdglichkeit, das Palwort zu erraten, es mit dem
crypt-Algorithmus zu verschliisseln und das Ergebnis
mit dem Eintrag von /etc/passwd zu vergleichen. Der
Erfolg von solchen PaB3wortattacken hédngt natiirlich
von umfangreichen Worterbuchdateien und leistungs-
fahiger Hardware ab.

Natiirlich muf} verhindert werden, daf} die Palwort-
Eintrdge von zwei Nutzern in der /etc/passwd, die zu-
fallig das gleiche PaBwort benutzen, nicht identisch
sind. Auf diesem Wege konnte einer dieser beiden Nut-
zer den Account des anderen benutzen, sobald er her-
ausfindet, daf3 sie beide das gleiche PaBwort haben. Aus
diesem Grunde wurde das ,,Salt of the Day* eingefiihrt.
Dieses DES Salt ist eine 12-bit-Zahl zwischen 0 und
4095. Jedes dieser verschiedenen Salts ermdglicht
4096 Varianten der PaBwortverschliisselung. Wenn ein
Nutzer sein PaBwort dndert, wéhlt das Programm
/bin/passwd ein Salt aus, das von der aktuellen Uhrzeit
abhingig ist. Das Salt wird in eine zweistellige Zei-
chenkette konvertiert und mit dem verschliisselten
PaBwort in der /etc/passwd gespeichert. Dies ist not-
wendig, weil beim Anmelden das gleiche ,,Salt of the
Day* zum Verschliisseln benutzt wird. UNIX speichert
das betreffende ,,Salt of the Day* als die ersten beiden
Zeichen des Textes im zweiten Feld der /etc/passwd. So
werden zwei gleiche Paworter als verschieden ver-
schliisselte Texte gespeichert, basierend auf der genau-
en Tageszeit. Wenn nun ein Angreifer ein PaBwortra-
teprogramm ansetzt, muf} er jeden Versuch, das ver-
mutete Palwort zu entschliisseln, 4096 wiederholen.
Hier wird nur der Angreifer schnell erfolgreich sein,
der iiber die entsprechende CPU-Leistung verfiigt.

Die richtige Wahl

Einige UNIX-Systeme verhindern, da3 der Nutzer
sich ein unsicheres PaBwort aussucht. Entweder findet
eine Uberpriifung der Anzahl der Zeichen statt, oder es
wird tiberpriift, wieviel Sonderzeichen, GrofSbuchsta-
ben und Zahlen enthalten sind (z.B. npasswd). Wir-
kungsvoll sind auch Programme, die simultan eine Da-
tenbank mit schlechten oder bereits geknackten Pal3-
wortern abfragen (z.B. npasswd, cracklib). Folgende
PaBBworter sollten niemals (niemals!) benutzt werden:

1. der eigene Name/Accountname

2. der Name des Lebensgefihrten oder Ehegatten
3. der Name der Eltern

4. der Name eines Haustieres

5. der Name des eigenen Kindes

6. der Name eines Freundes oder Kollegen
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7. der Name eines beliebten Kiinstlers oder eines Poli-
tikers

8. der Name des Chefs

9. tiberhaupt Namen

10. der Name des Betriebsystems

11. der Hostname des Computers

12. Telefonnummern

13. Geburtstage

14. Usernamen des benutzen Computers

15. ein Wort aus einem Worterbuch (!)

16. StraBlen oder Stadtenamen

17. einfache Zeichenfolgen wie abed, 12345, qwertz
(auch nicht in GroBbuchstaben)

18. alle obengenannten Varianten riickwérts geschrie-
ben oder nur von einer Zahl gefolgt

Gute Pafworter sollten 8 Zeichen lang sein und aus
GroB- und Kleinbuchstaben bestehen. AuBlerdem soll-
ten Sonderzeichen enthalten sein. Das Pa3wort sollte so
leicht zu merken sein, daf} es nicht aufgeschrieben wer-
den muB. Das Eintippen sollte moglichst schnell gehen,
so daB niemand den Vorgang beobachten und wieder-
holen kann.

Einige gute Beispiele sind:

NE14TenS (anyone for tennis?)

AuaEGC (all UNIX-admins eat green cheese)
A15iZfm (Am Fiinfzehnten ist Zahltag fiir mich)
+ek'Hx93

aRon4Q

usw.

Die obengenannten PaBBworter sind jetzt schlechte
PaBBworter, weil sie hier veroffentlicht wurden!

Leider ist Vertrauen hiufig symmetrisch. Also soll-
ten fiir verschiedene Systeme auch verschiedene
PaB3worter benutzt werden.

Selbstverstindlich gelten die Richtlinien fiir die
Wahl von richtigen PaBwdrtern auch fiir Netz-
werksoftware, die besonders im DOS/Windows-
Bereich Anwendung findet. Bei Banyan VINES sorgt
der VINES Security Service dafiir, da3 die PaBwdorter
eine ordnungsgeméfe Lénge haben. Eine Lebensdauer
des PaBBwortes kann dort standardméfig auch einge-
stellt werden.

Alle anmeldenden VINES-Arbeitspldtze verwenden
eine modifizierte Nummernfolge der Adresse des
VINES-Servers, der als erster auf die Anfrage nach
einer eigenen Adresse geantwortet hat. Mit dieser
Adresse meldet sich die VINES-Station via Street-
Talk-Dienst an. Intern findet dabei ein Logout statt, bei
dem etwaige alte Verbindungsinformationen geloscht
werden. Danach erhélt die Station vom Server eine
Sitzungs-ID. Nun fragt der Rechner Namen und
PaBBwort des Nutzers ab, verschliisselt dessen Angaben
mit der Sitzungs-ID, 16scht das Pawort aus dem
Arbeitsspeicher der Station und verschliisselt das
Resultat noch einmal mit der Stationsadresse, ehe das
Ganze zum Server geschickt wird. Dieser berechnet
seinerseits den Pawortschliissel und vergleicht ihn mit
der ankommenden verschliisselten Anfrage. Ist der
Wert identisch, wird das Netz freigeschaltet.

Ein schlechtes Pafiwort ist ein Palwort, das leicht
Zu raten ist.

Der Angreifer braucht nur einen Erfolg, um das
gesamte System zu kompromittieren!

Alexander Geschonneck
geschonneck@rz.hu-berlin.de
http://hppool0.rz.hu-berlin.de/~h0271cbj/index.html
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