Technische Grundlagen

Technische Grundlagen der Mailversorgung

Es lassen sich zwei grundsitzliche Funktionsbereiche
unterscheiden, die einmal die Handhabung von Mails
durch den Nutzer und andererseits den Austausch von
Mails zwischen den Computersystemen umfassen.

Dafiir werden die Begriffe MUA (Mail User Agen)
und MTA (Mail Transport Agent) benutzt.

Den MUA kann man sich als tégliches Werkzeug
(mail tool) zur Erledigung der Korrespondenz in der
Hand des Nutzers vorstellen. Dafiir ist sowohl traditio-
nelle Standardsoftware wie mail, mailx oder elm ver-
fiigbar als auch komfortablere Software, in der Regel
window-orientiert, wie eudora, happy mail oder pine,
um nur einige zu nennen.

Der MTA ist mit dem Postamt vergleichbar und un-
ter dem Namen sendmail in den UNIX-Betriebssyste-
men vorhanden. Diese Software muf aber in der Regel
aufwendig konfiguriert werden.

Wie arbeiten diese Komponenten nun zusammen?

Der Mail User Agent
Die Mailbox des Nutzers wird durch den login-Namen
(account), mit dem sich ein Nutzer an einem Rechner
anmeldet, identifiziert. Sie ist ein File, in das der MTA
eintreffende Mail einfach am Ende hinzufiigt. Mit dem
MUA seiner Wahl kann der Nutzer nun in diese Mail-
box hineinschauen, um vorhandene Mails zu lesen.
Durch das Loschen oder durch die Ubernahme von
Mails in sogenannte Folder (Ablagen oder Ordnern
vergleichbar) wird die Mailbox geleert.

noch abgeschickt werden, wozu der MUA den MTA
aktiviert und ihm die Mail iibergibt. Damit ist fiir den
Nutzer das Abschicken der Mail erfolgt.

Der Mail Transport Agent

Dieses Programm ist in der Lage, eine Mail von einem
MUA zu iibernehmen und sie auf den Weg zum Emp-
fanger zu bringen. Befindet sich die Empfangermail-
box auf dem gleichen Computer, dann schreibt der
MTA die Mail gleich in die Mailbox. Befindet sich die
Empfangermailbox auf einem anderen Computer, dann
nimmt der MTA zum dortigen MTA Kontakt auf, um
ihm die Mail zur Weiterleitung zu iibergeben. Es kon-
nen durchaus eine ganze Reihe von MTAs mit der
Ubertragung einer Mail zu tun haben, weil der Com-
puter des Absenders in der Regel keinen direkten Kon-
takt zum Rechner des Empfangers aufnimmt.

In vielen Einrichtungen werden einem Hauptpostamt
vergleichbar nur wenige Rechner als zustdndige Rech-
ner fiir Electronic Mail (Mailserver) im Internet, dem
weltweiten Computernetz, bekannt gemacht. Sie zie-
hen sédmtliche Mail fiir die Einrichtung auf sich und
verteilen sie dann intern an die verschiedenen Rechner
mit den Mailboxen der Nutzer weiter. An diese Mail-
server werden hohe Anforderungen bzgl. Verfiigbar-
keit und Speicherkapazitit gestellt. Es kann ja passie-
ren, dal ein Mailserver mal ausfallt oder wegen ge-
storter Verbindungswege nicht erreichbar ist. In diesem
Fall speichert der MTA die Mails, die er nicht los wird,
in einem Zwischenspei-
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Dieses einfache Grun-

Das Erzeugen einer Mail beginnt mit der Angabe der
Empfingeradresse(n) und der Angabe eines Subjects,
dem Betreff vergleichbar. Dem schlie8t sich das
Schreiben des Mail-Textes an.

Hierzu bendtigt man einen Editor (z.B. den vi), der
ein bequemes Schreiben (Korrekturmdglichkeit, Text-
strukturierung und weitere niitzliche Eigenschaften)
besitzen sollte. In der Welt der UNIX-Systeme sind
aber gerade solche Schreibwerkzeuge nicht sehr ver-
breitet, so daf} einfache PC-Systeme in dieser Bezie-
hung oft mehr bieten. SchlieBlich muB die fertige Mail

prinzip gewihrleistet bis heute den weltweiten Mail-
austausch. Es stammt aus der Anfangszeit der Unix-
und Computernetz-Entwicklung und wurde auch auf
andere Systeme iibertragen.

Der Mailaustausch in einer vernetzten Computer-
Umgebung setzt natiirlich ein Netz voraus, in dem sich
die Computer mit einer gemeinsamen Sprache unter-
halten kdnnen. Diese gemeinsame Sprache, das Netz-
protokoll, die sich inzwischen weltweit durchgesetzt
hat, ist das TCP/IP. Alle Computer, die dieses Protokoll
verstehen und weltweit netzmafBig verbunden sind, sind
das Internet. Dabei sind unterschiedlichste Zugangsar-
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ten zum Netz denkbar, etwa per Telefon-Wéhlverbin-
dung, ISDN, permanente Ethernetverbindung, FDDI
u.a.m. Es gibt aber nicht nur dieses eine Netzprotokoll.
Darum soll hier noch ein Uberblick zu einigen fiir uns
wichtigen Netzprotokollen unter dem Gesichtspunkt
Electronic Mail folgen.

Das TCP/IP-Netzprotokoll

Das Internet Protocol (IP) realisiert die Adressierung
der Computer in dem Netz. Eine IP-Adresse eines
Rechners ist eine weltweit eindeutige, strukturierte
Zahl, etwa 141.20.1.31 fiir einen Computer der Hum-
boldt-Universitét.

Das Transport Control Protocol (TCP) gewihrleistet
den Transport von Daten zwischen Rechnern, die mit
dem Internet Protocol adressierbar sind. Es enthélt u.a.
Verfahren, wie Daten in einzelne Portionen (Pakete)
aufgeteilt und am Zielrechner wieder zusammengesetzt
werden konnen. Weiterhin muf3 das TCP die richtige
Anwendung auf dem Computer finden, fiir die die Da-
ten bestimmt sind, also z.B. den MTA, wenn es sich um
eine eingehende Mail handelt.

Der Austausch von Mails zwischen verschiedenen
MTAs wird nach dem Simple Mail Transport Protocol
(SMTP) abgewickelt. Das SMTP benutzt seinerseits
das TCP/IP als universelles Transportmittel im Netz.
Insofern sind Mails auch nur Daten im Netz.

Ein solcher Dialog, bei dem z.B. ein Nutzer mit dem
Account h0815xyz vom Rechner joker dem postmaster
eine Mail schickt, sieht wie folgt aus:

postmaster@rz.hu-berlin.de... Connecting to mailhost.rz.hu-
berlin.de (smtp)...

220 hpcom.rz.hu-berlin.de HP Sendmail (1.38.193.5/15.6-
10.92) ready at Tue, 7 May 1996 14:24:15 +0200

>>> HELO joker.rz.hu-berlin.de

250 hpcom.rz.hu-berlin.de Hello joker.rz.hu-berlin. , pleased
to meet you

>>> MAIL From:<h0815xyz@rz.hu-berlin.de>

250 <h0815xyz@rz.hu-berlin.de>... Sender ok

>>> RCPT To:<postmaster@rz.hu-berlin.de>

250 <postmaster@rz.hu-berlin.de>... Recipient ok
>>>DATA

354 Enter mail, end with "." on a line by itself
>>>

250 Ok

postmaster@rz.hu-berlin.de... Sent (Ok)
Closing connection to mailhost.rz.hu-berlin.de
>>> QUIT

221 hpcom.rz.hu-berlin.de closing connection

Der Dialog beginnt nach der Feststellung des MTA,
daB die Mail an den Rechner hpcom.rz.hu-berlin.de
weiterzureichen ist, mit der ,hoflichen BegriiBung®.
Die Rechner, tauschen Absender und Empfanger aus
und anschlielend den Inhalt der Mail (nicht protokol-
liert). Es ist ein Dialog nach festen Regeln. Dazu wer-
den auch Zeitintervalle benutzt, nach deren Ablauf der

jeweilige MTA geantwortet haben mufl. Werden diese
nicht eingehalten, kommt ein Mailaustausch nicht zu-
stande.

Dabei wird vorausgesetzt, da} die Netzverbindung
stabil funktioniert. Gewisse Fehler kann beispielswei-
se das TCP ausgleichen, z.B. durch Wiederholung von
Datenpaketen. Bei einer Unterbrechung der Verbin-
dung stellt der sendende MTA die Mail nach einigen
Minuten in die Warteschlange (mailqueue) zuriick, um
nach einer Wartezeit einen neuen Zustellversuch zu
machen.

Der Mailaustausch im Internet basiert auf diesem
Protokoll und wird auch oft mit SMTP-Mail oder In-
ternet-Mail umschrieben. Dieses Protokoll ist im we-
sentlichen in der Norm RFC 821 festgeschrieben.

Das X.25-Netzprotokoll

Dieses Netzprotokoll wurde/wird in den &ffentlichen
Datennetzen vieler Telefongesellschaften benutzt Es
ist mit dem TCP/IP nicht kompatibel, d.h. daf3 sich ein
Rechner mit TCP/IP und einer mit X.25 nicht verstehen
wiirden. Ebenso gibt es dazu Transportprotokolle und
auch ein Mailprotokoll, welches in einer Normenserie
mit dem Namen X.400 beschrieben ist. Das wurde von
den Postgesellschaften und Computerherstellern initi-
iert.

Auf dieser Basis gibt es eine ganze Reihe von Mail-
produkten, die durchaus nach den oben beschriebenen
Prinzipien arbeiten, aber insgesamt nicht so verbreitet
sind wie Produkte auf der Basis von SMTP.

Es ist damit auch eine eigenstindige X.400-Mailwelt
entstanden, die mit der SMTP-Mailwelt nichts gemein
hat. Dieser Zustand wurde durch die Schaffung von Ga-
teways, die die Rolle eines Vermittlers zwischen den
beiden Mailwelten iibernehmen, geldst. Gateways sind
Rechner mit spezieller Software, die Mails entspre-
chend konvertieren kdnnen.

Bei uns wird Email mit X.400-Produkten nicht mehr
unterstiitzt. Es gibt aber noch etliche Einrichtungen, die
dieses Mailprotokoll benutzen.

Das VINES-Netzprotokoll

An unserer Universitdt gibt es neben dem TCP/IP-
Netzprotokoll noch ein weiteres, ndmlich das VINES-
Netzprotokoll. Es gehdrt zum Banyan VINES Netz-
werk, das in vielen Bereichen der Universitét verfiig-
bar ist. Dieses System besitzt ebenfalls eine Mailkom-
ponente, die nach den oben beschriebenen Grundsétzen
funktioniert. Fiir den Nutzer gibt es zwei recht einfache
Mailtools, die jedoch die wesentlichen Funktionen ab-
decken. Intern gibt es natiirlich mit dem Intelligent
Messaging (IM) ein eigenstéindiges Protokoll fiir den
Mailaustausch zwischen den MTAs im VINES-Netz-
werk. Das ist zu den bisher genannten Mailprotokollen
natiirlich nicht kompatibel. Also auch hier haben wir es
mit einer abgeschlossenen Mailwelt zu tun. AuBerlich
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ist das auch an den Mailadressen sichtbar. Fiir die Ver-
bindung zur SMTP-Mailwelt wird bei uns ein Gateway
eingesetzt, das die beiden Welten verbindet.

Schlufifolgerungen aus der Protokollvielfalt

Es gibt eine Reihe in sich abgeschlossenen Mailwelten.
Davon wurden hier nur drei genannt; es gibt weitere.
SMTP-Mail hat sich aber weltweit als das Mailproto-
koll durchgesetzt, was aber nicht unbedingt mit ,,Qua-
litat* gleichzusetzen ist.

Fiir die Uberginge sind Gateways erforderlich, die
die Konvertierung von Mails mehr oder weniger gut
realisieren.

An der Humboldt-Universitit werden SMTP-Mail
und VINES-Mail unterstiitzt.

Mit VINES-typischen Mailtools kann man nicht auf
Mailboxen in der SMTP-Mailwelt zugreifen und um-
gekehrt.

Besonderheiten

Internet-Mail - ein sicherer Dienst?

Hier soll auf einige Aspekte der Sicherheit und Zuver-
lassigkeit des Mailings hingewiesen werden, die man
kennen sollte:

Der Weg, den eine Mail vom Sender zum Empfin-
ger nimmt, ist nicht festgelegt. Uberlastungen oder
Austille einzelner Komponenten werden oft durch al-
ternative Wege ausgeglichen. Mails konnen mitunter
nicht zustellbar sein oder, wenn auch selten, verloren
gehen. Eine Quittung fiir die Ablieferung der Mail beim
Empfénger ist im SMTP-Standard nicht vorgesehen.

Falls die Mailbox eines Nutzers nicht existiert (das
kann auch nur voriibergehend durch Ausfall einer lo-
kalen Ressource beim Empfinger der Fall sein), dann
erhilt der Absender eine Mail mit dem Inhalt zuriick,
daB der Empféanger unbekannt ist.

Ebenfalls erhélt der Absender eine Information,
wenn eine Mail {iber einen gewissen Zeitraum (i. allg.
drei Tage) nicht zustellbar war. Ein typisches Beispiel
sind Verbindungen nach Japan, wo mitunter nicht ein-
mal die Information iiber den zustéindigen Mailserver
durch das Netz kommt.

Weiterhin mufl man natiirlich auch Fehlfunktionen
von Rechnern und Software mit einkalkulieren.

Die Palette der moglichen EinfluBfaktoren zwischen
Sender und Empfénger ist also relativ grof3.

Weiter sollte man wissen, da3 Mail nicht ,,privat* ist.
Mails liegen auf Rechnern mitunter ldngere Zeit fest,
sie geraten mit auf Sicherheitskopien, sie werden mit-
unter zur Fehlerortung analysiert. Es passiert auch, daf3
PC-Nutzer ihre Mailbox oder Folder auf einem PC ha-
ben, der auch von anderen Personen benutzt wird.

Ferner ist es moglich, unter falschem Absender zu ar-
beiten, was dann aber schon in Richtung ,,Mi3brauch*
geht. Das sollte man durchaus wissen.

Eingeschrinkter Zeichensatz

Ein zunichst ibertragungstechnischer Aspekt mit weit-
reichenden Konsequenzen ist die Einschrinkung auf
die Ubertragung von Zeichen im sogenannten 7-bit-
ASCII-Zeichensatz, d.h. nationale Sonderzeichen
(4,0,1,8, ...) oder grafische Zeichen, die 8 bit zur Dar-
stellung erfordern, sind nicht erlaubt. Das gilt aufjeden
Fall fiir Mailadressen und bedingt fiir Mailinhalte. Die
Nutzung solcher Zeichen in Adressen fiihrt zu unzu-
stellbaren Mails, innerhalb von Mailtexten konnen je
nach Konfiguration der Arbeitsumgebung verstiim-
melte Texte entstehen. Als Ausweg bietet sich eine
Verschliisselung in einem 7-bit-Code an, z.B. mit
uuencode, die dann der Empféanger wieder riickgingig
machen muB} (uudecode). Dabei sollte man aber be-
achten, daB3 der Empfénger nicht immer gleiche Ar-
beitsbedingungen und Moglichkeiten hat. Automati-
sche Verschliisselungen verschiedener Mail-Tools sind
zwar bequem, aber beim Empfianger mitunter nicht
riickgingig zu machen, so da3 die Mail wertlos ist. Die
Abstimmung der Mailpartner auf ein gemeinsam nutz-
bares Verfahren ist nur zu empfehlen.

Eine Losung dieses Problems soll langfristig mit dem
MIME-Standard (Multipurpose Internet Mail Extensi-
on) erreicht werden. Zusétzliche Type-Zeilen sollen in-
nerhalb einer Mail die Art und die Verschliisselung des
nachfolgenden Textes beschreiben. Das bedeutet, da3
der erzeugende MUA solche Zeilen generieren und den
Text (Binércode, eine Grafik, ein Word-Dokument, ...)
entsprechend verschliisseln muB3. Bei der Ubertragung
im 7-bit-Code bleibt es natiirlich. Der Empfénger
bendtigt einen MUA, der das versteht und z.B. eine mit-
geschickte Grafik auch entsprechend darstellen kann.
Dann mufl man noch daran denken, daf3 solche MUASs
fiir verschiedenste Rechnersysteme erforderlich sind,
mit anderen Worten, der MIME-Standard kann sich
nur allméhlich durchsetzen.

VINES Mail
VINES Mail als eigenstéindiges Mailsystem im Bereich
der Humboldt-Universitit hat mit dem deutschen Zei-
chensatz kein Problem. Schwierig wird es immer dann,
wenn man sich dieser Besonderheit beim Abschicken
einer Mail in das Internet (also eingeschrinkter Zei-
chensatz) nicht bewuBt ist. Eine &ltere Gateway-Soft-
ware hatte in diesem Fall diese Mail sofort an den Ab-
sender zuriickgeschickt, die neuere Software setzt die
Umlaute in einfache Zeichen um, also keine Um-
schreibung wie etwa ,,4“ zu ,,ae“! Das kann die Les-
barkeit eines Textes erheblich verschlechtern. Mit an-
deren Worten, diese Umsetzung ist nicht optimal, und
Automatismen sind mitunter gefahrlich, weil man von
Problemen unter Umsténden nichts ahnt.

Burckhardt Schmidt
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