Internet-Anwendungen in der Medizin

Befundaustausch zwischen Klinik und Praxis

Einleitung

Die Moglichkeiten des modernen Informations- und
Wissensaustausches via Internet finden auch im medi-
zinisch-wissenschaftlichen Bereich zunehmend An-
klang. Vielfach beschrénkt sich die Anwendung jedoch
auf die Nutzung der Electronic Mail zu privaten
Zwecken und auf eine Literatur- bzw. Ressourcen-
Suche im World Wide Web.

Zeitgleich steigt die Ausstattung der Kliniken und
Praxen mit technischen Geriten, die direkte Schnitt-
stellen zur elektronischen Datenverarbeitung haben.
Beispiel hierfiir ist die Einfiihrung der Krankenversi-
cherungskarte vor gut eineinhalb Jahren. Auch Kran-
kenhausinformationssysteme, die - wie in der Charité
praktiziert - Befunde aus dem Labor oder der Ront-
genabteilung direkt zu den Stationen iiberspielen, ver-
zichten auf herkdmmliche Botensysteme. Umfangrei-
che fachspezifische Programme werden immer haufi-
ger zur Dokumentation von Patientendaten genutzt, die
elektronische Patientenakte ist in vielen Arztpraxen
schon Realitét.

Der Einsatz von Computersystemen sowohl beim
niedergelassenen Arzt als auch in der Klinik erdffnet
iiber eine Vernetzung neue Moglichkeiten des patien-
tenbezogenen Datenaustausches zwischen Fachkolle-
gen. An der Universitéts-Augenklinik der Charité wur-
de ein Modellversuch zur elektronischen Befundiiber-
mittlung (Text, klinische Bilder) zwischen zwei Uni-
versitits-Augenkliniken initiiert. Dabei stellte das
Internet mit seinen Diensten E-Mail und World Wide
Web die Basis fiir den Arztbriefaustausch dar.

Technische Voraussetzungen

vor. Die Kommunikation erfolgt zeitunabhangig und
erfordert keinen personlichen Kontakt, wie er im Kli-
nik- und Praxisalltag auch nur schwer herzustellen ist.
Dies ist ein wesentlicher Vorteil der E-Mail gegentiiber
bisher tiblichen telefonischen Anfragen. Das Verfahren
ist nicht nur fiir die Kommunikation zwischen Klini-
kern und behandelndem Augenarzt in bezug auf einen
gemeinsamen Patienten interessant. Es eroffnet viel-
mehr dem niedergelassenen Arzt die Moglichkeit, all-
gemeine oder fallbezogene Fragen an den Spezialisten
oder Wissenschaftler zu stellen (Mailbox-System). Sei
es in Form von Anfragen zu neuen Therapieformen
oder einer optimierten postoperativen Nachsorge [4].

Im Fach Augenheilkunde gestaltet sich eine akkura-
te Befundbeschreibung oft schwierig. Daher ist es giin-
stig, z.B. digitalisierte Spaltlampen- oder Fundusfoto-
grafien an eine Mail anzuhédngen (attachen). Heutige
Mail-Software enthilt bereits Zusatzprogamme (Bin-
hex, Uuencode, MIME), die aus solchen Bindrdateien
ASCII-Text erstellen. Von grolem Vorteil ist, daf3 die-
ses Verfahren sehr unkompliziert ist und keine zusétz-
lichen Kenntnisse vom Anwender erfordert.

Die getesteten Mail-Programme Eudora light und Pe-
gasus bewiesen grofle Anwenderfreundlichkeit (Abb. 1
und 2). Das anzuhdngende Dokument kann durch
Browsen im eigenen Filesystem leicht definiert wer-
den. Der Hinweis auf ein mitiibermitteltes File
(,,Attachment) 146t den Nutzer von Eudora ein Pro-
gramm zur Bildbetrachtung 6ffnen, so daf3 das Bild an-
geschaut werden kann. Der Nutzer von Pegasus erhélt
zwel Nachrichten. Die erste enthélt den reinen Text, die
zweite enthdlt diesen Hinweis auf das mitlibermittelte
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Dateniibertragung via E-Mail

Die einfachste Losung fiir die digitale Uber-
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Abb. 1: Empfang einer Mail mit attached document bei
Nutzung des Programmes Eudora light
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Dokument. Der Bildbetrachter ist hier vorkonfiguriert
und durch Anklicken einfach aufzurufen.

Ubersendung multimedialer Befundblitter

Ein nichster qualitativer Sprung kann durch das Ver-
senden kompletter multimedialer Befundblitter er-
reicht werden. Realisieren 1468t sich dies durch Nut-
zung des Mailprogramms, das in den weltweit fiihren-
den Web-Browser Netscape 2.01 integriert ist. Multi-
media bietet bekanntermalBlen eine systematische
Strukturierung der Dokumente, die u.a. auch Graphi-
ken, farbige Abbildungen sowie Audio- und Videose-
quenzen enthalten kdnnen. Ein weiteres entscheidendes
Merkmal sind die Hyperlinks. Im Optimalfall kann

Universitdten angeschlossen sind, stellt dies jedoch in
der Regel kein Problem fiir den E-Mail-Verkehr dar.
Portokosten fiir Nachrichten und ihre Transferzeit auf
postalischem Wege liegen weitaus hoher.

Ein weiterer Kritikpunkt weist auf die erheblichen
Sicherheitsméngel im Internet hin, die gerade in der
Medizin bei der Diskussion um eine digitale Ubermitt-
lung von Patientendaten von groflem Interesse sind.
Einfachste Losung zur Einhaltung der Vorschriften
nach dem Datenschutzgesetz wire eine Ubertragung
von anonymisierten Daten, z. B. als allgemeine Anfra-
ge an einen Spezialisten. Auch kann man auf dem Ser-
ver verbleibende Files mit einer Pafwortabfrage bele-
gen, so daf3 nur die Kenntnis des Pa3wortes zum Lesen
der Dateien berechtigt.

man auf diesem Wege die komplette Patientenak-
te elektronisch versenden.

Generell bieten sich zwei Moglichkeiten an: Er-
stens das Versenden einer Text-Mail mit Hinweis
auf die zum Patienten gehdrenden Dateien (Einfii-

Subject: Dateniibermittlung: HUB-GIE 4326

Date: Mon, 11 Mar 1996 17:35:2% -0800
From: “Dr. Gisela Spallek” <gspalleki@rz charite hu-berlin de=

Organization: Humbeold: Thiversity Berlin

To: Burkhard Dick@augen med uni-giessen. de

Sehr geehrter Herr Dr. Dick,

gen eines Hyperlinks/URL). In diesem Fall ver-
bleiben die digitalisierten Befundbilder anonymi-
siert auf dem offentlich zugénglichen Server des
Absenders (Abb. 3). Der Empfanger wird durch
Preisgabe des URLSs befahigt, die Bilder zu laden,
anzuschauen und einem Patienten zuzuordnen. Die
zweite Moglichkeit besteht wiederum im Attachen.
Hier wird dem Empféanger das Bild direkt im An-
schluf} an die Mail dargestellt.

Technische Anforderungen

Es ergeben sich fiir das Verfahren hohe Anforde-
rungen an die technische Ausstattung der Einrich-
tungen, die in vielen Praxen bereits vorhanden ist:

entsprechend unserer telefonischen Abaprache iibermittle ich Ihnen das
Spaltlampenfoto der Patientin 4326 als Attachment.

Die Diagnose, Angaben zum Erankheitsverlauf und zur bisherigen Therapie
finden sich im folgenden Text entsprechend Krankenakte.

Mit freundlichen, kollegialen Gruabden,

Dr. G. Spallek
Universitats-Augenklinik Charite, HU Berlin

Abb. 3: Das Mailprogramm von Netscape 2.0 stellt das

Zum einen zur Erstellung der digitalen Befundvorlagen
durch Einbindung von technischen Geréten (Perime-

attached document sofort im Anschluf3 an die Text-
nachricht dar.
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Datenverschliisselung

Die einzig wirksame Losung stellt jedoch nur die
Datenverschlisselung dar [1, 2]. Moderne Verschliis-
selungstechniken nehmen mathematische Algorithmen
in Anspruch, d.h. mathematische Funktionen, die so-
wohl fiir das Verschliisseln als auch Entschliisseln von
Nachrichten benutzt werden [3]. In dem in Abbildung 4
angefithrten Beispiel werden die Buchstaben in
alphabetischer Folge mit den Zahlen 1 bis 27 kodiert.
Um die Sicherheit des Algorithmus zu erhéhen, wird er
durch einen Schliissel, hier KEY, gedndert. Die ver-

Digitaler Befund- und Arztbriefaustausch

Symmetrische Datenverschliisselung

A=1,B=2, .. Schliissel : KEY

MUELLER =13-21- 5-12-12- 5-18
KEYKEYK =11- 5-25-11- 5-25-11
Verschliisselung =24-26-30-36-17-30-29

Abb. 4: Vereinfachte Darstellung der symmetrischen Daten-
verschliisselung

schliisselte Nachricht wird durch Summe: kodierter
Text + Schliissel gebildet und kann auf umgekehrte
Weise bei Kenntnis des Schliissels entziffert werden
(Abb. 5). Gibt es fiir Ver- und Entschliisselung nur
einen einzigen Schliissel, spricht man von symmetri-
scher Verschliisselung. Bei der sichereren asymmetri-
schen Verschliisselung gibt es zwei Schliissel: einen 6f-
fentlich bekannten ,,public key* und einen nur dem Ab-
sender bekannten ,,private key*. Die bekannteste Art
der asymmetrischen Verschliisselung ist der RSA-Al-
gorithmus nach Rivest, Shamir und Adelman, auf dem
das zur Zeit weltweit filhrende Datenverschliisselungs-
programm PGP (Pretty Good Privacy) basiert. Als pri-

Digitaler Befund- und Arztbriefaustausch

Datenentschliisselung

24-26-30-36-17-30-29 = Verschliisselung
11- 5-25-11- 5-25-11 =KEYKEYK
13-21- 5-12-12- 5-18 =MUELLER

Abb. 5: Vereinfachte Darstellung der symmetrischen Date-
nentschliisselung

vate key werden zwei sehr gro3e Primzahlen gewéhlt.
Der public key entspricht dem Produkt dieser beiden

Literatur

groBen Primzahlen (das Produkt sollte, um unter heu-
tigen Bedingungen als ,,sicher zu gelten, mindestens
250stellig sein). Um eine Nachricht zu verschliisseln,
fordert der Absender den public key des Empféngers
an, verschliisselt damit die Nachricht und schickt sie ab.
Der Empfanger kann mit Hilfe des eigenen private key
die Nachricht entschliisseln und lesen. Mit diesem Ver-
fahren gelingt es, Daten so sicher zu verschliisseln, da3
es nach dem heutigen technischen Stand fiir Dritte
praktisch unmoglich ist, sie zu entschliisseln oder zu
manipulieren.

Schluflfolgerung

Eine Ferniibertragung von Patientendaten unter Aus-
nutzung bereits bestehender Netzwerke ermdglicht
neue Formen der Kommunikation. Die dargestellte
Losung ermoglicht es, elektronische Patientenbefunde
inklusive Befundbilder, graphischer Abbildungen und
Verlaufskurven unter Beriicksichtigung entsprechen-
der Sicherheitsvorkehrungen via Internet zu versenden.

Neben dem Zeitfaktor sind als weitere Vorteile zu
nennen:

1. Die zeitliche Unabhéngigkeit der beteiligten Partner:
Der Spezialist oder aber auch der behandelnde Au-
genarzt kann die Daten jederzeit, unabhéngig von ei-
nem Zeitplan abrufen, begutachten, weiterverarbei-
ten und kommentieren.

2. Die Vermeidung von kostenaufwendigen Mehrfach-
untersuchungen, Wiedervorstellungen in der Klinik
oder die Reise zu einer Spezialklinik/-ambulanz.

3. Die Moglichkeit einer gezielten, schnellen Konsul-
tation eines Spezialisten bei seltenen Krankheitsbil-
dern oder im Notfall.

4. Geringe Kosten.

Daraus konnte sich bereits heute eine besondere Be-
deutung fiir Spezialsprechstunden, die Durchfiihrung
der postoperativen Betreuung von Patienten nach der
Entlassung aus der Klinik oder fiir patientenbezogene
Konsultationen von Fachkollegen ergeben.

Gisela Spallek
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