Datenschutz

Welche Informationen iiber die Universitit gehoren in das Internet?
Standpunkte des Behordlichen Datenschutzbeauftragten

Allgemeines

Universitit ist die Gemeinschaft der Studierenden und
Lehrenden. Bereits an dieser Stelle ist zwingend ein In-
formationsaustausch notwendig. Aber die Universitit
als Zentrum von Lehre und Forschung kann sich nicht
nur intern austauschen, sondern mufl auch am Infor-
mationsaustausch auBerhalb der Universitit teilneh-
men. Gerade die rasante Entwicklung der elektroni-
schen Datenverarbeitung fiihrte in den letzten Jahren
dazu, daB3 die (Wissenschafts-)welt ein ,,global village*
geworden ist! und auch die Humboldt-Universitit zu
Berlin an den Gespréichen auf dem Marktplatz dieses
Dorfes teilnehmen muf3.

Allerdings hat gerade dieser Tage der Berliner Lan-
desdatenschutzbeauftragte sehr anschaulich vor der
leichtfertigen Preisgabe eigener Daten gewarnt und
darauf hingewiesen, daB} internationale Adressenhénd-
ler mit der ihnen eigenen Methodik auf den deutschen
Markt drangen. Niemand, der solche Warnung in den
Wind schldgt, sollte sich iiber die iibervollen Briefka-
sten mit Werbung fiir Plastikschrott aus allen Teilen der
Welt wundern.

Ferner kann die Universitdt nicht machtherrlich tiber
die Daten Threr Mitglieder verfiigen und fiir die Mit-
glieder Entscheidungen treffen, da die Universitéit den
Humboldtschen Idealen einer demokratischen, korpo-
rativ verfafiten und selbstverwalteten Universtét ver-
pflichtet ist.

Diese Probleme, der notwendige internationale In-
formationsaustausch, der Datenschutz der einzelnen
Mitglieder und die Gefahr des Mifibrauches der Daten,
gilt es zu 16sen. Hierbei werden die Techniker und Da-
tenschiitzer oftmals der Entwicklung hinterherrennen.
Durch die stindige Kooperation und wechselseitige
Akzeptanz zwischen Datenschutz und Rechenzentrum
an der Humboldt-Universitit zu Berlin konnten eine
Reihe von Losungen erarbeitet werden, wie sie in den
Artikeln dieses Heftes dargestellt sind. Hinsichtlich der
Rechtsgrundlagen kénnen wir uns hierbei fast aus-
schlieBlich auf bestehende Gesetze, insbesondere das
Bundesdatenschutzgesetz und das Berliner Daten-
schutzgesetz beziehen. Durch die Interpretation dieser
Normen und unter Beachtung der Rechtsgedanken, die
das Bundesverfassungsgericht in seiner grundlegenden
Entscheidung zum Volkzdhlungsgesetz? dargestellt
und somit normiert hat, lassen sich fast alle Einzelfdl-
le 16sen. Voraussetzung ist allerdings, dall keine der
Parteien, die am Losungsprozef3 beteiligt sind, aufihren
Auffassungen beharrt, sondern auch neue Wege geht.
Nicht der Weg, der vor zwanzig Jahren an einer ande-

1 wie uns die Werbung jeden Tag erzdhlt!
2 BVerfGE 65, S. 1 ff.
3 5. Clifford Stoll, Kuckucksei

ren Universitit beschritten wurde, soll wiederholt wer-
den, sondern die Erfahrungen dieser Wege anderer Ein-
richtungen mit ihren Héhen und Tiefen sollen in eine
neue Losung einflieBen. Das Rechenzentrum der Hum-
boldt-Universitdt zu Berlin ist hierbei besonders inno-
vativ, und auch ich bemiihe mich um Flexibilitét.

Freiwilligkeit

Selbstverstindlich steht es jedem Biirger frei, seine ei-
genen Daten im Wege der Freiwilligkeit beliebig weit
zu streuen. Sollten Studenten, Wissenschaftler und son-
stige Mitarbeiter das Bediirfnis haben, sich in ihren
Homepages ,,outen” zu miissen, steht dem nichts im
Wege. Die Verfassung, aufgrund der das informatio-
nelle Selbstbestimmungsrecht gewéhrt wird, gewéhrt
uneingeschrankt Privatautonomie, daB3 heiflt auch die
Freiheit, sich scheinbar unverniinftig zu entscheiden.
Lediglich bei verfassungswidrigen Aussagen (politisch
extremistischen Aussagen, pornographischen Inhalten,
die Straftatbestdnde darstellen u.d.) muB3 die Universitét
als Anbieter einschreiten, um Schaden, sowohl ideeller
als auch materieller Art abzuwenden.

Wissenschaftsprivileg

Wissenschaftliche Fachinformationsdienste sind, auch
aufgrund des Verfassungsranges, den die Wissen-
schafts- und Forschungsfreiheit genief3t, datenschutz-
rechtlich privilegiert (§ 10 Abs. 5 Bundesdatenschutz-
gesetz BDSG). Das heif3t, dafl wissenschaftliche Infor-
mationen, soweit sie keine schiitzenswerten personen-
bezogenen Daten enthalten, in einem automatisierten
Abrufverfahren vorritig gehalten werden. Allerdings
mul auch hier beachtet werden, daf3 geeignete techni-
sche und organisatorische Mafnahmen zur Sicherung
des Verfahrens und seiner Vorgaben festgelegt und
eingehalten werden. Vor einigen Jahren fiihrte das Feh-
len solcher technischen und organisatorischen Maf3-
nahmen zu einem Datenleck an der Universitit von
Berkley, Kalifornien3. Der Mitarbeiter des Rechenzen-
trums der HU, Herr Geschonneck, hat allerdings in sei-
nem Beitrag in diesem Heft aufgezeigt, dall wir uns um
entsprechende MaBinahmen bemiihen.

Diese beiden Felder reichen aber nicht aus, um den
Informationsaustausch in befriedigendem Mafe zu er-
fiillen. Vielmehr benétigen diejenigen, die an einem In-
formationsaustausch interessiert sind, Ansprechpart-
ner. Diese konnen sich freiwillig als solche anbieten.

In bestimmten Fallen ist es aber auch notwendig, daf3
die Universitat nicht nur als anonyme Behorde auftritt,
vielleicht noch mit einer oder zwei natiirlichen Perso-
nen als Galionsfiguren. Vielmehr kann z.B. ein Vorle-
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sungsverzeichnis nicht sinnvoll sein, wenn nicht die
Lehrenden darin genannt werden.

Bei bestimmten studentischen Projekten ist die Nen-
nung der Beteiligten forderlich, um mehr Mitstreiter zu
erreichen.

Studienbewerber und akademisch Interessierte wol-
len Informationen der Zentralen Universititsverwal-
tung. Hierbei soll die Begegnung mit der Universitét
kein ,,Blind date* werden, sondern man will von Anfang
an mit der zustdndigen Stelle in Verbindung treten.

Einwilligung und universititsinterne Losungen

Nicht immer werden diese Félle des Informationsaus-
tausches mit dem Mittel der Einwilligung moglich sein.
Oftmals liegt keine Einwilligung zum Zeitpunkt der
Datenabfrage vor. Dadurch konnten die Daten nicht
rechtzeitig vorrétig gehalten werden. Sobald die Vor-
aussetzungen erfiillt sind, ist die Information schon ver-
altet. Die Daten konnen universitdtsintern bei einer ex-
tensiven Auslegung des § 15 BDSG vorritig gehalten
werden. Dies setzt voraus, daf3

a) der AnlaBl und Zweck des Abrufverfahrens zuldssig
sind,

b) die Datenempféanger bestimmbar sind,

¢) die Art der Daten, die abgerufen werden konnen, be-
stimmbar und begrenzt ist und

d) die technischen und organisatorischen Maflnahmen
zur Sicherung des Verfahrens und seiner Vorgaben
(Auflagen) vorliegen (z.B. Firewall-Konzept).*

Aber aus diesem Vorrat diirfte nicht ohne weiteres ins
Internet iibermittelt werden.

Personenbezogene Daten im Internet und die
rechtliche Losung

Um auch nach auflen hin Daten vorrétig halten zu kon-
nen, miissen die Datensidtze minimiert werden. Ferner
sind die entsprechenden technischen Voraussetzungen
zu schaffen, um einen Datenfischzug zu verhindern
oder zu erschweren.

Die technischen Voraussetzungen entwickeln die
Techniker, wobei der Datenschutz sicherlich kritische
Anmerkungen und Bedenken beisteuert. Die Minimie-
rung der angebotenen Datensétze ist nur im Konsens al-
ler Mitgliedergruppen der Hochschule moglich. Nur
dann kann auch ohne Einwilligung und Aufklarung
iiber jeden Einzelfall, in dem Daten {ibermittelt werden
konnten, aufgrund des sogenannten ,,iiberwiegenden
Allgemeininteresses > ein Datenvorrat zum Informa-
tionsaustausch und zur Darstellung der Universitét im
Internet vorrétig gehalten werden.

4 71 den einzelnen Feldern und ihrer Definition vergleiche Stange,
Datenschutz Recht und Praxis, Rdn. 134 ff.

5 vgl. zu diesem Begriff Diubler, Gliserne Belegschaft, S. 77 ff. un-
ter ausdriicklicher Bezugnahme auf die Bundesverfassungsrecht-
sprechung

Ohne einer solchen Vereinbarung vorzugreifen, die
in einer Satzung des Akademischen Senats ihren Ab-
schluf} finden miifite, bin ich der Auffassung, dal im
wissenschaftlichen Bereich die Namen und Dienst-
adressen der Hochschullehrer und wissenschaftlichen
Mitarbeiter verwendet werden diirfen. Bei studenti-
schen Mitarbeitern und Sekretariatskréften ist die Ein-
willigung erforderlich. Im Bereich der Verwaltung sind
nur die personenbezogenen Daten der Mitarbeiter bis
hinab zur Referatsleiterebene aufzufiithren, die in
aulenwirksamen Bereichen arbeiten. Beziiglich der
Veroffentlichung der Daten der anderen Mitarbeiter ist
deren Einwilligung erforderlich.

Einen Miflbrauch konnen wir nicht mit absoluter
Sicherheit ausschlieBen. Demnach miissen Hochschul-
lehrer und leitende Mitarbeiter der Universitét weiter-
hin damit leben, dal Anlageberater und Versiche-
rungsvertreter sie nun vielleicht auch per E-Mail ,,kon-
sultieren. Aber wenigstens den nicht so im Rampen-
licht der Offentlichkeit stehenden Mitarbeitern miissen
wir die ,,Dienstsphére* schiitzen.

André Kuhring,
Behordlicher Datenschutzbeauftragter
E-Mail: andre=kuhring@uv.hu-berlin.de
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