E-Mail

Electronic Mail - Gefahr fir die Sicherheit?

Die Nutzung des Dienstes Electronic Mail geschieht
heute in einer Vielfalt, die viele Nutzer zu einer ,,un-
kritischen® Nutzung animiert. In dieser Beziehung
kann man durchaus einen Vergleich mit dem Straf3en-
verkehr wagen: Alle kennen neben Vor- und Nachtei-
len natiirlich auch seine Risiken, sie konnen sich ihm
aber nicht entzichen.

Wenn wir beim Mailing auch die Lebensgefahr aus-
schlieBen konnen, so gibt es doch eine Reihe von Ar-
gernissen, die den Nutzer direkt oder indirekt betreffen
konnen. Insofern ist die Sicherheit des Maildienstes ein
breit gefachertes Thema, das sowohl die Betreiber von
Maildiensten als auch die Endnutzer betrifft. Ich moch-
te mich in diesem Artikel an die Endnutzer wenden, die
dieses Thema bisher noch nicht beriihrt hat.

Genauso wie im Stralenverkehr, um bei dem Ver-
gleich zu bleiben, gibt es Regeln, deren Einhaltung er-
zwungen werden kann bzw. deren Einhaltung empfoh-
len wird, um einen erfolgreichen Mailaustausch erwar-
ten zu kdnnen. Damit sind aber weder kapazitive Eng-
passe noch mifibrauchliche Nutzungen auszuschlieBen.

In unserem Heft Nr. 12 hat Herr Ohst den Artikel
,,Vertrauliche Kommunikation im Internet* geschrie-
ben, der nach wie vor aktuell ist (URL: http://www.hu-
berlin.de/inside/rz/rzmit/rzinhalt.html#nr.12).

Darin wird u. a. darauf eingegangen, da3 die am
Mailaustausch beteiligten Server natiirlich potentielle
Angriffspunkte fiir Stérungen oder Manipulationen
sind. Genauso lauern Risiken in den PC-Pools, wenn
bestimmte Programme zum Lesen und Verschicken
von E-Mail (Mailtools) benutzt werden.

Herr Ohst setzt sich im wesentlichen mit folgenden
Aspekten auseinander:

o Vertraulichkeit - nur der vorgesehene Empféanger soll
in der Lage sein, die Mail zu lesen,

o Authentizitdt - der Absender soll {iberpriifen kdnnen,
ob die Mail vom angegebenen Absender stammt und

o [ntegritdt - der empfangene Mailinhalt soll mit dem
abgeschickten identisch sein.

Diese Probleme lassen sich heute schon mit einem ge-
wissen Aufwand durch sogenannte digitale Unter-
schriften und kryptografische Verschliisselungen des
Mailinhaltes 16sen. Solche Methoden werden sich aber
nur nach und nach durchsetzen, in vielen Féllen sind sie
vielleicht gar nicht notwendig oder werden auch be-
wult nicht eingesetzt. Eine illegal eingeschleuste Wer-
bemail wird sicher nicht verschliisselt sein, wenn sie
thren ,,Zweck* erfiillen soll.

Unabhingig von diesem Problemkreis mochte ich
Sie iiber weitere sicherheitsrelevante Konstellationen
informieren.

Nutzung von Mailtools in PC-Pools

Ein PC in einem Rechner-Pool wird von vielen Mitar-
beitern oder Studenten benutzt. Eine ,,personenbezo-
gene* Konfiguration, wie sie bei arbeitsplatzbezogenen
PCs iiblich ist, erfolgt dabei normalerweise nicht.
E-Mail ist jedoch eine personliche Angelegenheit, die
sich oft mit den Nutzungsbedingungen in den PC-Pools
beiit. Ein typisches Mailtool fiir MS-DOS, Windows
NT- oder Mac-Rechner ist zum Beispiel ,,Eudora“ oder
das in ,,Netscape® enthaltene Mailtool. Diese Tools
miissen konfiguriert werden. Wesentliche Angaben
sind dabei:

e return address - der eigene Absender,

o SMTP-Server oder outgoing mail server - Rechner,
uber den E-Mail verschickt wird,

e POP-Account oder incoming mail server - Identifi-
kation der Mailbox des Nutzers (auf einem UNIX-
Rechner),

e mail directory - Verzeichnis fiir die lokale Speiche-
rung von E-Mail auf dem PC.

Sehen wir uns diese Angaben etwas genauer an:

Der eigene Absender sollte es natiirlich sein, wenn
ich Antworten auf meine E-Mail erhalten mochte, er
sollte auch stimmen! Ich kann auch einen falschen Ab-
sender angeben oder den benutzen, der zufillig in der
Konfiguration steht (von einem vorhergehenden Nut-
zer?). Damit konnen die Angeschriebenen dann nicht
antworten, oder ein anderer Nutzer erhdlt Antworten
auf nicht von ihm geschriebene Mails. Die moglichen
Reaktionen auf beiden Seiten mochte ich hier nicht
ausmalen, es liegt jedenfalls ein Miflbrauch von E-Mail
vor.

Der SMTP-Server ist sozusagen das nichstgelegene
,,Postamt®, iiber das ich die Mail verschicken kann.
Dieser Server gehdrt normalerweise zur eigenen Ein-
richtung und identifiziert eine Mail u. a. mit Angaben
dieser Einrichtung. Es gibt zur Zeit massive Versuche
von ,,Internet-Piraten®, massenhaft Mail mit dubiosen
Angeboten liber solche SMTP-Server fremder Einrich-
tungen weltweit zu verbreiten, spamming genannt.

Benutzen Sie also auch den SMTP-Server der Ein-
richtung, mit der Sie einen entsprechenden Nutzungs-
vertrag haben (am Rechenzentrum z. B. mailhost.rz.hu-
berlin.de). Ansonsten setzen Sie sich dem Verdacht des
MiBbrauchs aus und bringen zudem Ihr Institut oder
Thre Universitét in MiBkredit.

Mit dem POP-Account geben Sie den Account und
damit den Namen Threr Mailbox an, die Sie lesen mdch-
ten.

Sie werden dabei nach einem PalBwort gefragt, das
nur Thnen bekannt sein darf. Die Nutzungsbedingungen
in PC-Pools sind erfahrungsgemaf nicht immer so aus-
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gelegt, daf} einem Dritten das Ausspédhen von Account
und PaBwort nicht gelingen wiirde. Damit wére dann
der Zugriff auf Thre Mail auch fiir einen Dritten mog-
lich. Falls Sie Ihren Platz am PC zwischendurch einmal
verlassen, ohne Thr Mailtool zu schlieflen, bieten Sie
auch gute Moglichkeiten fiir einen Mi3brauch.

SchlieBlich miissen Sie daran denken, daf} IThre Mail
im eventuell nicht bewuf3t konfigurierten mail direc-
tory auf der Platte des PC abgespeichert werden kann.
Damit kann ein nachfolgender Nutzer Ihre Mail einse-
hen oder Informationen fiir das Félschen von E-Mail
gewinnen. Sie gehen sicher davon aus, daf} Sie in Threr
Mail nichts ,,zu verbergen‘ haben, aber das ist fiir den
potentiellen Miflbrauch auch nicht entscheidend.

Diese wenigen Beispiele zeigen, daf} in einem PC-
Pool Bedingungen fiir das Mailing als personliche An-
gelegenheit nicht so ohne weiteres vorliegen. In diesem
Falle ist der Betreiber des PC-Pools gefordert. Das
kann, bedingt durch die Unzulénglichkeit von Be-
triebssystemen oder Mailtools, auch den Verzicht auf
,,komfortable* Tools bedeuten.

Im PC-Saal des Rechenzentrums wird der Maildienst
iiber das System Banyan VINES angeboten, zu dem
von vornherein ein eigenstindiges Mailtool gehort, das
diese Probleme nicht aufweist. Der Zugang zu Mailbo-
xen, die auf einem UNIX-Server des Rechenzentrums
liegen, ist innerhalb von ,telnet-Sitzungen* mit dem
Mailtool ,,pine moglich. Das ist vielleicht nicht so be-
quem wie beispielsweise mit ,,Eudora®, zieht aber ins-
gesamt weniger Konflikte nach sich.

Mailmifibrauch

Die Nutzung eines PC in hiuslicher (studentischer)
Umgebung ist genaugenommen unter gleichen Kriteri-
en zu betrachten. Leider hat uns speziell der MifSbrauch
von E-Mail fiir kommerzielle (Werbe-) Zwecke schon
zu Nutzungseinschrinkungen fiir Studenten gezwun-
gen. Teilweise war eine gewisse (gespielte) Naivitét
gegeniiber ,,Freunden® dafiir die Ursache.

Ich bin hier eigentlich, ausgehend von unzureichen-
den oder ungeschiitzten Mailkonfigurationen, schon
bei dem Thema ,,Mailmifibrauch’ angelangt. In der Tat
kann man durch Unkenntnis solcher Zusammenhénge
dem Mifbrauch sehr leicht Vorschub leisten. Solange
dabei ,,nur der Nutzer selbst betroffen wire, konnte
man dariiber fast hinwegsehen. In Wirklichkeit zichen
aber solche Nachléssigkeiten oder auch der bewufite
MifBlbrauch von E-Mail eine Reihe von Folgen fiir alle
nach sich.

Ein Nutzer, der beispiclsweise Werbemails massiv
verschickt oder in Newsgruppen verteilt, erzeugt eine
Protestflut von erbosten Nutzern, die normalerweise
die Postmaster der betroffenen Einrichtungen zu bear-
beiten haben, was natiirlich unnétig Kapazititen bindet.

Wenn Sie selbst etwa Mails mit Werbecharakter oder
dubiosen Angeboten erhalten (auch Kettenbriefe

gehoren dazu!), werden Sie sich sicher auch drgern.
Das Auslesen der E-Mail iiber eine Telefonverbindung
verursacht ja unnotige Telefonkosten und bedeutet
Zeitverschwendung fiir die Analyse der E-Mail oder
mitunter eine volle Platte im PC.

Aber wie verhalten Sie sich in einem solchen Falle?
Erste Reaktion: Da schicke ich aber gleich eine Be-
schwerdemail hin! - Normalerweise falsch! -

Damit geben Sie dem Absender die Bestitigung, dafl
er eine giiltige Mailadresse gefunden hat, sofern der
Absender eine giiltige Mailadresse angegeben hat.

Zweite Reaktion: Dem schicke ich mehrfach irgend-
eine grofle Datei! - Auch wieder falsch! -

Dabei verschwenden Sie selbst Ressourcen (Tele-
fonkosten, Belastung des Mailhosts und der Internet-
verbindungen, die die Universitét ja zu bezahlen hat!).
AuBerdem stellen Sie dann sicher fest, dal der Ab-
sender gefdlscht war, Sie eine Benachrichtigung ,,user
unknown* und — wenn Sie Pech haben — auch die ge-
sendeten Daten zuriick erhalten. Zu allem Ubel wird
dann auch der Postmaster mit einer Mail {iber die mif3-
lungene Zustellung informiert. Ganz nebenbei begeben
Sie sich mit diesem Verhalten auf das gleiche Niveau
wie der Verursacher der E-Mail! Sie betreiben Mail-
mif3brauch.

Was konnen Sie effektiv machen: Diese Mail 16-
schen, bei wiederholtem Auftreten ist eine Information
an Thren Postmaster sinnvoll.

Die oben genannte Methode, Mail iiber den SMTP-
Server einer fremden Einrichtung zu verschicken,
macht es schwierig, den wahren Absender herauszu-
finden. Da solche Attacken oft das massenhafte Ver-
schicken von E-Mail beinhalten, sind SMTP-Server
mitunter so iiberlastet, dal der Mailbetrieb fiir die ei-
genen Nutzer zum Erliegen kommt. Da liegt die ei-
gentliche Gefahr, der wir begegnen miissen! Die Be-
treiber von Maildiensten (also auch das Rechenzen-
trum) sind dann gezwungen, durch den Einsatz geeig-
neterer Software (sofern iiberhaupt beschaffbar) solche
MiBbrauche moglichst zu verhindern.

Andererseits konnen auch Sie uns durch umsichtiges
Verhalten in dem Bestreben unterstiitzen, einen stabi-
len Mailbetrieb zu gewahrleisten,

Wie gelangt Ihre Mailadresse ungewollt auf Mailing-
listen?

Da ist es eigentlich so wie im tdglichen Leben, wenn
Sie Ihr ,,Gewinnzertifikat™ (personlich an Sie gerichtet)
voller Hoffnung an die angegebene Adresse zuriick-
schicken: Gewonnen haben Sie bestimmt nichts, aber
Sie erhalten als Belohnung noch mehr Werbeschriften!

Als serioser Nutzer sind Sie sicher oft erfreut, die
Mailadresse eines Partners auf dem WWW-Server zu
finden, also richten Sie auch so etwas ein. Damit ist Thre
Mailadresse natiirlich auch fiir andere verfiigbar! Das
gezielte Suchen von Informationen 148t sich mittels
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Suchmaschinen im Internet bereits automatisieren. War-
um also nicht nach Mailadressen suchen?

Surfen Sie gerne im Internet? Haben Sie schon
,»heifle” Server besucht (ja, aber nur kurz)? Haben Sie fiir
eine ,,freie Mailbox* bei x.y einen Fragebogen ausge-
fullt? Sie ahnen es, damit ist Ihre Mailadresse bekannt,
eventuell auch etwas zu Ihren beruflichen Absichten,
Betitigungsfeldern usw. Von dort ist es eigentlich nur
noch ein kleiner Schritt, dal} diese Informationen ver-
marktet werden konnen.

Nutzen und MiBBbrauch der elektronischen Kommuni-
kation liegen dicht beieinander, den perfekten Schutz
wird es nicht geben. Das kommt mir irgendwie bekannt
vor, haben Sie etwas anderes erwartet?

Burckhard Schmidt

Umgang mit Palwortern
Die Sorgen der Benutzerberatung

In diesem Artikel sollen einige Aspekte der Arbeit der
Benutzerberatung des Rechenzentrums hinsichtlich der
Thematik dieses Heftes beschrieben werden. Gerade
wir als Benutzerberatung sind in den meisten Féllen der
erste Ansprechpartner der Benutzer, haben die oft un-
dankbare Aufgabe, Sicherheitsanforderungen durchzu-
setzen und sind nicht selten dem verstdndnislosen Zorn
eines Mitarbeiters oder Studierenden der HU ausge-
setzt, dessen Account wegen einer nicht durchgefiihr-
ten Pawortinderung oder eines anderen ,,Vergehens*
gesperrt wurde. Wir miissen jedoch immer wieder fest-
stellen, wie erschreckend grof} die Defizite im Sicher-
heitsbewuBtsein vieler Benutzer sind, wie unbekim-
mert PaBworter an andere weitergegeben werden (Teil-
weise werden sie sogar per E-Mail verschickt!) und wie
wenig Klarheit dariiber herrscht, welche Folgen ein
derart leichtfertiger Umgang mit dem eigenen Account
haben kann.

Als wir zum Sommersemester 1995 begannen, fiir
Studierende einen im Vergleich zu den vorangegange-
nen Jahren erheblich vereinfachten persénlichen Zu-
gang zum Internet iiber einen UNIX-Account anzubie-
ten!, waren Probleme hinsichtlich der Sicherheit des
Netzes in diesem Umfang noch kein Thema fiir uns. Als
einzige SicherheitsmaBnahme wurde die Anderung des
PaBBwortes beim ersten Login erzwungen, was durch
das Kommando passwd in der Datei ./ogin realisiert
war. Die zunidchst iiberschaubar geringe Zahl der ein-
getragenen Benutzer stieg erwartungsgemaf rasant an
(gegenwirtig liegt sie bei ca. 12.000), und auch die er-
sten massiven Hacker-Attacken lieen nicht lange auf
sich warten.

Die Angriffe konzentrierten sich u. a. auf das Ent-
schliisseln von PaBwortern. Diese werden im Betriebs-
system UNIX chiffriert gespeichert. Durch eine

1 Wendland, B.: Mit ,,amor* ins Internet
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Schwiche des bei uns eingesetzten Account-Verwal-
tungssystems NIS (Network Information System) ist es
jedoch relativ einfach moglich, die chiffrierte Form ei-
nes PaBBwortes zu lesen. Hacker benutzen sog. Crack-
Programme, die mit umfangreichen Worterbiichern ar-
beiten, jedes darin enthaltene Wort verschliisseln und
mit den im NIS gespeicherten Eintradgen vergleichen.
So kdnnen PaBBworter herausgefunden werden, die z. B.
nur aus einem Wort der englischen oder deutschen
Sprache bestehen. Um dem zu begegnen, begannen
wir, selbst solch ein Crack-Programm laufen zu lassen.
Zunichst wurden die Benutzer, deren Palwort von die-
sem Programm ermittelt werden konnte, per E-Mail ge-
beten, ihr PaBwort zu 4ndern. Das hat sich bald als un-
zureichend erwiesen. Sehr viele Benutzer lesen ihre
Mails nur in groBBeren Abstinden, so dall wir uns ge-
zwungen sahen, derart unsichere Accounts mit soforti-
ger Wirkung zu sperren. Die Benutzer wurden auf die-
se Art veranlaf3t, sich mit uns in Verbindung zu setzen.
»Sperren” hiel dabei, dem Benutzer (und dem Hacker!)
jeglichen Zugang zu dem Account zu verwehren. Ge-
speicherte Daten wurden davon nicht beriihrt, auch
Mails konnten weiterhin empfangen werden. Die Sper-
re konnte durch das Rechenzentrum jederzeit wieder
aufgehoben werden, wobei ein neues, sicheres Pa3wort
gesetzt wurde.

Im Herbst 1996 ersetzten wir das UNIX-Standard-
Kommando passwd durch das Programm anlpasswd,
das bereits beim Andern des PaBwortes durch den Be-
nutzer das neue PaBBwort auf seine Sicherheit testet.
Seitdem konnen zu einfach strukturierte PaBworter gar
nicht mehr in das System gelangen. Da es dartiber hin-
aus viele Moglichkeiten gibt, ein PaBwort — mit oder
ohne Absicht — in fremde Hénde geraten zu lassen,
kann auch ein relativ sicheres Palwort nach einer ge-
wissen Zeit nicht mehr als sicher gelten. Daher fiihrten
wir gleichzeitig die Regelung ein, daB jedes Paf3wort
halbjéhrlich zu dndern ist. Zusétzlich verlangten wir
nach dem Einrichten neuer Accounts die Anderung des
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