Banyan VINES

Banyan VINES und Sicherheit

Das VIrtual NEworking System der Firma Banyan
(VINES) ist staindigen Anpassungen an die Trends des
Networking unterworfen, welche dessen Sicherheit
entsprechend der gewéhlten Wege negativ oder positiv
beeinflufit. Unter dem Oberbegiff Sicherheit von
VINES sollen hauptséchlich Verfiigbarkeit, Dateninte-
gritit und Vertraulichkeit zusammengefafit sein. Diese
Eigenschaften betrachten wir nur beziiglich der
Netzressourcen des VINES, wie z. B. Netzwerkdienste,
StreetTalk-Listen und User-Accounts. Die Sicherheit
der lokalen Ressourcen eines Netzwerk-Clients (PC,
Mac oder UNIX) ist maximal so grof3, wie es das auf
ihm laufende Betriebssystem (DOS, OS/2, Windo-
ws 95, Windows NT, MacOS oder UNIX) zulafit und
wird deshalb in diesem Artikel nicht behandelt.

Kein Netzwerkbetriebssystem ist sicher, wenn die
Netzwerkverantwortlichen und die Benutzer die
Sicherheitsmdglichkeiten nicht sinnvoll verwenden.
Deshalb ist der Gegenstand dieses Artikels —neben der
Auflistung der Sicherheitsmechanismen des VINES —
deren sinnvolle Nutzung und Ergédnzung. Die Sicher-
heitsmechanismen wollen wir in folgende Gruppen un-
terteilen: Server/Backup, Account, Filedienst, Druck-
dienst, Maildienst und SMTP-Gateway.

Zur Sicherheit der VINES-Server/Backups sollte
folgendes gewihrleistet sein:

e Zutritt (Datennetzanschluf3, Stromanschluss, Klima-
tisierung, Server-Hardware, Server-Console) auf
kleine kompetente und verfiigbare Personenkreise be-
schrianken,

¢ Server-Console durch geeignetes PaBwort schiitzen,

e Remote-Console nur nutzen, wenn sicher ist, daf3 kein
anderer sie parallel nutzt und keine laufenden Pro-
zesse gestort werden (z. B. Backup),

o regelmiBige (z. B. tigliche) Sicherung der Daten der
Server,

¢ Protokollierung der Backups nach Servername mit
Datentridgerkennung, Erstellungsdatum, Art des
Backups, Erfolg des Lesetests und verantwortliche
Person (Verwaltung mehrerer Generationen von
Sicherheitskopien),

e technische Daten des Backupgerdtes, VINES-
Version und Patch-Geschichte jedes Servers miissen
bekannt sein (Kompatibilitdtsproblem),

¢ Backups und Protokolle raumlich getrennt von Ser-
vern sicher vor unbefugtem Zugriff und physischer
Zerstorung aufbewahren,

¢ Betreiben der VINES-Server iiber eine unabhingige
Stromversorgung,

e Verwendung moglichst ausfallsicherer Hardware-
komponenten,

e Schutz der Server vor Verschmutzung, Feuchtigkeit
und Uberhitzung,

e sichere Verwahrung der Serverkeys und Softwareop-
tionen,

e regelmifBige Uberpriifung der Serverressourcenaus-
lastung (EVS-Service, MNET) und

e Beschriankung der Server Access Moglichkeiten (PC
Dial-In, serielle Server to Server Verbindungen, Ser-
ver to Server IP, Intranet Connect, User Login Loca-
tions, Access to UNIX).

Vertraulichkeit der Accounts

Die Vertraulichkeit der Accounts ist neben der Ser-
ver/Backup-Sicherheit die wesentliche Basis fiir die
Funktion aller anderen Sicherheitsmechanismen des
VINES. Zur Sicherheit der Accounts von Nutzergrup-
pen und/oder individuellen Nutzern bietet VINES fol-
gende Moglichkeiten (MGROUP, MUSER):

e Palwort [Mindestldnge und Lebensdauer kann vor-
gegeben werden; neues Palwort mufl sich von den
letzten 10 PaBwortern des Nutzers unterscheiden;
Pafwortiibertragung erfolgt immer verschliisselt;
nach drei vergeblichen Loginversuchen muf3 Client
erneut gebootet werden; leider kann Nutzer nicht ge-
zwungen werden, Sonderzeichen und/oder Ziffern zu
verwenden; Andern des eigenen PaBworts kann ver-
hindert werden (eventuell fiir Nutzer, die zu ,,primi-
tiven* PaBwdrtern neigen)]

e maximale Anzahl paralleler Sitzungen jedes Ac-
counts festlegbar

o Client-Arten einschrinkbar (DOS, OS/2, Mac)

o Login-Standorte einschrénkbar (Server; Serverinter-
face; Netzkartenadresse des Clients)

o Login-Zeiten fiir jeden Tag der Woche separat fest-
legbar

o Editieren des eigenen Nutzerprofiles kann und sollte
fiir die meisten Nutzer verhindert werden

e hierarchischer Profileaufbau moglich und empfeh-
lenswert (USE)

o Lebensdauer eines Accounts kann auf ein konkretes
Datum beschrankt werden (z. Z. Problem bei Datum
ab 1.1.2000, da Jahrhunderte nicht abgefragt werden)

o Account kann zeitweilig (z. B. langere Zeit abwesen-
de Nutzer) oder stindig (z. B. Sample Profile) disa-
bled sein
[Die bisher aufgelisteten Sicherheitsfestlegungen fiir
Accounts konnen nur die Administratoren der ent-
sprechenden Gruppe (enthalten in der Liste
»AdminList@... ““ der Gruppe) setzen. |

e Beschrinkung der PC Dial-In (OPERATE) und
Banyan Intranet Connect Zugénge auf kleine Nutzer-
kreise (vergleichbare Beschriankung der IP-Clients ist
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z. Z. nicht realisiert - notfalls muf8 Login-Standort
eingeschrinkt werden)

¢ Vertretung ohne Accountfreigabe fiir andere Perso-
nen moglich (automatische Mailweiterleitung, ge-
meinsame Datenbestéinde auf Netzwerkplatten, ...).

Nutzerverhalten zur Wahrung der Vertraulichkeit
seiner Accounts:

¢ Ungenutzte Accounts sind hiufig leicht zu knacken,
da der Hacker viel Zeit dazu hat, ohne in groBle Ge-
fahr zu geraten, aufzufallen. AuBBerdem ist mit hoher
Wabhrscheinlichkeit ein recht einfaches Anfangs-
paBBwort vergeben worden. Deshalb sollten nur die
Nutzer einen Account bekommen, die diesen sofort
nutzen wollen.

¢ Festlegung eines hinreichend langen (mindestens
sechs Zeichen), hinreichend komplizierten (Sonder-
zeichen, Ziffern, Grof3-/Kleinschreibung, ...) und mit
dem Nutzer schwer in Zusammenhang zu bringenden
Pallworts durch den Nutzer selbst,

e sichere Aufbewahrung des Pa3worts (besser nur im
Gedaichtnis),

¢ Verwendung des Paworts moglichst nicht im Bei-
sein anderer Personen und nur in sicheren Bereichen,

o Sicherstellung, daB3 keine Pseudo-Login-Routinen im
Netzwerk existieren (Vorsicht beim Einloggen tiber
einen fremden Client),

e Anderung des PaBworts, sobald der Verdacht besteht,
daf3 ein Unberechtigter in Besitz des Palworts gelangt
ist (Login hat nicht funktioniert, obwohl man sich si-
cher ist, alles richtig eingegeben zu haben; Zeit des
letzten Logins ist falsch; Daten, die nur dieser Account
andern kann, sind unerwartet geéndert; man ist beim
Einloggen eventuell beobachtet worden; Login nicht
mehr moglich — sofort Administrator informieren;
Lebensdauer des PaBworts ist abgelaufen; ...),

e Sicherung der Vertretbarkeit durch geeignete Daten-,
Software- und Dienstzugriffsrechte sowie Mailum-
leitung (Vertretbarkeit muf3 unabhingig von person-
lichen Accounts sichergestellt sein),

e auch die Administratoren sollten die PaBwdrter ihrer
Nutzer nicht kennen — Nutzer zwingen, sein Pa3wort
beim ersten Login zu &dndern!

Sicherheit von Netzdiensten

Die Sicherheit der Netzdienste ist maximal so hoch wie
die Vertraulichkeit der zugriffsberechtigten Accounts
und die Sicherheit zugehoriger Server und Backups.
Deshalb sollten nur die fiir die Realisierung der
Arbeitsaufgaben notwendigen Rechte gefordert und
bereitgestellt werden (je mehr Nutzer eine bestimmte
Netzressource nutzen diirfen, je geringer ist deren
Sicherheit).

Sicherheit von VINES-Filediensten (SETARL;
ATTRIB; SETATTR):

¢ Jedem Verzeichnis und jedem File ist eine spezifische

Access Right List (ARL) zugeordnet.

- Zu beachten sind unterschiedliche Rechtarten und
Vererbungsregeln aus ,, VINES-Sicht “ (DOS, Win-
dows, OS/2) und Mac-Sicht.

- Weiterhin ist eine Rangfolge zu beachten, falls ein
Account in mehreren Berechtigtengruppen der
ARL eines Verzeichnissen oder einer Datei auftritt
(Owner > Username > Group > StreetTalk-Liste=
Gruppenmaske > Organisationsmaske > World ).

- Die ARLs eines Filedienstes sind schwer auf einem
konsistenten und sicheren Stand zu halten.

. Usernamen sollten nur in Ausnahmefillen expli-
zit auftreten (auBer als Owner),

.Masken sollten vermieden werden (auch in
StreetTalk-Listen, die in ARLs auftreten),

. World sollte maximal Leserecht haben (meistens
aber keinerlei Rechte),

. das Recht, Rechte zu éndern, sollte nur in begriin-
deten Ausnahmefillen vom Filediensverantwort-
lichen (Owner) delegiert werden.

¢ Jedem File sind neben den normalen DOS-Attributen

2 VINES-Attribute zuordenbar (Sharing und Execu-

te Only Attribut) die parallele Nutzung und Lizenz-

schutz von Softwareinstallationen unterstiitzen.

¢ Die Speicherkontingentierung der Nutzer ist nur iiber
Drittherstellersoftware moglich.

o Nur reine Bootsektorviren sind nicht verbreitbar.

Sicherheit von Druckdiensten (MSERVICE;
SETPRINT; PCPRINT)

StandardméBig wird bei der Definition eines neuen
Druckdienstes die Nutzung nicht eingeschrankt
(*@*@?*), was aus Sicherheitssicht sehr problematisch
ist — absichtliches Blockieren von Druckdiensten,
Drucken von vertraulichen Daten auf falschem
Drucker. Giinstig ist, wenn an Stelle der World-Maske
ein spezieller Listenname eingetragen wird. In dieser
StreetTalk-Liste werden die Nutzungsberechtigten des
Druckdienstes eingetragen.

Zur Unterstiitzung der Administratoren konnen wei-
tere Operator (Nutzer) fiir Druckdienste festgelegt wer-
den, die dadurch einige Managementaufgaben realisie-
ren kdnnen.

PC-Print-Drucker sollten nur von einem kleinen Nut-
zerkreis (besser speziellem User mit maximaler Login-
platzbeschrankung) startbar sein, da jeder VINES-
Nutzer, der einen Drucker an seinem PC hat, in wenigen
Minuten jeden beliebigen ungeschiitzten PC-Print-
Druckdienst auf seinen Drucker ausdrucken lassen konn-
te und so unbefugt an vertrauliche Daten gelangen wiir-
de. Startberechtigte Nutzer werden Uber das Feld
,,PCPRINT ST namen:“ bei der Destinationdefinition
festgelegt.
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Sicherheit von VINES-Maildiensten (SETMAIL;
MMAIL; MAIL)

Problematisches:

e Das ,unberechtigte” Anlegen von Mailboxen kann
nicht verhindert werden.

o Fiir Maildienste mit mehr als etwa 250 Mailboxen ist
es mit normalen VINES-Mitteln nicht mehr moglich,
eine Maildienststatistik zu generieren — ermdglicht
MifBlbrauch der Mailboxen als Datenspeicher (z. B.
falls Plattenkontingent des entsprechenden Nutzers
ausgeschopft ist).

¢ Es gibt kein Tool, mit dem man sich die Mailboxset-
tings aller Nutzer geschlossen anzeigen lassen kann
(Verhindern von an *@*@* adressierter Mail).

e Es gibt kein Tool, das ab einem gewissen Fiillstand
der Mailbox den entsprechenden Nutzer automatisch
warnt.

e Es besteht die Gefahr der Virenverbreitung durch
Mailverkehr.

e Mail, die aus dem Internet kommt oder in dieses geht,
kann mit der im Internet iiblichen Software leicht mit-
gelesen (protokolliert) und eventuell sogar gefélscht
werden.

Literaturverweise:

Unproblematisches:

e Man kommt nur iiber den entsprechenden Nutzer-
Account an den Inhalt der Mailbox des Nutzers.

e Mailboxen werden in der Regel nur auf Servern ge-
halten — neuere Entwicklungen, wie Beyond Mail 3.0
lassen auch lokal gespeicherte Mailboxen zu (Sicher-
heit wird reduziert).

¢ Ein Maildienstadministrator ist nicht in der Lage, an
fremde Mailinhalte zu kommen — nur einige Header-
informationen, die die Adressierung betreffen sind
ihm zugénglich.

Sicherheit des iISMTP-Gateways:

Die Nutzer und die Administratoren der Gruppe, zu
welcher der DOS-UNIX-Bridge-Filedienst des Gate-
wayservers gehort, konnen Mailinformationen
wihrend der Verarbeitung der entsprechenden Mails
durch das Gateway lesen und modifizieren — Sicherheit
ist vergleichbar mit der Mailsoftware des Internet. In
der genannten StreetTalk-Gruppe sollte nur ein Nutzer
existieren, der zugleich zu den Admins der Gruppe
gehort.

- Managing VINES Security (CD: Banyan Documentation StreetTalk for Windows NT 7.5 and VINES 7.x)

- Monitoring and Optimizing a VINES Network

- VINES Command Reference

- Managing VINES Services

- Managing VINES Workstations

- Operating a VINES Server

- Intelligent Messaging Mail Administrator’s Guide
- Banyan Intranet Connect

Michael Sommerfeld
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