WWW

Sicherheitsrisiken mit aktiven Webseiten

Mit dem World Wide Web, das 1989 im CERN ent-
worfen wurde, entstand ein Netz miteinander verbun-
dener Hypertext-Dokumente. Der Benutzer kann sich
iiber die Verweise in den Dokumenten im Hypertext-
Raum bewegen. Der Nachteil dieser Arbeitsweise be-
stand darin, daf} der Benutzer wenig Moglichkeiten der
Interaktion hatte. Deshalb waren spétere Erweiterun-
gen darauf gerichtet, dieses Medium interaktiv benutz-
bar zu machen. Dazu ist es notwendig, daf} der Benut-
zer Eingaben in das System vornehmen kann, die mit
Hilfe von Programmen verarbeitet werden und ent-
sprechende Reaktionen und Antworten erzeugen. Die
erste Moglichkeit wurde mit der Einfiihrung der For-
mularbefehle und des ,,Common Gateway Interface*
(CGI) geschaffen. Hierbei werden die Daten, die der
Benutzer in das Formular eintrégt, iiber das Netz zum
Server transportiert. Auf diesem wird dann ein Pro-
gramm gestartet, das die Verarbeitung {ibernimmt. Es
soll hier nicht weiter auf dieses Prinzip eingegangen
werden, da die Sicherheitsprobleme vor allem im Ser-
ver auftreten und vom Administrator gelost werden
miissen. Der Benutzer solcher Formulare sollte nur be-
denken, daB die eingegebenen Daten im allgemeinen
ungeschiitzt iber das Netz transportiert werden. Es be-
steht dadurch die Mdglichkeit, dafl sie wahrend des
Transportes gelesen und auch gedndert werden konnen.

Ein weiterer Schritt in der Entwicklung des WWW
bestand darin, daB die Moglichkeit geschaffen wurde,
Programme in die Dokumente einzubinden. Sie werden
beim Aufruf der entsprechenden Seiten vom WWW-
Server zum lokalen Rechner transportiert und haufig,
ohne den Nutzer davon zu informieren, dort gestartet.
Dies birgt natiirlich die Gefahr, daB Programme gela-
den werden, die wissentlich oder unwissentlich Funk-
tionen enthalten, die den lokalen Rechner schidigen
oder vertrauliche Informationen dieses Rechners wei-
tergeben. Deshalb miissen Sicherheitsmechanismen
eingefiihrt werden, die dies verhindern. Fiir die Erstel-
lung der Programme werden die Sprachen Java und
JavaScript eingesetzt. Nachfolgend sollen die Beson-
derheiten dieser Sprachen hinsichtlich der Sicherheit
gezeigt werden.

Java

Java wurde als allgemeine, objektorientierte Program-
miersprache von der Firma Sun Microsystems ent-
wickelt. Ein grofer Vorteil der Sprache besteht darin,
dal3 die Programme, die mit Hilfe dieser Sprache ge-
schrieben wurden, auf (fast) allen Rechnertypen direkt
abgearbeitet werden konnen. Das wird dadurch er-
reicht, daf} der Quellcode in einen rechnerunabhingi-
gen Code (Bytecode) iibersetzt wird. Dieser wird dann
von einem virtuellen Rechner (Java Virtual Machine)

interpretiert und dadurch abgearbeitet. Bei der Defini-
tion der Programmiersprache wurde darauf geachtet,
daf} sie moglichst wenig Elemente enthélt, die zu feh-
lerhaften Programmen fithren kdnnen. Andererseits
soll es aber moglich sein, Java-Programme zu erstellen,
die beliebige Funktionen im Computer ausfiihren kon-
nen. Dazu ist es notwendig, daB3 auch auf die lokalen
Ressourcen (lokale Festplatte, Netzwerk u. a.) zuge-
griffen werden kann. Es wére aber ein sehr hohes Risi-
ko, solche Programme aus dem anonymen Internet zu
laden. Deshalb wurden den Programmen, die in den
WWW-Dokumenten eingebettet sind (sog. Applets),
bisher folgende Beschriankungen auferlegt:

o Applets diirfen keine Dateien auf dem lokalen Rech-
ner lesen oder schreiben.

o Applets kénnen keine Netzwerkverbindungen zu an-
deren Rechnern als dem, von dem sie geladen wur-
den, aufbauen.

e Applets konnen keine Programme starten.

¢ Applets kdnnen keine Programmbibliotheken laden.

o Applets haben nur begrenzten Zugriff zu den System-
informationen des lokalen Rechners.

Diese auch als ,,Sandbox“ bezeichnete Methode soll
dazu fiihren, daf} die von einem unbekannten Server des
Internets geladenen Programme keinen Schaden auf
dem lokalen Rechner anrichten kénnen. Die Uberwa-
chung der oben genannten Einschridnkungen iiber-
nimmt der Browser, in dem ein Java-Interpreter (Byte-
kode-Interpreter) integriert ist. Damit wird auch deut-
lich, daB3 die Sicherheit bei dieser Methode davon ab-
héngt, wie sorgfiltig diese Uberwachungsfunktionen
im Browser implementiert wurden. Die Vergangenheit
hat gezeigt, dafl immer wieder Sicherheitsliicken in ein-
zelnen Browserversionen aufgetreten sind, die dazu
fithren konnten, daB spezielle Applets Zugriff auf die
lokale Festplatte erhielten oder andere unerwiinschte
Funktionen ausfithrten [1] [2].

Die Sandbox-Methode hat aber auch den Nachteil,
dal3 eventuell niitzliche Funktionen mit Applets nicht
realisiert werden konnen, wenn dazu Zugriffe auf die
lokalen Ressourcen des Rechners bendtigt werden.
Deshalb hat die Firma Netscape fiir ihren Browser der
Version 4 (Communicator 4.0x) die Sicherheitsstrate-
gie gedndert. Die Applets konnen eine digitale Unter-
schrift vom Hersteller erhalten. Diese Unterschrift wird
aus einer Art Priifsumme vom Programm und einem
personlichen Schliissel des Unterzeichners gebildet.
Dadurch kann ein unterschriebenes Programm nach-
traglich nicht unbemerkt geéndert werden. So unter-
schriebene Applets konnen dann einen erweiterten
Zugriff auf lokale Ressourcen anfordern. Der Browser
erkennt bei der Sicherheitspriifung diese Funktionen
und meldet sie dem Benutzer, wobei gleichzeitig eine
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bei kann protokolliert werden, welche Seiten (URL)
spéter besucht wurden. Weitaus gefahrlicher ist aber,
daf3 auch das Ausfiillen von HTML-Formularen {iber-
wacht werden kann. Da dies direkt auf dem lokalen
Rechner des Nutzers geschieht, kann dieser Eingriff
auch nicht durch einen Firewall-Rechner oder durch
Verschliisselung der Formulardaten wéahrend der Da-
teniibertragung verhindert werden. In den neuesten
Versionen der Browser wurde dieser Fehler beseitigt
(Keine Losung gibt es fiir Netscape Navigator Versi-
on 2.0x.).

Zusammenfassend kann festgestellt werden, daf3
trotz aller Begrenzungen fiir die Internet-Programme
zur Zeit nicht mit Sicherheit verhindert werden kann,

Information zur Unterschrift und zum Unterzeichner
angezeigt wird (siche Bild). Der Benutzer kann dann
entsprechend seinem Vertrauen zum Programmierer
entscheiden, ob diese Funktion ausgefiihrt werden soll.
Der Vorteil dieser Methode besteht darin, dal} es un-
wichtig ist, auf welchem Server sich das Objekt befin-
det und auf welchem (unsicheren) Wege es zum Be-
nutzer gelangt, da es durch diese Unterschrift vor Ver-
dnderung geschiitzt ist. Die Schwierigkeit fiir den Leser
besteht darin einzuschitzen, welchem Programmierer
von Applets er vertrauen kann.

JavaScript

JavaScript ist eine objektbasierte Sprache, die zur Ein-
bindung von Programmen in HTML-Dokumenten
dient. Sie wurde von der Firma Netscape zunachst un-
ter dem Namen Live-Script entwickelt. Ziel war es, ei-
ne Programmiersprache zu schaffen, die es auch nicht-
professionellen Programmierern erlaubt, schnell einfa-
che Programme zu schreiben. Um eine gewisse Ahn-
lichkeit mit der Sprache Java zu suggerieren, wurde sie
spéter in JavaScript umbenannt. Trotz mancher ver-
gleichbarer Eigenschaften gibt es auch entscheidende
Unterschiede. Der wohl auffilligste besteht darin, dafl
JavaScript als Quelltext (Script) in die HTML-Doku-
mente eingebunden wird. Diese Scripte werden nach
dem Einlesen des Dokuments vom Browser interpre-
tiert und abgearbeitet. Die Sicherheitsstrategie besteht
darin, daB3 die Sprache keine Elemente enthilt, die ei-
nen Zugriff auf die lokale Festplatte ermdglichen.
Trotzdem sind auch hier Sicherheitsliicken aufgetreten.
Diese sind aber mehr dem Bereich der Verletzung der
Privatsphére zuzuordnen, d. h. es kdnnen Informatio-
nen iliber den lokalen Rechner oder iiber den Nutzer un-
bemerkt abgerufen werden. So haben Mitarbeiter der
Bell Labs im Juli diesen Jahres einen Fehler in den
Browsern von Microsoft wie auch Netscape entdeckt,
der dazu fiihrt, dal von einem Dokument ein Ja-
vaScript-Programm gestartet werden kann, das, selbst
nachdem diese Seite verlassen wurde, die Internet-Ak-
tivitdten des Benutzers sammelt und versendet [3]. Da-

daf Java- oder JavaScript-Programme, die gemein-
sam mit den Dokumenten geladen und automatisch ge-
startet werden, dem Nutzer schaden konnen. Deshalb
sollten folgende Hinweise beachtet werden:

e Bei Computern, die sicherheitsrelevante Daten ent-
halten, sollten die Funktionen Java und JavaScript im
Browser ausgeschaltet werden.

e Wer Javaund JavaScript nutzen will, sollte immer die
neueste Version eines Browser installieren, da dann
zumindest die bekannten Sicherheitsliicken beseitigt
sind.

¢ Jede Warnung oder Meldung des Browsers sollte auf-
merksam gelesen werden, bevor sie akzeptiert wird.

Die Informationen zur Sicherheit beim Browsen in
HTML-Dokumenten gelten auch fiir das Lesen von
Mails mit Hilfe des Netscape Navigators. Es kdnnen
vollstindige HTML-Dokumente inklusive entspre-
chender Java- oder JavaScript-Programme in eine Mail
integriert werden. Wenn sie vom Mail-Programm des
Browsers geoffnet werden, werden diese Programme
gestartet.

Cookies

Eine weitere Funktion im WWW, die haufig Anla8 fiir
Diskussionen zur Sicherheit bietet, sind die sog. ,,Coo-
kies®. Das sind kleine Informationseinheiten, die vom
WWW-Server an den Browser gesendet werden. Dar-
in sind enthalten der Domain-Name des Servers, der
Pfad auf dem Server, ein Verfallsdatum, der Name des
Eintrags und ein variabler Teil. Diese Information wird
zundchst im Browser gespeichert. Erst wenn der
Browser geschlossen wird und das Verfallsdatum noch
nicht erreicht wurde, wird ein Cookie auf die Festplat-
te des lokalen Rechners gespeichert (Datei cookies.txt
unter MS Windows oder cookies unter UNIX). Bei je-
dem Verbindungsaufbau mit einem Server, dessen
Cookies gespeichert sind, werden diese zum Server
iibertragen. Damit soll ein Nachteil des Ubertragungs-
protokolls (HTTP) iiberwunden werden, der darin be-
steht, daB3 es keine permanente Verbindung zwischen
WWW-Server und lokalem Rechner gibt. Jeder neue
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Aufruf einer Seite oder das Absenden eines ausgefiill-
ten Formulars ist eine eigenstiindige Ubertragung, wo-
bei keinerlei Informationen zu vorherigen Verbindun-
gen mitgeliefert werden. Hierdurch ist es schwierig,
komplexe, mehrstufige Formulare aufzubauen. Der
Einsatz von Cookies ermdglicht es, den Zustand einer
Verbindung zu speichern und bei der ndchsten Daten-
iibertragung an den Server zu senden, so daf} seine Re-
aktion sowohl von der aktuellen als auch von vorheri-
gen Anfragen abhingen kann.
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