Datenbanken

Mit dem Datenbankservice des RZ ins Web

Einleitung

Die steigende Informationsflut und der hohe Anspruch
der Web-Benutzer an die Aktualitat der im WWW ver-
fligbaren Daten zwingen jeden Informationsanbieter,
standig nach einfachen Mdglichkeiten der Speicherung
und Aktualisierung seiner Informationen zu suchen.
Die Ldsung — eine Datenbank! Mit dieser Entscheidung
entsteht eine Vielzahl von Fragen. Datenbanksysteme
gibt es viele, fur welches entscheide ich mich? Wie
hoch ist der Aufwand, meine Daten in eine Datenbank
zu Ubernehmen? Wie bringe ich meine Daten dann ins
Web? Wo bekomme ich Unterstiitzung fir mein Vor-
haben? Was kostet das?!

Die Antwort des Rechenzentrums, der Datenbank-
service! Hier wird ein leistungsstarker Datenbankser-
ver betrieben. Die Software zur Ubernahme der Daten
in eine Datenbank und zur Anbindung von Daten-
banken an das Web ist vorhanden. Praktische Erfah-
rungen liegen vor.

Der Datenbankserver des
Rechenzentrums

Das Rechenzentrum der Humboldt-Universitat zu Ber-
lin betreibt einen Datenbankserver mit dem Namen
»Adaptive Server Enterprise (ASE)"“ in der Version
11.5. Der ASE ist ein Produkt der Firma Sybase. Er
besteht aus einem leistungsstarken ,,Relationalen Da-
tenbank-Management-System“ (RDBMS), das den
Datenbankserver betreibt, sowie einer Reihe von An-
wendungen und Bibliotheken, die auf Datenbank-
Klienten betrieben werden. Der Datenbankserver ver-
sorgt Uber ein Netzwerk mehrere Klienten. Er bildet die
Basis der Client/Server-Architektur von Sybase. Die
Datenbanksprache des ASE ist SQL (Structured Query
Language). Detailliertere Informationen zum Daten-
bankserver des RZ und dessen Nutzungsbedingungen
sind auf der Homepage des Datenbankservice unter
http://www.hu-berlin.de/rz/dbsv zu finden.

Zur Sicherung der Datenbanken wird die Software
,»SQL-BackTrack” der Firma BMC verwendet.

Aufbau und Pflege einer Datenbank

Prinzipiell gibt es zwei Mdglichkeiten, eine Datenbank
auf dem Datenbankserver des RZ zu erstellen.

Als erstes kdnnen bestehende Datenbanken auf den
ASE portiert werden. Dabei werden Datenbanken un-
terschiedlichster Typen (z. B. Access, dBase etc) in
eine Datenbank auf dem ASE konvertiert. Bei Daten-
banken, von denen nur ein geringer Teil des Datenbe-
standes im WWW préasentiert werden soll und deren
Daten wenig verandert werden, kann es sinnvoll sein,
nicht die gesamte Datenbank zu portieren. In solchen

Fallen ist es gunstiger, eine neue weniger komplexe
Datenbank auf dem Datenbankserver des RZ einzu-
richten, nur die ausgewéhlten Daten zu Gbernehmen
und diese periodisch zu aktualisieren.

Existiert noch keine Datenbank, so ist eine neue zu
entwerfen. Im Unterschied zur Portierung einer beste-
henden Datenbank muss dann ein komplettes Daten-
bank-Design durchgefiihrt werden. N&here Erléuterun-
gen zum Datenbank-Design sind in [3] beschrieben.

Zur Unterstutzung der Portierung und des Designs
von Datenbanken wurde vom Rechenzentrum eine
Lizenz des ,,PowerDesigner DataArchitect” der Firma
Sybase erworben. Eine Dokumentation ist unter
http://sybooks.sybase.com/pdbooks.html zu finden.

Zum Aktualisieren und Abfragen der Datenbanken
kann auf jede Software zuriick gegriffen werden, die
durch ein Interface zum ASE unterstltzt wird. Im
Rechenzentrum sind 3 Arten von Interfaces verfugbar:

e ODBC - (Open DataBase Connectivity) ist eine von
Microsoft entwickelte Anwendungsschnittstelle
(API). Sie ist standardisiert und erlaubt einer Soft-
ware, auf eine Vielzahl von Datenbanken, fur die
ODBC-Treiber existieren, zuzugreifen. Fiir den ASE
ist ein entsprechender ODBC-Treiber vorhanden. Er
ermdglicht es zum Beispiel, eine Tabelle des ASE in
eine Access-Datenbank einzubinden und mit ihr zu
arbeiten. Der Vorteil — eine anspruchsvolle graphi-
sche Oberflache zur Pflege der Datenbank.

¢ JDBC - ist eine Java-API. Sie besteht aus einer
Menge von Klassen , die in der Programmiersprache
Java geschrieben sind. Der JDBC-Treiber fir den
Zugriff auf den ASE befindet sich unter http://www.
sybase.com/products/internet/jconnect/. Eine Java-
Applikation zum Erstellen und Ausfiihren von SQL-
Anweisungen auf dem ASE ist unter http://www.
sybase.com/products/internet/jconnect/utilities/ ver-
flugbar. Die Software mit dem Namen ,,jisql* ist ein
einfach zu verwendender SQL-Editor mit einer gra-
phischen Oberflache.

e Open Client/C ist eine von Sybase entwickelte offe-
ne API. Sie ermdglicht es, von Client-Anwendungen,
Werkzeugen von Drittanbietern und 3GL-Program-
men auf den ASE zuzugreifen. Der Open Client/C
unterstltzt offene Standard API's wie Embedded
SQL/C, ODBC und IDAPI sowie die Netzwerkpro-
tokolle DEC/net, Named Pipes, NetWare SPX/IPX,
TCP/IP.

Das Sichern und Wiederherstellen von Datenbanken ist
Teil des Datenbankservice des RZ. Die dazu notwen-
digen Arbeiten werden vom Datenbankadministrator
(DBA) ausgefiihrt. Art und Umfang der Sicherung
einer Datenbank, werden durch den Eigentimer der
Datenbank (DBO) festgelegt.

RZ-Muitteilungen Nr. 20, Juli 2000 l l



Datenbanken

Die Datenbank im Web

Die Anbindung einer Datenbank an das Web und der
weltweite Zugriff auf die in ihr gespeicherten Informa-
tionen erfordern einen zuverlassigen Schutz der Daten
vor unberechtigtem Zugriff. Daraus ergeben sich zwei
wichtige Anforderungen an die Web-Schnittstelle. Als
erstes sind die Zugriffsrechte der Benutzer in der
Datenbank zu definieren. Diese Funktion wird durch
das jeweilige DBMS realisiert. Der ASE verfiigt Uber
folgende Sicherheitsfunktionen:

e Identifizierung und Authentifizierung von Benut-
zern. Alle Benutzer des ASE erhalten ein eindeutiges
Login-Kennzeichen. Jede Aktivitat eines Benutzers
kann diesem Kennzeichen zugeordnet und protokol-
liert (auditing) werden.

¢ Aufteilung von Rollen. Auf dem ASE kdnnen den
Benutzern die Rechte zur Ausfilhrung von operativen
und administrativen Aufgaben Ubertragen werden.
Dies geschieht durch die Definition von ,,Rollen*.
Der ASE stellt Systemrollen wie ,,System Admini-
strator” und ,,Security Officer* zur Verfligung und
gestattet benutzerdefinierte Rollen, die von einem
»Security Officer erstellt werden.

¢ Discretionary Access Controls (DAC). Sie werden
vom Objekteigentiimer festgelegt und sind beliebig
bestimmbar. Mit dem SQL-Befehl ,,grant* kann ein
Objekteigentiimer Benutzern, Gruppen und Rollen
Berechtigungen erteilen, mit ,,revoke” kann er sie
entziehen.

¢ Auditing. Beim Auditing werden sicherheitsbezoge-
ne Systemaktivitaten in einem Audit-Trail aufge-
zeichnet, anhand dessen Systemeindringlinge und der
Missbrauch von Ressourcen aufgespurt werden kén-
nen. Durch Auswertung des Audit-Trails kann ein
»Security Officer” die Muster des Zugriffs auf Ob-
jekte in Datenbanken untersuchen und die Aktivitat
bestimmter Benutzer iberwachen.

Eine zweite wichtige Aufgabe ist die Gewdhrleistung
einer sicheren Dateniibertragung zwischen dem Web-
Client und dem Datenbankserver. Dateniibertragungen
im Internet sind nicht sonderlich sicher, praktisch kann
alles mitgelesen werden. Werden vertrauliche Daten
liber das Internet versendet, ergeben sich erhéhte An-
forderungen an die Sicherheit der Daten(bertragung.
Zur sicheren Kommunikation unterstiitzt der Web-
Server des RZ www.hu-berlin.de ,,Secure Socket
Layer“-Verbindungen (SSL). Der Unterschied zwi-
schen normalen Seiten und solchen, die tiber SSL an-
gefordert werden, liegt darin, dass zum Transport nicht
das normale HTTP-Protokoll, sondern ein sicheres
Ubertragungsverfahren angewendet wird.

Zur Gestaltung der Web-Oberflache steht dem
Benutzer des Datenbankservice folgende Software zur
Verfiigung:

o PHP — (PHP Hypertext Preprozessor) ist eine Script-
sprache zur Gestaltung von dynamischen Web-
Seiten. Die Syntax ist dhnlich zu C, Perl und Java er-
weitert durch PHP-eigene Kommandos. Eine Starke
von PHP ist seine Unterstiitzung fiir eine Vielzahl von
Datenbanken. Die Arbeit mit dem ASE wird ebenfalls
unterstutzt. PHP wurde als Modul in den WWW-
Server des RZ integriert, so dass in HTML-Text
eingebettete PHP-Anweisungen interpretiert und ab-
gearbeitet werden.

Java — ist eine objektorientierte Programmierspra-
che. Mit Hilfe von Java und dem JDBC-API ist es
mdoglich, Applets und Servlets zu erstellen, die mit
Informationen aus einer Datenbank auf dem ASE
arbeiten. Die Abarbeitung von Servlets wird durch
den WWW-Server des RZ unterstutzt.

CGI-Scripts — Das Common Gateway Interface
(CGl) ist ein Standard Web-Interface. Es unterstiitzt
den Aufruf von externen Programmen (z. B. Perl-
Scripts, C-Programme) und die zur Parameteriiber-
gabe notwendigen Mechanismen. Wenn ein Web-
Server eine URL enthélt, die auf ein CGI-Script
verweist, wird es gestartet und das vom Programm
erzeugte HTML-Dokument an den Web-Client
zurlickgegeben. Zur Kommunikation mit dem
Datenbankserver des RZ benétigt ein CGI-Script ein
eigenes Interface. Das derzeit vorhandene Interface
unterstiitzt den Zugriff aus C-Programmen und PHP.

Gegenwartig sind fast alle Web-Frontends, die auf den
Datenbankserver des RZ zugreifen, mit PHP erstellt.
Die Programmierung von Applets und Servlets wurde
im Rechenzentrum bisher kaum angewendet. Eine
Ursache ist die mitunter mangelhafte Performance von
Applets auf Web-Clients mit schwacher Hardware. Die
auf der Programmiersprache C basierenden CGI-
Scripts werden gegenwartig durch PHP-Scripts ersetzt.
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