Drittmittelprojekte

Sicher vernetzte Universitatsverwaltung und Dezentralisierung
(UVsec)

Die Ausgangssituation

An vielen Hochschulen und ebenso an der Humboldt-
Universitdt (HU) werden Tendenzen der Dezentralisie-
rung von Verwaltungsaufgaben immer deutlicher, d.h.
Aufgaben, Kompetenzen und Verantwortung werden in
die Fakultdten und Institute verlagert. In der zentralen
Verwaltung wird vorrangig die formale Umsetzung der
Entscheidungen belassen. Schon heute besitzen nahe-
zu alle Mitarbeiterinnen und Mitarbeiter der Verwal-
tung einen Zugang zum Verwaltungs- und Univer-
sitdtsnetz und damit zu Internet-Services wie E-Mail,
WWW und Verzeichnisdiensten. Das Verwaltungsnetz
mit seinen Personal-, Haushalts- und Studierenden-
daten wird gegeniiber dem Universitéitsnetz und dem
Internet durch ein Firewall-System, einer Kombination
aus IP-Filtern und Proxies, geschiitzt. Eine Verbindung
von auflen in den geschiitzten Bereich hinein (Inbound
Connection) wird derzeit nicht gestattet. Im Zuge der
fortschreitenden Dezentralisierung miissen solche
Verbindungen jedoch ermdglicht werden, so dass aus-
gewidhlten Mitarbeiterinnen und Mitarbeitern der
Fakultits- und Institutsverwaltungen sensible Daten
zugénglich werden.

Will man einen geschiitzten Bereich gezielt nach
aullen Offnen, bedarf es zusétzlich zum netzwerk-
technischen Schutz der Clients und Server durch ein
Firewall-System spezieller Mechanismen einer Au-
thentifizierung des zur Nutzung der Dienste berech-
tigten Personenkreises und einer genauen Kontrolle der
gestatteten Rechte (Autorisierung). In diesen Fillen
sind Authentifizierungsmechanismen durch Verwen-
dung von Login und zugehoérigem Passwort sicher-
heitstechnisch nicht mehr ausreichend, so dass es neuer
Verfahren zur Feststellung der Identitdt des Nutzers
bedarf. Ein Ansatz ist es, diese Authentifizierung auf-
grund von beglaubigten o6ffentlichen Schliisseln
(X.509-Zertifikaten) vorzunehmen. Schon 1998 wurde
dazu eine Zertifizierungsinstanz der HU (die HU-CA)
gegriindet, die ihrerseits durch die DFN-Wurzelzerti-
fizierungsinstanz beglaubigt ist (DFN-PCA).

Doch so vielgestaltig wie das Internet selbst, so viel-
gestaltig ist auch der Markt fiir Sicherheitstechnolo-
gien. Neben dem schon genannten Schlagwort Firewall
gibt es hier eine Reihe von Begriffen, die immer wieder
im Zusammenhang mit Netzwerksicherheit zu horen
sind, wie etwa VPN, IPsec, LDAP, SmartCard, PKI
oder IDS.

In zwei vom DFN-Verein gefoérderten Projekten wird
der Frage nachgegangen, wie die angesprochenen Auf-
gaben in der Verwaltung zu 16sen sind und wie dariiber
hinaus einzelne Sicherheitsprodukte zu installieren und
in den Regelbetrieb zu tiberfithren wiren. Das erste im

Januar 2000 erfolgreich abgeschlossene Projekt
Firewall — ein Kernstiick zur Sicherung des Verwal-
tungsnetzes (Firewall) —beinhaltete die schon erwahnte
Anbindung des Verwaltungsnetzes an das Universitits-
netz. Innerhalb dieses Projektes konnten auch erste
Erfahrungen bei der Benutzung digitaler Signaturen
gesammelt werden. Das Projekt Sicher vernetzte Uni-
versitdtsverwaltung und Dezentralisierung (UVsec)
nutzt diese Erfahrungen und baut sie weiter aus.

Ziel des Projektes UVsec

Entsprechend den Dezentralisierungsbestrebungen
miissen neue, sichere Verfahren der Kommunikation,
des Austausches und der gemeinsamen Bearbeitung
von Datenbestédnden zwischen zentraler und dezentra-
ler Verwaltung gefunden werden. Auf diese neuen An-
forderungen an die Universititsverwaltung miissen
sich die Vernetzungsspezialisten der Hochschulen mit
geeigneten Konzepten vorbereiten. Die Hauptziel-
stellung des Projektes UVsec besteht deshalb in der
Ausweitung des Vernetzungs- und Sicherheitskonzeptes
auf die Fakultdtsverwaltungen unter vorrangiger
Betrachtung der Schnittstellen zwischen zentraler und
dezentraler Hochschulverwaltung.

Um das allgemeine Projektziel zu erreichen, wurden
sechs Schwerpunktthemen formuliert, die im Folgenden
genannt und im nédchsten Abschnitt erlautert werden.

1. Weiterentwicklung des Firewallkonzeptes unter dem
Aspekt der definierten Offnung gegeniiber den
dezentralen Verwaltungsbereichen

2. Analyse der Bedrohungen, die sich aus der Umge-
hung des Firewallsystems ergeben — Konzipierung
und Durchfiihrung von Gegenmafinahmen

3. Erprobung des Einsatzes von SmartCards in der
Universititsverwaltung

4. Kryptografische Verfahren auf Netzwerk-Ebene

5. Entwicklung von Referenzldsungen fiir ausgewahlte
DV-Systeme der Universititsverwaltung

6. Dokumentation — Verdffentlichung eines Leitfadens
fiir ein sicheres Verwaltungsnetz in Form eines DFN-
Berichts

Die Projektbeschreibung wurde in das WW W-Infor-
mationssystem des Rechenzentrums der HU eingebun-
den und ist 6ffentlich iiber die Adresse http.//www.hu-
berlin.de/rz/projekte/uvsec/ zu erreichen.

Aufgaben des Projektes UVsec

Zu allen im Folgenden aufgefiihrten Themenschwer-
punkten sind weiterfiihrende Informationen und Vor-
tragsfolien {liber die Projektadresse 6ffentlich abrufbar.
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Weiterentwicklung des Firewall-Konzeptes (1)

Innerhalb des Vorgéngerprojektes Firewall wurde ein
Firewall-System zum Schutz des Verwaltungsnetzes
aufgebaut. Wihrend des jetzigen Projektverlaufes
wurde es immer wieder notwendig, dieses Firewall-
Konzept zu iiberarbeiten und neuen Anforderungen
anzupassen.

Ende des Jahres 2000 stand die Aufgabe, die Anbin-
dung einer Abteilung der Universitdtsverwaltung an
einen externen Application Service Provider (ASP)
vorzunehmen. Aufgrund der Nutzung von Terminal-
server-basierenden Applikationen musste eine Losung
erarbeitet, erprobt und zeitnah in die Routine tiberfiihrt
werden. Die hier zum Einsatz kommenden MetaFrame-
Clients der Firma Citrix unterstiitzen das Socks-Proto-
koll fiir die Anbindung iiber ein Firewall-System.
Deshalb wurde eine Losung unter Nutzung der Open
Source Software Dante [1] implementiert. Der Socks-
Proxy v5 wird unter dem Betriebssystem Solaris ein-
gesetzt sowie unter den Betriebssystemen Linux und
FreeBSD getestet.

Zusitzliche Gefahren durch die Umgehung des
Firewall-Systems (2)

Dieses Arbeitspaket ist in zwei Teilaufgaben gegliedert.
Die erste Teilaufgabe besteht in der Entwicklung eines
Konzeptes fiir die Sicherung und Archivierung von sen-
siblen Verwaltungsdaten, wobei das schon existierende
Backup- und Archivsystem der HU genutzt werden
soll, ohne dabei die Firewall zu umgehen. Hier wurde
eine Losung geschaffen, die tber den Proxy des
Firewall-Systems des Verwaltungsnetzes hinweg ver-
lauft und PGP-verschliisselte Daten iibertragt. Eine
Umgehung des Firewall-Systems konnte auf diese
Weise vermieden werden. Das auf Basis des Tivoli-
Storage-Manager (TSM, ehemals ADSM) bereits ein-
gefiihrte System wird derzeit beziiglich der Verwal-
tungsdaten einem ausfiihrlichen Test unterzogen und in
Kiirze in den Routinebetrieb tiberfiihrt werden.

Die zweite Teilaufgabe untersucht Netzwerkanalyse-
und Managementsysteme, die eine frithzeitige Erken-
nung von internen wie externen Angriffen auf das
geschiitzte Verwaltungsnetz erméglichen und eine
sichere Remote-Administration von geschiitzten Netz-
werkbereichen unterstiitzen. Dazu wurde zu Test-
zwecken ein Intrusion-Detection-System (IDS) aufge-
baut, welches sich am Vorbild des NMC-Projektes [2]
orientiert. Ein IDS ist ein Uberwachungssystem, das es
erlaubt, genaue Informationen {iber den Datenverkehr
innerhalb des Verwaltungsnetzes und damit sofortige
Warnmeldungen bei ungewo6hnlichen oder boswilligen
Aktivitdten zu erhalten, wie z. B. bei Denial of Service-
Attacken und bei Versuchen, mit Administratorrechten
oder iiber Backdoors auf Systeme zuzugreifen. Zum
Einsatz kommen hier die Open-Source-Projekte Snort
[3], ACID [4], AIDE [5] und PostgreSQL [6]. In naher

Zukuntft ist beabsichtigt, das IDS auf dezentrale Be-
reiche auszudehnen und somit ein Distributed-Intrusi-
on-Detection-System (DIDS) zu schaffen.

Erprobung des Einsatzes von SmartCards in der
Universitiatsverwaltung (3)

Noch im Verlaufe des Projektes wird das Banyan
VINES-basierte E-Mail-System der Universitatsver-
waltung auf ein Standard-SMTP E-Mail-System um-
gestellt werden. Da hierbei erstmalig SMTP-fahige
E-Mail-Clients zum breiten Einsatz in der Verwaltung
kommen, werden sich neue Anforderungen beziiglich
der E-Mail-Sicherheit ergeben. Bisher stellten sich die
Sicherheitsanforderungen aufgrund des exotischen
Netzwerkbetriebssystems Banyan VINES und der Netz-
architektur in einer anderen Form dar. Es wird zu einer
wesentlich stirkeren Nachfrage nach Verschliisse-
lungstechnologien kommen, da E-Mails mit sensiblen
Daten zwischen zentraler und dezentraler Verwaltung
ausgetauscht werden miissen. Das Rechenzentrum be-
reitet sich darauf sowohl technisch als auch organisato-
risch vor, nicht zuletzt durch dieses Drittmittel-Projekt.

Der Hauptanteil des Arbeitspaketes liegt im Ausbau
einer Public-Key-Infrastructure (PKI) der HU. Eine
Zertifizierungsinstanz, die HU-CA, besteht seit Anfang
1998 und muss in naher Zukuntt fiir die Mitarbeiter der
Universititsverwaltung Anwendungen wie die Ver-
schliisselung und Signierung von E-Mails anbieten.
Dabei wird die Speicherung des geheimen Schliissels
und des Zertifikates auf einer SmartCard angestrebt.

In diesem Kontext erfolgte eine umfassende Analyse
der moglichen SmartCard-Unterstiitzung von Mailpro-
grammen. Getestet wurden die SmartCard GPK8000
der Firma Gemplus, die SmartCard Model 330 der
Firma Datakey, die SmartCard STARCOS SPK 2.3 der
Firma Giesecke & Devrient sowie der USB Token iKey
2032 der Firma Rainbow, welcher baugleich mit der
Datakey SmartCard ist. Die Gemplus-Karte wird von
einigen Mitarbeitern des Rechenzentrums der HU zum
Signieren von E-Mails benutzt, wobei von der HU-CA
ausgestellte Zertifikate verwendet werden. Dabei findet
hauptséchlich das Mailprogramm Netscape Messenger
4.7 Verwendung, wobei Outlook (Express) 5.5 eben-
falls die Funktionalitéten besitzt.

Im Zusammenhang mit der Weiterentwicklung der
PKI der HU ist das DFN-Projekt an der internationalen
Entwicklung einer webbasierten vollautomatisierten
datenbankgestiitzten PKI-Losung auf Open-Source-
Basis (OpenCA [7]) mit einem Mitarbeiter im Core-
Developer-Team beteiligt. Eine Umstellung der auf
OpenSSL basierenden HU-CA auf das OpenCA-
System wird noch fiir dieses Jahr angestrebt.

Kryptografische Verfahren auf Netzwerk-Ebene (4)

Das Ziel dieses Arbeitspaketes besteht in der Analyse
von Verschliisselungstechnologien innerhalb der Netz-
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werkebene (OSI Layer 3). Dazu wurde unter anderem
die Software F-Secure VPN+ untersucht, womit ein
Virtual-Private-Network (VPN) aufgebaut werden
kann. Das hierbei verwendete Security-Protocol IPsec
nach RFC 2401 biindelt verschiedene Technologien
(Verschliisselung und Authentifikation), die eine
sichere Kommunikation iiber beliebige Rechnernetze
ermoglichen, und arbeitet auf der Netzwerkebene des
OSI-Modells. Da jede Netzkommunikation iiber diese
Schicht lauft, kann mittels IPsec das Netzwerk auf
dieser Schicht fast alle Anwendungen sichern. Die
IPsec-Sicherheitsdienste sind hierbei transparent fiir
Anwendung und Nutzer. Die Anwendung dieser Tech-
nologie bietet umfangreiche Moglichkeiten beziiglich
der Absicherung von sicherheitsrelevanten Anwendun-
gen innerhalb des Verwaltungsnetzes.

Diese Technologie ist weiterhin Bestandteil der Netz-
werk-Architektur von Windows 2000 (XP) und wird
ebenfalls getestet. Replikationen des Active-Directory-
Service von Windows-2000-Servern iiber Firewall-
Systeme hinweg sind mittels dieser Technologie tiber-
haupt erst sinnvoll zu bewiltigen.

Entwicklung von Referenzlosungen fiir ausgewihl-
te DV-Systeme der Universititsverwaltung (5)

Aus dem Haushaltsbereich werden verstirkt die An-
forderungen gestellt, den dezentralen Bereichen der
Verwaltung den Zugang zu ,,ihren” Haushaltsdaten zu
gestatten. Dies erfordert die Offnung des Firewall-
Systems nach innen. Derartige Verbindungen kénnen
nur ermoglicht werden, wenn die einzelnen Kommuni-
kationspartner stark authentifiziert werden und die
Ubertragung der Daten stark verschliisselt erfolgt. Hier
kommt eine Kombination aus VPN-Technologie und
Anwendungsverschliisselung zum Einsatz. Im Endaus-
bau werden die Teilnehmer des Teilprojektes tiber eine
IPsec-Verbindung und ein Security-Gateway mit einer
Anwendung kommunizieren, die auf einem Terminal-
server im inneren Verwaltungsnetz installiert ist und die
den Zugriff auf die zentralen Datenbanken ermdglicht.

Fiir die Referenzlosung kann die Erfahrung aus den
anderen Arbeitspaketen genutzt werden. So wird be-
reits jetzt schon in einer Pilotldsung das VPN mit der
Software F-Secure VPN+ aufgebaut und mit der Soft-
ware Citrix MetaFrame eine Terminalserver-Sitzung
gestartet. Es ist flir den Nutzer weiterhin moglich, sich
gegeniiber dem Netz mit einem Zertifikat der HU-CA,
gespeichert auf einer SmartCard, zu authentifizieren.
Diese Pilotlosung soll zu einer Referenzlosung ausge-
baut werden.

Dokumentation der Projektergebnisse (6)

Im Ergebnis der Projekte Firewall und UVsec wird ein
DFN-Bericht entstehen, in dem die Ergebnisse der
einzelnen Projekte in {iberarbeiteter Form zusammen-
gefasst sein werden. Ziel dieses Berichtes ist es, die

Erfahrungen und konkreten Ergebnisse in einer Form
darzustellen, die eine umfassende Nachnutzung seitens
der Mitgliedseinrichtungen des DFN-Vereins moglich
macht. Fragen, die in diesem Zusammenhang beant-
wortet werden sollen, sind z. B.:

- Welche organisatorischen Schritte sind vor dem Zu-
sammenschluss der Verwaltung einer Einrichtung mit
dem iibrigen Rechnernetz zu gehen?

- Welche Untersuchungen miissen in diesem Zusam-
menhang durchgefiihrt werden und wie gehen die
Ergebnisse in die Planung und Durchfithrung des
Vorhabens ein?

- Welche technischen Probleme miissen bei einer
solchen umfangreichen Aufgabenstellung analysiert
und geldst werden?

- Wie grof} sind die Ressourcen (technisch und perso-
nell), die benétigt werden, um ein derartiges Vorhaben
zu realisieren?

Aktuelles von der Zertifizierungsstelle
HU-CA

An dieser Stelle werden zum Zwecke der sicheren
Validierung die Downloadseiten und die Fingerprints
der aktuellen Wurzelzertifikate (X.509v3) der Zerti-
fizierungsstellen verdffentlicht. Es wird darauf hinge-
wiesen, dass zum Ende des Jahres das Zertifikat unserer
Wurzelinstanz (DFN-PCA) seine Giiltigkeit verliert
und neu erstellt wird. Dieses muss erneut in die
Anwendungen eingelesen werden. Hinweise dazu wer-
den auf den Seiten der DFN-PCA [8] und der HU-CA
[9] abrufbar sein.

Fingerprints:
DFN Top Level Certification Authority:

MD5 Fingerprint:
45:BB:9B:C8:8A:A4:84:8B:2D:A0:08:8F:9E:B6:B8:10

HU-CA [sign only]:

MD5 Fingerprint:
24:AF:DD:47:7D:47:02:1D:3C:AB:67:88:FC:C0:94:D3
siche Abb.1

RZ-DCA [sign only]:
MD5 Fingerprint:
33:E2:4E:A0:FB:43:B8:A1:8C:09:3D:0A:FA:5D:F2:7B

Download-URL fiir X.509 CA-Zertifikate:
DFN-PCA:
http://www.pca.dfn.de/dfnpca/certify/ssl/dfnpca.der
HU-CA:
http.//ca.hu-berlin.de/hu-ca/certs/hucacert.der
RZ-DCA:
http.//ca.hu-berlin.de/hu-ca/certs/rzdcacert.der
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i%: Edit A Certification Authority - Netscape N =101 x|
This Certificate belongs to: This Certificate was issued by: =
HU-CA [sign only] DFMN Top Level Certification Autharity
hu-ca@rz.hu-berlin.de certify@pca.dfn.de
Humboldt-Universitagt zu Berlin DFN-PCA
DE Deutsches Forschungsnetz
DE

Serial Number: 1D
This Certificate is valid from Thu Mar 01, 2001 to Sat Mar 01, 2003
Certificate Fingerpri

This certificate was issuad by the DFN-PCa, the Top =
Level Certification Authority of the German Research

Metwork (Deutsches Forschungsnetz, DFN).

The key owner's identity was authenticated in

Ly o

This Certificate belongs to a Certifying Authority
I™ Accept this Certificate Authority for Certifying network sites
™ Accept this Certificate Authority for Certifying e-mail users =l

Ok Cancel I

Abb. 1: Zertifikat und Fingerprint der HU-CA

Weitere Informationen zu den Projekten
URLs:

http://www.hu-berlin.de/rz/projekte/firewall/
http://www.hu-berlin.de/rz/projekte/uvsec/
http://www.cert.dfn.de/dfnpca/
http://ca.hu-berlin.de/

Quellen

[1] http://www.inet.no/dante/

[2] http://hdshe.asu.edu/support/nme/

[3] http://www.snort.org/

[4] http://www.cert.org/kb/acid/

[5] http://www.cs.tut.fi/~rammer/aide.html
[6] http://www.postgresql.org/

[7] http://openca.sourceforge.net/

[8] http://www.cert.dfn. de/dfnpca

[9] http(s)://ca.hu-berlin.de
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Das Projektteam:

Dr. Peter Schirmbacher, Projektleiter

Doris Natusch, Projektkoordinatorin

Roland Herbst, wissenschaftlicher Mitarbeiter
Matthias Schwan, wissenschaftlicher Mitarbeiter
Michael Bell, studentischer Mitarbeiter

Till Hoke, studentischer Mitarbeiter

Roland Herbst
roland.herbst@rz.hu-berlin.de

So war es zu lesen in den RZ-Mitteilungen Heft Nr. 12/1996

Eine andere Méglichkeit ldfst sich wie folgt formulieren: ,, Unterschreiben Sie einfach mit ihrem guten Namen *.

‘
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