Technologie

Sicherung von Verwaltungsdaten

Das Rechenzentrum betreibt seit ldngerem einen Backupservice fiir die Humboldt-Universitit. Die Daten der
Universitdtsverwaltung unterliegen bestimmten Sicherheitsvorschriften, die ,,normale * Backups nicht betreffen. Der
folgende Artikel beschreibt die Vorgehensweise bei der Sicherung von Daten ausgewdihliter Server der Universitcits-

verwaltung.

Datensicherung an der HU

Das Rechenzentrum der Humboldt Universitét bietet
seit mehreren Jahren den Einrichtungen der Universitat
einen Backupservice an. Zurzeit werden iiber 300
Clients mit den verschiedensten Architekturen — Unix,
MacOs, WindowsNT, Windows 2000 und Windows-PC
— gesichert. Das dazugehdrige Softwareprodukt ist der
Tivoli Storage Manager (TSM), der als Server-/Client-
system die Daten der Clients — in der TSM-Sprache die
Nodes — auf dem Server sichert.

Die Daten der Clients werden beim Backup auf dem
Server an zwei moglichen Speicherorten (Storage-
pools) gespeichert, entweder auf Platte oder auf
Béndern in einer Library. Der Speicherort richtet sich
bei uns nach der GroBe der Files. Files mit einer Grof3e
ab 1Gbyte werden direkt auf Band gespeichert; kleinere
Files werden im Storagepool auf Platte gesammelt und
zu einem spiteren Zeitpunkt zusammen auf Band
migriert. Diese Unterscheidung ist darin begriindet,
dass man erreichen will, dass die Bandgerdte moglichst
in den so genannten ,,streaming mode* kommen sollen,
der die optimale Arbeitsweise fiir sie ist und das
Bandmaterial am meisten schont.

Da das Rechenzentrum an zwei verschiedenen
Standorten TSM-Server besitzt, kann es das Desaster

Recovery Management — die sogenannte server-to-
server-Kopplung — des TSM ausnutzen. Diese ermdg-
licht es, dass die an einem Standort gesicherten Daten
zum anderen Standort (dem sekundéren Server) kopiert
werden konnen. Die Vorteile dieses Verfahrens sind:

¢ Es findet eine sofortige Lesepriifung der gesicherten
Daten statt.

e Falls sich ein Band mit einem gesicherten File auf
dem priméren Server nicht mehr lesen lésst, wird der
File vom zweiten Server geholt.

Das System kennt zwei Methoden zur Kontakt-
aufnahme zwischen Client und Server, die beide eine
Authentisierung mittels Passwort erfordern:

o Der Server fordert den Client auf mit dem Backup zu
beginnen.

o Der Client meldet sich beim Server und beginnt mit
dem Backup nachdem der Server ihn verifiziert hat.

Die erste Methode ist die bei uns bevorzugte Arbeits-
weise fur die tdglichen Backups, da nur dadurch ge-
wihrleistet ist, dass gleichmiafBige Backupfenster
entstehen. Die zweite Methode ist bei den tdglichen
Backups nur fiir ausgewihlte Clients zuldssig.

Die Client-Software bietet die Moglichkeit, die zu
sichernden Daten zu verschliisseln. Dazu wird die DES
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Abb. 1: Grobstruktur des Netzes bzgl. Backup
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56-bit Verschliisselung benutzt. Dies bedeutet, dass die
Daten nicht nur wihrend der Ubertragung verschliisselt
sind, sondern auch auf den Zieldatentrigern. Der
Schliissel ist nur auf dem Client gespeichert oder im
Kopf des Verantwortlichen fiir den Client. Falls der
Schliissel verloren wird, sind auch die gesicherten
Daten fiir den Nutzer verloren!

Besondere Anforderungen an die
Sicherung von Verwaltungsdaten

e Backupsysteme wie TSM sind sehr teuer und kénnen
deswegen auch nicht ,,mal schnell“ fiir eine spezielle
Anwendung angeschafft werden.

¢ Die Hauptanforderung an die Daten der Universitats-
verwaltung besteht aus der Sicht der Datensicherung
darin, dass sie vor dem Zugriff durch Dritte abge-
schottet sind. Deswegen sind sie fiir gew6hnlich
hinter einer Firewall ,,versteckt®, hinter der sich auch
die gesamte Verarbeitung abspielt. Es sollten auch
keine Zugriffe von auBlen, wie sie zum Beispiel fiir
Administratoraufgaben {iiblich sind, auf Server mit
Verwaltungsdaten erfolgen diirfen, womit die
Arbeitsweise ,,Server meldet sich beim Client”
entfillt.

e Da im Standardfall gesicherte Daten unter TSM alle
im gleichen Storagepool (Platte bzw. Bénder) aufge-
hoben werden, muss fiir die Verwaltungsdaten eine
Loésung geschaffen werden, die dies verhindert.

e Die Verwaltungsdaten miissen iiber mehr Versionen
reproduzierbar sein, als es im Standard erforderlich
ist.

Losung an der HU (Siehe auch Abb. 1)

Um die Mischung der Verwaltungsdaten mit den nor-
malen Backupdaten zu verhindern, wurden zwei neue
Storagepools — UV (Platte) und UV_T (Bénder) —
geschaffen. Diese ermdglichen die getrennte Aufbe-
wahrung der Daten. Zugleich wird auch dariiber
gesteuert, dass die Daten der Verwaltung nicht in vier —
wie es fir den Standard gilt — sondern in zwanzig Ver-
sionen aufgehoben werden.

Die Daten der Verwaltungsserver werden mit den
dort vorhandenen Backuptools taglich auf einem weite-
ren Server mit PGP verschliisselt innerhalb der Firewall
gesichert. Dieser Server (TSM-Client in Abb. 1) nimmt
den Kontakt mit dem TSM-Server auf und schickt nach
erfolgreicher Authentisierung die Daten in den geson-
derten eigenen Storagepool.

Wenn Daten auf den Verwaltungsservern wieder
hergestellt werden miissen, nimmt der Server (TSM-
Client in Abb.1) den Kontakt zum TSM-Server auf,
authentifiziert sich und holt seine Daten zuriick, die
dann von den Verwaltungsservern geholt und dekodiert
werden und zur weiteren Verarbeitung bereit stehen.
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