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® 1 Einleitung

RFID-Technik — kurz fiir Radiofrequenz-
identifikationstechnik — ist derzeit in aller
Munde. National wie international sind
Unternehmen  der  unterschiedlichsten
Branchen dabei, die technische Infrastruk-
tur fiir die drahtlose Identifikation von
Objekten auszubauen, um Effizienzsteige-
rungen in Produktions-, Logistik- und
Warenverkaufsprozessen zu erzielen. Be-
sonders aktiv sind industrielle Standardi-
sierungsgremien bei EPCglobal (www.
epcglobal.org) und angeschlossene For-
schergruppen im Auto-ID Lab Network
(www.Auto-IDlabs.org), die daran arbei-

ten, die Grundlagen fir die ,intelligente”
Infrastruktur fiir den Handel von morgen
definieren. Das schon linger diskutierte
allgegenwirtige Rechnen (engl. Ubiquitous
oder Pervasive Computing) hilt somit
breiten Einzug in die betriebliche Daten-

verarbeitung.
Neben anderen drahtlosen Technologien
wie Sensornetzwerke, Wireless LAN,

GSM und GPS ist die RFID-Technik einer
der wichtigsten Bausteine des allgegenwir-
tigen Rechnens. Objekte werden mit einem
kleinen Funkchip ausgestattet (engl. Trans-
ponder oder Tag), der trigerunabhingig
mit Lesegeraten (Readers) kommuniziert.
In dem Vorschlag von EPCglobal ist auf
dem Tag nur eine Nummer abgespeichert,
der so genannte Electronic Product Code
(EPC), welcher als neuer Nummernstan-
dard den Barcode ablost und jedem einzel-
nen Objekt eine eindeutige ID zuweist [A-
IDa03; A-IDc03]. Diese Eindeutigkeit
kann helfen, diverse Probleme moderner
Wertschopfungsketten zu 16sen, wie etwa
den Schwund von Produkten, das Ein-

schleusen von Filschungen in den Liefer-
prozess oder das Recycling. Des Weiteren
fiihrt das automatische Auslesen der Tags
zur Reduktion von Personalkosten iiberall
dort, wo Warenlieferungen manuell erfasst
und tberpriift werden miissen. So berichtet
z.B. die Metro AG. dass in den ersten
RFID-gesteuerten Distributionszentren ei-
ne Senkung der Lohnkosten um 11% er-
zielt wird; die Verringerung des Schwunds
bei Transport und Lagerung liegt bei
11-18 % [Wolfro4].

Einmal eingelesen leiten Lesegerite die
EPC-Information weiter an ein EPC-
Netzwerk [GCI03], wo ihnlich dem Do-
main Name Service (DNS) ein Object Na-
me Service (ONS) erlaubt, Server mit
weitergehenden Produktinformationen auf
Basis des EPCs zu lokalisieren. Auf den so
angesteuerten Serverrechnern und den dort
laufenden EPC-Informationsdiensten sol-
len dann weitergehende Informationen zu
dem jeweiligen Objekt in standardisierter
Form zu finden sein, zum Beispiel zu Ort
und Zeitpunkt seiner Produktion, Auslie-

Der Beitrag gibt einen Uberblick iiber im Zusammenhang mit der RFID-Technologie auftre-
tende Verbraucherdingste und technische Maglichkeiten, diese zu adressieren. Er diskutiert
die wesentlichen bis dato présentierfen technischen Schutzansétze und propagiert ein pass-

wortbasiertes Schutzverfahren:

® RFID-Technik und Argumente, warum Verbraucheréingste gerechtfertigt sind,
m Schutztechnologien zur effektiven Adressierung von RFID-induzierten Angsten und Schaf-

fung von Kontrolle,

m Pladoyer fiir einen einfachen Schutz durch einen passwortbasierten Ansatz, mit dem man
das Auslesen der RFID-Tags sicher kontrollieren kann.
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ferungsstatus und Verkaufsdatum [Aut-
ID02]. Auf Basis dieser Technologien hofft
die Industrie, den in vielen Anwendungen
problematischen Medienbruch zwischen
physischen Warenstromen und virtueller
Informationswelt zu schlieflen. Insbeson-
dere erhofft man sich die Echtzeittrans-
parenz von Lieferprozessen und die Re-
duktion des Prozentsatzes vergriffener
Artikel (Out-of-shelf-Situation).

Wihrend einerseits nun diese positiven
wirtschaftlichen Potenziale bestehen, wird
andererseits derzeit eine heftige Debatte
um die gesellschaftlichen Implikationen
der Technologie gefithrt. Wenn RFID-Tags
auf den Produkten im Einzelhandel ange-
bracht sind und von dort weiter in die
Haushalte gelangen, dann, so schreiben
Wissenschaftler [Beckw03; BCLMRO04; Le-
der02; SpBe04] und Verbraucherschiitzer
[FoeB03], konnte es zu einer allgegen-
wirtigen Uberwachung von Menschen auf
Basis der ihnen gehorenden Giiter kom-
men. Verbraucherschiitzer boykottieren
deshalb weltweit die RFID-Einfiihrung bei
grofien Markenartiklern und Handelshiu-
sern wie Benetton, Gillette, Metro oder
Walmart.

Der vorliegende Artikel beginnt mit ei-
nem Uberblick tiber die Kritikpunkte und
Angste, die von Verbrauchern im Zusam-
menhang mit der RFID-Technologie gedu-
fert werden. Anschliefend wird die tech-
nische Realisierbarkeit dieser Angste
diskutiert. In Abschnitt 3 wird eine Aus-
wahl der wichtigsten RFID-relevanten
Schutztechnologien vorgestellt. Dabei zeigt
sich, dass nur solche Verfahren wirklichen
Schutz geben, die eine durch den Nutzer
aktiv kontrollierte Auslesung vorsehen.
Wir konzentrieren uns auf die wichtigsten
gegenwartig diskutierten technischen Mo-
delle, welche mithilfe von Authentifizie-
rungsverfahren dem Nutzer genau diese
Kontrolle geben. Abschnitt 4 schliefit mit
einer Zusammenfassung und einem Aus-
blick auf geplante Arbeiten.

B 2 RFID-induzierte Angste

Die Vorstellung einer Integration von
Funkchips in alle uns umgebenden Objekte
sowie die damit mogliche ,leise” Kom-
munikation von Objekten untereinander
ruft bei vielen Zeitgenossen Unbehagen
hervor. So hat die Gesellschaft fiir Informa-
tik eine Warnung vor der Technologie for-
muliert und einen Mafinahmenkatalog auf-
gestell, ,um die potenziellen Gefahren
von Transpondern fiir die Birger und die

Gesellschaft auf ein Minimum zu reduzie-
ren“ [Pohl04].

Sowohl im Auto-ID Center als auch an
der Humboldt-Universitit zu Berlin wur-
den vor diesem Hintergrund empirische
Verbraucheranalysen  durchgefihre, die
Aufschluss dartiber geben sollen, welche
Angste Verbraucher konkret mit der
RFID-Technologie verbinden [Duce03;
SpGue04]. Dabei kam die im Bereich der
Grundlagenforschung der Sozialwissen-
schaften haufig verwendete Methode der
Fokusgruppenanalyse ~ zum  Einsatz
[ChIa01]. In den Analysen des Auto-ID
Center zeigt sich, dass die Angst vor einer
Einbufle an Privatsphire andere Negativ-
potenziale der Technologie, wie etwa Ge-
sundheitsschiden und Arbeitsplatzverluste,
klar tberlagert. Die Studien an der Hum-
boldt-Universitit widmeten sich der Frage,
an welchen Konstrukten eine Verletzung
der Privatsphire festzumachen ist. Zu die-
sem Zweck wurden 30 Berliner Biirger in
4 Fokusgruppen fir 8 Stunden beobachtet.
Informationsgrundlage war ein positiv ge-
stalteter Film der Metro Future Store Ini-
tiative iber den Nutzen von RFID im Su-
permarkt der Zukunft (zu Beginn der
Diskussion) sowie ein eher kritischer
ARD-Bericht tiber die RFID-Technik und
thre Anwendungen (gegen Ende der Dis-
kussion). Fir Fragen stand ein neutraler
Moderator zur Verfugung. Die Zusam-
mensetzung der Gruppenteilnehmer ent-
sprach ungefihr dem Bevolkerungsdurch-
schnitt in Alter, Bildung und Geschlecht.
Ausgehend von den auf Tonband auf-
genommenen und transkribierten Gespra-
chen konnten sechs als wesentlich wahr-
genommene Eingriffe in die Privatsphire
isoliert werden:

a. Kontrollverlust iiber die eigenen Be-
sitzgegenstinde durch Unsichtbarkeit
und Unbemerkbarkeit: Urangst, durch
die Unsichtbarkeit und Unbemerkbarkeit
der Technologie keine Kontrolle mehr da-
riber zu haben, was mit den eigenen Ob-
jekten passiert bzw. wann und ob man aus-
gelesen wird oder werden kann.

... aber wenn man nicht weif, wo dieses
Ding ist? Und ich weif nicht, ob es irgend-
wo draufklebt oder woanders drin ist?/“
(Hervorhebungen von den Autoren)

»Das Produkt, das ich gekauft habe, ist
in mein Eigentum iibergegangen, und mit
dem méchte ich machen konnen, was ich
will. Das hat dann keinen mebr zu interes-
sieren.

b. Verfolgbarkeit (engl. Tracking):
Moglichkeit, dass Informationen tiber Ob-
jekte ausgelesen und fiir die Erstellung von
Bewegungsprofilen genutzt werden. Auf-

enthaltsorte von Individuen konnten tber
die Uberwachung der ihnen zugehérigen
Objekte auch tiber einen lingeren Zeit-
raum hinweg zuriickverfolgt werden.

» Wenn sich diese Chip-Anwendung halt
eben nur auf diesen Laden und den An-
wender der Karte bezieht, ist das ja in Ord-
nung. Wenn aber eine Weiterverfolgung
auflerhalb des Ladens geschieht, hitte ich
damit ein Problem.

»Die konnen das in ibrem Umfeld, ibrer
Produktionsstitte, ihrem Verkaufsfeld nut-
zen, aber dann ist Schluss. Dann haben die
mich in Rube zu lassen. Ich gehe aus dem
Laden raus und will nicht verfolgt werden.

wIch wiirde anfangen, unter Verfol-
gungsangst zu leiden. . .

c. Objektverantwortlichkeit: Angst vor
der Zuordnung von Personen zu den ithnen
jetzt oder frither zugehorigen Objekten.
Die Angst ist dadurch motiviert, dass man
fiir den Missbrauch oder Verbleib von Ob-
jekten verantwortlich gemacht werden
konnte. Dies mag vergleichsweise harmlose
Beispiele betreffen, wie die weggeworfene
Coladose im Wald, aber auch ernstere Fil-
le, wie lange verkaufte oder verschenkte
Objekte, die in eine kriminelle Handlung
involviert sind und den Verdacht auf den
fritheren Besitzer lenken.

“ ... sondern es geht mir darum, dass
meine Personlichkeit, meine Person selber
nicht in Verbindung gebracht werden
muss mit dem Produkt, nachdem ich es ge-
kauft habe

»Dann bin ich als Kéaufer fiir die Jo-
ghurtflasche verantwortlich oder was? Das
ist doch bekloppt.

d. Technologiepaternalismus: Moglich-
keit, durch die der Technologie inhirente
Objekt-Objekt-Erkennung kleinste Fehl-
tritte systematisch und automatisch zu
sanktionieren. So konnte die Papiertonne
erkennen, dass filschlicherweise eine Batte-
rie in ihr landet, ein Medikamenten-
schrank, dass das Medikament vergessen
wurde etc. Die resultierenden Warnsignale
und Hinweise wiirden dem Menschen sein
Fehlverhalten vorhalten, dieses womoglich
offentlich machen, sanktionieren oder au-
tomatisch unterbinden.

Die Frage ist doch, fingt es an zu piep-
sen, wenn ich einen Joghurt dann doch vor
der Kasse abstelle, und dann gibt es ein Sig-
nal und dann wissen die aha . . .

» Dann stelle ich mir vor, ich nehme so ir-
gendwie schonen Kaviar oder so und mein
Computer sagt mir, das kriegst du nicht

e. Informationssammlung und Per-
sonalisierung: Nutzung des EPCs als ID
oder Merkmalstriager, um Personen auf Ba-
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Tabelle 1
Angste

Unbemerktes
Auslesen

Verfolgbarkeit

Objekiverant-
wortung

Technologie-
paternalismus

Wesentliche fechnische
Voraussetzung

1 Geniigend
grofle Lesedistanz

2 Auslesbarkeit des EPC
ohne
Authentifizierung

3 Interpretierbarkeit des
EPC

1 und 2 sowie 4 Hohe
Dichte an
Lesegerdten

5 Verkniipfbarkeit von
Bewegungsdaten zu
einem Pfad

2 sowie 6 Speicherung
des eindeutigen EPC zu-
sammen mit dem Objekt-
besitzer

2 und 3 sowie 7 White-
lists oder Blacklist, die
Signal auslésen

Informations- 2 und 3 sowie
sammlung & 8 Datamining 9 Schnitt-
Personalisie- stellen fir die Kunden-
rung ansprache

RFID: Verbraucheréingste und Verbraucherschutz | 3

Technische Voraussetzungen fiir géingige Verbraucheréngste

Standards und skonomisch/betriebswirtschaftliche Anreize zur Schaffung der technischen Voraussetzungen

v/ Das von der Industrie (insbesondere in USA) favorisierte UHF-Frequenzband bei 865-928 MHz erlaubt
derzeit Lesereichweiten von 68 Metern. Diese Reichweiten sind insbesondere fiir Logistikanwendungen
praktisch erforderlich und sind schon heute fiir Paletten und Kartons Standard. Die Nutzung eines weiteren
Standards (z. B. 13, 56 MHz) mit geringeren Lesereichweiten (1,5 Meter) ist aufgrund doppelter Investitio-
nen konomisch offen.

v/ Der gegenwairtige Standard (Class 1, Generation 2) sieht keine Authentifizierung des Lesegerdtes vor.
Okonomische Anreize zum Schutz der EPC Information bestehen nicht (siche offener Aufdruck des Barcodes
auf Produkten heute). Soziale Anreize bestehen aufgrund der Privacy-Debatte nur dann, wenn der EPC in-
terpretierbar ist (s.u.). Die Implementierung von Authentifizierungsmechanismen auf dem Chip ist kosten-
intensiv und treibt den fiir den breiten Einsatz von RFID notwendigen Stiickpreis nach oben.

v EPC Information kann, ebenso wie der Barcode heute, aufgelsst und interessierfen Partfeien zur Verfigung
gestellt werden. Dazu gibt es bereits heute efablierte Dienstleister (siehe dazu Sinfos GmbH, http://www.sin-
fos.de/sinfosde).

v In Produktkategorien, in denen ein hohes Informationsinteresse besteht, kénnten freie Produktionsinforma-
tionsdienste im Internet entstehen, die auf Basis des EPCs abrufbar sind (ggf. gegen Gebihr). Ein méglicher
Vorldufer ist das Greenpeace Einkaufsnetz (http://de.einkaufsnetz.org ).

v Der Einsatz von Lesegerdten im Einzelhandel an Regalen, Ein- und Ausgéingen macht eine hohe Lesedich-
te, insbesondere im Innenstadtbereich wahrscheinlich. Ebenso wird tiber den Einsatz von RFID fir die ticket-
lose Nutzung des ffentlichen Nahverkehrs nachgedacht, iiber die Nutzung der Technologie an Grenzen
und Flughdfen zur Passkontrolle sowie in Stadien.

2 Die Verkniipfung stellt praktisch eine Herausforderung dar, wenn fiir die Erstellung eines Bewegungsprofils
mehrere Parteien (Besitzer von Messpunkten) kooperieren miissen. Eine Implementierung des EPC-Netz-
werks mit einem zentralen EPC Discovery Service, so wie derzeit von VeriSign propagiert, kénnte das Auf-
finden verteilter Messpunkte erleichtern. AuBer fir Strafverfolgungszwecke ist ein Zugriff auf die solchen

jedoch nicht unbedingt absehbar.

/ In Verbindung mit Kundenkarfen kann in den Datenbanken des Handels nachvollzogen werden, welcher
Person, welches Produkt genau gehort. Diese Information wird fiir Kundenbindungszwecke (personalisiertes
Marketing) genutzt und existiert heute auf Basis des EAN (sog. Bon-Daten). Die Speicherung entspricht

i. d. R. der gesetzlich erlaubten Speicherdaver.

/ Existieren Whitelists oder Blacklists, die das Nichtzusammengehéren von eingelesenen Objekten auto-
matisch erkennen, so kénnte dieses durch ein Signal sanktioniert oder unterbunden werden. Die Investition
in solche Listen und die entsprechende Leseinfrastruktur wird vom jeweiligen Einsatzgebiet abhéngig sein.

v Fiir das Datamining von Kundendaten kann auf die seit Jahren im E-Commerce-Umfeld entwickelten Clus-
teralgorithmen zuriickgegriffen werden.

v Neue Schnittstellen fir die Kundenansprache sind fiir Supermérkte und Kaufhéuser in der Planung, z. B.
in Form des PSA (Personal Shopping Assistent) oder von infelligenten Spiegeln.

/ Okonomisch sinnvoll, neue Kanéle zum Kunden auszuschépfen und Personalisierung einzusetzen, da die-
se umsatzsteigernd wirkt.

w:/p_3/wir/wir05_06/0409/wir0409u.3d
Bearbeiter: Weishaar

sis der ihnen zugehorigen Objekte wieder
zu erkennen und einzuordnen. Eine Infor-
mationssammlung tber die eigenen Ein-
kaufe, Wiedererkennung und Einordnung,
so wird befiirchtet, konnten zu einer syste-
matisch personalisierten Ansprache fithren.
Es wird ein potenziell diskriminierendes
,»Vorhalten eines Spiegels“ beftirchtet.

.. dann bringen sie mich in die nied-
rigere Preiskategorie und Fran Nachbarin
steht daneben und sagt dann, guck mal,
die kriegt nur so billige Sachen angebo-
ten...

» Wenn jemand Informationen sammelt,
und das bedeuntet ja anch immer einen Zu-
griff auf eine Person, und man kennt diesen
Zugriff nicht, man weif3 nicht, dass da je-

mand zugreift, das ist ein unangenebhmes
Gefiihl.

o Die wissen alles iiber mich, und ich
weifS gar nichts iiber die.

f. Krimineller Missbrauch: Befiirch-
tung, dass Dritte (Nachbarn, Diebe, Ha-
cker) die Technologie missbrauchen konn-
ten, um den eigenen Besitz auszuspihen.

wIch finde es auch schrecklich und ich
glaube anch, dass es ganz schnell fiir nega-
tive Situationen ausgenutzt werden kann.

wIch glaube, dass es ganz schnell fiir ne-
gative Situationen ausgenutzt werden
kann, fiir Spionage und alles mogliche.

Gemeinsamer Nenner all dieser Angste
ist die oft unspezifische Angst vor einem
Kontrollverlust:

WIRTSCHAFTSINFORMATIK 47 (2005) 6, S. 1-9

- da wird mit mir was gemacht, was
ich gar nicht so richtig kontrollieren kann
und iiberblicken kann und das macht mir
Angst.

, Wer will das alles kontrollieren, dass
die Daten nicht doch irgendwie noch an-
ders verwendet werden. Wo ist da die Si-
cherbeit gegeben?“

In der Tat sind die geduflerten Verbrau-
cheringste aus technischer Sicht nicht un-
realistisch. Tabelle 1 fasst die wesentlichen
technischen Grundvoraussetzungen zu-
sammen, welche erfiillt sein miissten, damit
die Angstszenarien realisiert werden kon-
nen und kommentiert diese mit den gegen-
wirtigen Standards und potenziell wirken-
den 6konomischen Anreizen. Dabei wird
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Privatsphérenschutz-Checkliste 1.1

_J_CQ_"‘

dass es Datensparsamkeit erzwingt?

dass es auf der Durchsetzung des Daten- und
Privatsphérenschutzes als Grundsatz basierte
dass es dem Biirger die Kontrolle iber die
Technik ibertragte

dass es das Tag automatisch in einen
gesicherten Modus versetzte')

dass es nachweisbar sicherstellt, dass das
automatische Versetzen in den gesicherfen
Modus immer statffindete

dass die Kommunikation abhérsicher ist2

dass es den Biirger vor dem Hersteller schijtzt?
dass es den Birger vor dem Handel schijtzt2
dass es den Schutz des Biirgers im Laden
einschlief3te

dass die Anwesenheit eines Tags im gesicherten

Ist das Pricacy-Enhancing-Technology-Konzept (PET-Konzept) so geartet, ...

dass es aktive Schutzmaf3nahmen nicht
behindert? 2

dass es die Entstehung und Nutzung zentraler
Datenbanken vermeidet?

dass es generell die Entstehung und Nutzung
von Datenbanken vermeidet? )

dass es die Nutzung von Funktionalitat nach
dem Kauf in sicherer Weise erméglichte 4
dass es mit bestehender RFID-Technologie
umgesetzt werden kann?

dass die Tag-Kosten dadurch nicht erheblich
steigen?

dass die Tag-Kosten dadurch gar nicht steigen?
dass dadurch kein weiterer Nachteil fir die
Privatsphére entsteht? )

dass dadurch eine weiterreichende

Birger erforderte

Modus nicht erkannt werden kann2
k. dass es keine aktiven SchutzmaBnahmen vom u.

Verbesserung der Privatsphére erfolgt ¢!
dass davon der Handel profitiert?

1) Tags ohne sicheren Modus werden automatisch endgiltig deaktiviert (“zerstdrt”)

2) z.B. Benutzung von Blocker-Tags. Aktive SchutzmaBnahmen sind umstritten, dennoch sollte sich aus ihrer Benutzung keine
Beeintréchtigung der Schutzwirkung anderer SchutzmaBBnahmen ergeben

3) Datenbanken, die eine Zuordnung zwischen Objekten und Personen, auch indirekt, erméglichen

4) z.B. die Nutzung eines intelligenten Kihlschranks oder einer infelligenten Waschmaschine

5) weitere Nachteile sollten zusétzlich zur Checkliste notiert werden

6) weitere Verbesserungen sollten zusatzlich zur Checkliste notiert werden

Bild 1 Ubersetzung der Privacy-Checkliste des FoeBuD und der Universitét Bielefeld

deutlich, dass ein direktes Auslesen von
Tag-Information ohne eine vorherige Au-
thentifizierung eine wesentliche Wurzel
vieler geftirchteter Ausnutzungs- und
Missbrauchsszenarien darstellt. Eine krimi-
nelle Motivation hinter unbemerktem Aus-
lesen oder Verfolgen wird nicht separat
aufgefiihrt, da die technischen Vorausset-
zungen dieselben sind wie in ckonomisch
sinnvollen Szenarien.

Auch Mark Weiser, einer der geistigen
Viter des Ubiquitous Computing, be-
schrieb in seinem ersten visioniren Artikel
zum Computer des 21.Jahrhunderts
[Weis91]: , The problem [with Ubiquitous
Computing] while often couched in terms
of privacy, is really one of control. If the
computational system is invisible as well as
extensive, it becomes hard to know what is
controlling what, what is connected to

what, where information is flowing, how it
is being used, what is broken, and what are
the consequences of any given action.”

Gibe es hingegen fiir jeden Menschen eine
einfache Moglichkeit, das Auslesen oder
Verfolgen zu unterbinden, Warntone abzu-
stellen oder eine Personalisierung abzuleh-
nen, so bestiinde aus Verbrauchersicht si-
cherlich weniger Grund zur Beunruhigung
tber RFID. Eine Kernfrage der verbrau-
cherfreundlichen Technologiegestaltung ist
also, wie fiir den Einzelnen die Kontrolle
uber die Systemumwelt erhalten bleiben
kann. Obliegt es jedem Einzelnen, das Kom-
munikationsverhalten der ihm zugehorigen
Objekte zu bestimmen, so lassen sich — das
ist das Kernargument dieses Artikels — Ein-
griffe in die Privatsphire und Freiheitsrechte
des Einzelnen bis auf wenige Missbrauchs-
fille ausschlieffen bzw. kontrollieren.

Angste um einen Verlust der Privatsphi-
re und Einbufle von Kontrolle sind in der
Datenverarbeitung nicht neu. Im Folgen-
den wollen wir die Frage nach einer kon-
trollierten RFID-Technik auf das Problem-
feld des Auslesevorgangs eingrenzen. Dies
geschieht zum einen vor dem herausgear-
beiteten Hintergrund, dass die unkontrol-
lierte Auslesung als solche die wichtigste
Waurzel der beschriebenen Missbrauchssze-
narien darstellt. Zum anderen wollen wir
die Ergebnisse einer Kooperation der Uni-
versitit Bielefeld mit dem Verein zur For-
derung des offentlichen bewegten und un-
bewegten Datenverkehrs e V. (www.
foebud.org) diskutieren, in deren Rahmen
eine RFID-bezogene ,Privacy Checklist®
entwickelt worden ist [HeLS04]. Die
Checkliste wird im Rahmen der vom Foe-
BuD ins Leben gerufenen Initiative ,,Stop
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RFID* propagiert [Foe04]. Konsistent mit
unserer Argumentation pladiert sie dafiir,
dass Auslesevorginge unter die Kontrolle
des Nutzers gestellt werden sollten. Diese
Forderung ist fiir Industriekreise von Inte-
resse, da der FoeBuD mit seiner Initiative
,Stop-RFID“ als die aktivste deutsche In-
teressensgruppe zum Thema RFID-be-
zogener  Verbraucherschutz gilt. Die
Checkliste enthilt eine Reihe von Anforde-
rungen, die in die Kategorien Konzept,
Schutzumfang und Praktikabilitit grup-
piert werden konnen (siehe Bild 1). Unge-
achtet der gelegentlich als tendenzios inter-
pretierbaren Formulierungen stellt die
Liste einen interessanten Leitfaden dar, die
wir in die folgende Evaluation von RFID-
relevanten Datenschutztechnologien ein-
fliefen lassen werden.

Die erste Gruppe der Forderungen be-
zieht sich auf das Realisierungskonzept der
jeweiligen Technik (a bis f, j bis 0). Es wird
unterschieden, ob die Technik den Schutz
als Voreinstellung bietet oder dieser Schutz
erst nach zusitzlichen Mafinahmen des
Konsumenten zum Tragen kommt. Ins-
besondere wird in Punkt & gefordert, dass
der Schutz nicht defensiver Natur sein soll,
wie etwa die unten beschriebenen Blocker
Tags. Auch wird in Punkt e die Frage nach
der Beweisbarkeit der Sicherheitseigen-
schaften gestellt. Diese Frage zielt auf das
notwendige Vertrauen der Kunden bzw.
die Angst vor versteckter Uberwachungs-
funktionalitit ab. Hier ist insbesondere das
so genannte ,,Presence Spotting“ betroffen,
wobei die Anwesenheit entsprechend aus-
gestatteter RFID-Tags festgestellt werden
kann, auch wenn diese sich in einem ge-
schiitzten Modus befinden. Ein Auslesen
des EPC ist auch hier ausgeschlossen, aber
vor dem Feststellen der Anwesenheit hilft
nur die physische Zerstorung des Tags.
Vor- und Nachteile dieses ,,Presence Spot-
ting“ missen noch intensiver diskutiert
werden: Einerseits wird von Datenschiit-
zern hiufig eine Kennzeichnungspflicht
gefordert, wobei die Kennzeichnung, kon-
sequent weitergedacht, auch technisch aus-
lesbar sein sollte, insbesondere um den
Einsatz ,versteckter” Tags wirksam zu ver-
hindern. Andererseits wird u. a. im Punkt ;
der Checkliste von RFID-Tags im ge-
schiitzten Modus gefordert, fiir Lesegerite
nicht wahrnehmbar zu sein, da allein das
Vorhandensein von RFID-Tags Riick-
schliisse auf den Benutzer ermdglichen
konnte, vor allem solange nur wenige Pro-
dukte auf diese Weise gekennzeichnet sind.
Eine wichtige Anforderung ist auch der
Verzicht auf zentrale Datenbanken, welche
die Zuordnung zwischen Nutzer und Ob-

RFID: Verbraucheréingste und Verbraucherschutz | 5

jekt speichern (Punkt 7). Die Nutzung
solcher Datenbanken wiirde zwar das di-
rekte Auslesen von vertraulichen Daten
durch Nichtautorisierte verhindern (da der
Tag keine derartigen Informationen ent-
halt), andererseits begibt man sich in die in-
formationelle Abhingigkeit des Daten-
bankbetreibers.

Die zweite Gruppe von Forderungen (g
bis 7) bezieht sich auf das Einsatzgebiet,
bzw. auf die durch die Schutztechnik tiber-
deckten Bereiche im Lebenszyklus eines
Produktes. Hier halten die Autoren der
Checkliste es fiir notwendig, dass Kunden
Informationstransparenz gegentiber dem
Handel einschrinken konnen, indem sie
der Nutzung von RFID-Diensten auf der
Verkaufsfliche bewusst nicht zustimmen.
Auch vor der Weitergabe von Produktnut-
zungsdaten an den Handel oder Produzen-
ten (z. B. via des viel zitierten ,intelligen-
ten“ Kiihlschranks) soll sich der Kunde
schiitzen durfen.

Die letzte Gruppe der Anforderungen (p
bis #) bezieht sich auf Kriterien zur Eva-
luation der Praktikabilitit von RFID-
Schutzlosungen. Hier stehen erwartungs-
gemifl Kosten, technische Umsetzbarkeit
und Nutzeneffekte im Vordergrund.

Grundtenor der Checkliste ist der Schutz
der Privatsphiare der Konsumenten gegen
jeden beliebigen Dritten. Dies kann jedoch
nur gewahrleistet werden, wenn kein Drit-
ter (genannt sind in ¢ Hersteller, in » Hand-
ler, in m Datenbankbetreiber und in f Au-
Renstehende) in der Lage ist, Informationen
tiber den Konsumenten ohne dessen Zu-
stimmung zu erhalten. Die Checkliste for-
dert folglich die direkte Kontrolle des Nut-
zers Uber seine RFID-Tags.

® 3 Technische Schutz-
maBnahmen

Im Folgenden wird vor dem Hintergrund
dieser Kriterien und unserer eigenen Ana-
lysen eine Auswahlvon verfiigharen Schutz-
techniken vorgestellt. Wir beschreiben diese
Techniken im Detail und diskutieren ins-
besondere die Frage der Nutzerkontrolle.

3.1 Abschirmung, Blocker-Tags
und Datenschutzagenten

Datenschutzprobleme  entstehen, wenn
RFID-Tags unbemerkt und ohne Zustim-
mung des Nutzers ausgelesen werden kon-
nen. Eine Moglichkeit zur Kontrolle der
Auslesevorginge ware die Abschirmung al-
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ler RFID-Tags (beispielsweise durch in Ta-
schen eingenihte Metallfolien).
Blocker-Tags [JuRiS03] sind besonders
effektive Storsender, die in Kenntnis des
Kommunikationsprotokolls zwischen Tag
und Lesegerit immer genau dann ,,dazwi-
schen senden®, wenn andere Tags antwor-
ten wollen. So versteht das Lesegerit, wel-
ches den Storer auch noch mit der
notwendigen Energie versorgt, im End-
effekt keinen der RFID-Tags. Fraglich ist
jedoch, ob eine derartige ,,Denial-of-Ser-
vice“-Strategie skalierbar ist und flichen-
deckend eingesetzt werden kann. Dartiber
hinaus ist zu bemerken, dass Blocker-Tags
je nach Lage der Leseantenne unzuverlis-
sig sind und nicht nur die eigene Tag-Rea-
der-Kommunikation stéren, sondern auch
die anderer Personen [Langh04]. Der Ein-
satz von solchen Storsendern scheint daher
keine valide technische Antwort auf das
Problem eines kontrollierten Auslesens im
Sinne der oben beschriebenen Angste
(Kontrollverlust, Verfolgbarkeit) zu sein.
Eine weitere wichtige Schutztechnologie
sind Datenschutz-, Agenten“. Bekannt ge-
worden sind derartige Ansitze durch das
vom W3C-Konsortium betriebene Projekt
Platform for Privacy Preferences (P3P) in
dem Datenaustauschkonditionen zwischen
Internetseiten und deren Nutzern definiert
werden [Cran03]. Analog dazu ist die
Grundidee bei [Floer04; Langh03], wonach
sich das Lesegerit gegentiber einem Trans-
ponder authentifiziert und dabei Zweck
und Umfang seines Einlesegesuchs mitteilt.
Auf Nutzerseite gibt es eine Art Schutz-
Tag (im Internet analog Privacy Bird
[CrFaR02]), in dem die Datenschutzprife-
renzen einer Person gespeichert sind. Mit-
hilfe eines Agentensystems soll abgeglichen
werden, ob die Datenschutzpraferenzen ei-
ner Person mit den Zielen des Auslesevor-
gangs vereinbar sind. Wenn ja, kann der
Auslesevorgang vonstatten gehen. Wenn
nein, wird die Person entweder gewarnt
oder der Auslesevorgang wird abgelehnt.
Grundsitzlich enthilt dieser Vorschlag
wichtige Gestaltungsaspekte fiur die kon-
trollierte Authentifizierung von Lesegeri-
ten und impliziert auch, dass Nutzer die
Wiederkennung ihrer Objekte beeinflussen
konnen. Delegieren Verbraucher jedoch
bei ungeschiitzten Tags die Entscheidung
iber eine Auslesung an den Schutz-Tag,
was hier grundsitzlich vorgesehen ist, so
ergibt sich das Problem einer reduzierten
Kontext- und Zweckdarstellung, welche
bereits bei P3P stark kritisiert worden ist
[SpGrB01] und welche insbesondere bei ei-
ner lingerfristig giiltigen Pauschalzusage
(Opt-in) zu einem Kontrollverlust fihrt.

w:/p_3/wir/wir05_06/0409/wir0409u.3d
Bearbeiter: Weishaar
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Entscheidend aber ist, dass die Losung vor-
sieht, dass RFID-Tags standardmaflig fir
Lesegerite zuganglich sind. Kontrollierte
Auslesung wird somit auf das Recht redu-
ziert, Informationen des Lesegerits zu ver-
trauen, uber dessen Konfiguration der Ver-
braucher aber keine Kontrolle hat.

Die Techniken dieses Absatzes erfordern
in jedem Fall eine aktive, vom Nutzer zu
betreibende Schutztechnik. Standardmaflig
ist der Nutzer jedoch ungeschiitzt, was den
Anforderungen b, ¢ und k der Checkliste
widerspricht.

3.2 Kill-Funktion

Eine extreme Form der Deaktivierung ist
das vollstindige und unwiderrufliche Ab-
schalten der Tags. Laut Spezifikation ist fiir
alle Tags nach den EPC-Standards ein Kill-
Befehl vorgesehen [EPCO03], wobei jeder
Tag ein individuelles Passwort besitzt, mit
welchem sich ein zum ,Kill“ berechtigtes
Lesegerat vor Ausfihrung autorisieren
muss. Der Kill-Befehl wird des Ofteren als
Allheilmittel fir die Losung der mit RFID
assoziierten Datenschutz- und Kontroll-
probleme angesehen. Weder ein Tracking
von Personen, noch eine Objektverantwort-
lichkeit, noch ein Missbrauch, noch eine
Personalisierung, noch Technologiepaterna-
lismus wiren moglich — wenn jeder RFID-
Tag standardmiflig und zuverldssig an der
Kasse deaktiviert wird (Anforderung a, &
und d der Checklist). Die Herangehenswei-
se liegt nahe: Schaltet man die Technik aus,
so hat man auch kein Problem mehr.

Nun verzichtet man damit aber natirlich
auch auf die Nutzenpotenziale auflerhalb
von Logistikkette und Supermarkt, die
heute vielerorts fiir den Einsatz von RFID-
Technologie gesehen werden (Anforderung
0). Zu nennen sind hier beispielsweise ver-
einfachte Prozesse fiir die Garantie-, Riick-
gabe- und Recyclingabwicklung, neue
Dienste im Sicherheitsbereich und innova-
tive Heimapplikationen wie eine ,intelli-
gente” Mikrowelle oder der notorische
yintelligente Kiihlschrank, Es ist daher
durchaus fraglich, in wie weit sich Ver-
braucher konsequent zu einem kompletten
Verzicht auf RFID-basierte Dienste nach
dem Kauf entschlieffen wiirden.

Mochte man die Nutzenpotenziale von
RFID nach dem Kauf wahrnehmen und
gleichzeitig Kontrolle tiber das Kommuni-
kationsverhalten der den eigenen Objekten
zugeordneten Tags austiben, so ist es notig,
auf diese direkt einzuwirken und je nach
Kontext die Preisgabe von Information
entweder zuzulassen oder abzulehnen.
Hierbei ist wichtig, dass nicht nur ein Au-

thentifizierungsverfahren vorgesehen ist,
sondern auch ein standardmifliger Aus-
leseschutz [SpBe04]. Im Gegensatz zu der
oben diskutierten P3P-Losung entsteht da-
durch genau die Umkehrung von Kontrol-
le — was aus Sicht im Sinne des Verbrau-
cherschutzes wiinschenswert ist — namlich
grundsitzliche standardmiflige Anony-
mitit gepaart mit bewusster Offenlegung
bei Vorhandensein eines entsprechend inte-
ressanten Dienstes.

3.3 Hash Lock

Das Hash-Lock-Verfahren [ERSW03] sicht
eine Zugriffsbeschrinkung auf RFID-Tags
mittels einer im Tag integrierten krypto-
graphischen ~ Hashfunktion vor. Eine
Hashfunktion stellt einen hohen Zugangs-
schutz nach gegenwirtigem Stand der Tech-
nik dar. Geht ein Produkt in den Besitz ei-
nes Kunden tiber, so wird der Tag mit einem
Hashwert b = Hash(k) tber einem zufillig
gewahlten Schlusselwert & gesperrt und der
Datensatz (b, k) an eine private Datenbank
des Kunden tibergeben. Ein auf diese Weise
gesperrter Tag sendet einem Lesegerat auf
Anfrage nur noch 5 und verschweigt den
EPC oder andere Tag-Daten.

Ein mit dem Hash-Lock-Verfahren ge-
sperrter RFID-Tag erlaubt demnach nur
solchen Lesegeriten Zugriff auf den EPC,
welche einen Zugang zu der privaten Da-
tenbank des Besitzers haben und den zu b
korrespondierenden k-Wert als Authentifi-
zierungsmerkmal senden konnen. Der
RFID-Tag tberprift diesen mittels seiner
integrierten Hashfunktion. Datenschutz-
probleme wie unvorhergesehene Objekt-
verantwortlichkeit, krimineller Missbrauch
und mogliche Personalisierung werden
durch diese Technik effektiv unterbunden.
Aus Datenschutzsicht negativ (Punkt s der
Checkliste) ist, dass der Tag wieder erkannt
werden kann: Der an jedes Lesegerit aus-
gesendete Hashwert 5 stellt eine langfristig
verwendete (wenngleich von Auflenstehen-
den nicht mit dem EPC verkniipfbare)
Tagkennung dar. Das Verfahren ist daher
nur eingeschrinkt geeignet, die Privatspha-
re des Nutzers zu schiitzen. Etwas einge-
schrinkt wird die Praktikabilitit der Lo-
sung ferner durch die Notwendigkeit einer
Datenbank im Nutzerbereich, die regelma-
Big gepflegt und mit allen Lesegeriten einer
Person permanent vernetzt sein muss.

3.4 Randomized Hash Lock

Bei dem Randomized-Hash-Lock-Verfah-
ren [ERSWO03] handelt es sich um eine Wei-
terentwicklung des urspriinglichen Hash-

Lock-Verfahrens mit dem Ziel, das
Wiedererkennungsproblem zu losen. Ein
gesperrter Tag sendet hier nun keinen festen
Hashwert » mehr aus. Stattdessen wird fiir
jede Leseanfrage » vom RFID-Tag ein neuer
Hashwert 5, erzeugt, und zwar auf Basis des
EPCs eines Objekts und einer Zufallszahl 7,,.
Die Zufallszahl r,, und b,, = Hash(EPC | 7,)
werdenC auf Anfrage eines Lesegerites aus-
gesendet. Nur der Besitzer des Tags, der vor-
her den EPC eines in seinem Besitz befindli-
chen Produkts in einer privaten Datenbank
abgespeichert hat, ist in der Lage, mithilfe
von r, und b,,= Hash(EPC | 7,,) auf den rich-
tigen EPC zu schlief§en.

Dieses Verfahren benotigt ebenso wie
das urspringliche Hash-Lock-Verfahren
eine vernetzte Datenbank im Nutzer-
bereich. Wichtigster Nachteil ist jedoch der
hohe rechnerische Aufwand fiir die Ermitt-
lung des EPC auf Basis von 7, und 4, =
Hash(EPClr,). Da die Hashfunktion nicht
invertiert werden kann, muss auf Basis von
7, fur jeden Datenbankeintrag ein
Hashwert berechnet und mit b, verglichen
werden, um den richtigen EPC zu isolie-
ren. Der Aufwand ist somit linear in der
Anzahl der Datenbankeintrige, was zu
Skalierungsproblemen fiihren kann.

3.5 Private ID

Eine wesentliche Vereinfachung des Hash-
Lock-Verfahrens stellt der Private-1D-An-
satz [Inoue04] dar. Hier wird bei Ubergabe
des Objekts an den Kunden der EPC auf
dem Tag einfach durch eine frei wihlbare
Kennung, eben die Private ID, ersetzt. In
einer privaten Datenbank des Kunden wird
dann die Zuordnung von Private ID zu
EPC gespeichert. Fragt ein Lesegerit einen
Tag an, erhilt es nur die ID des Tags. Zum
richtigen EPC zugeordnet werden kann
diese jedoch nur, dhnlich den obigen Lo-
sungen, durch den Besitzer der Datenbank.
Problematisch ist bei diesem Verfahren ne-
ben dem schon beschriebenen Wieder-
erkennungsproblem, dass keine praktikable
Methode vorgeschlagen wurde, wie das un-
autorisierte Setzen oder Loschen der Pri-
vate ID verhindert werden kann.

3.6 Das Passwort-Modell:
StandardméfBige Anonymitét
und einfache Authen’rifizierung

Wie die bereits vorgestellten Verfahren ba-
siert das von den Autoren in [SpBe04] vor-
geschlagene Passwort-Modell auf einem
standardmifligen Schutz der RFID-Tags,
welcher ein Auslesen ohne Zustimmung
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Bild2 Prozessablauf an der Deaktivierungsstation

des Nutzers verhindert. Die Grundidee ist
einfach: Der RFID-Tag wird mit einer Ak-
tivierungstunktion (Enable/Disable Functi-
on) ausgestattet. Diese Funktion aktiviert
bzw. deaktiviert bestimmte Funktionen des
RFID-Tags, insbesondere solche, welche
den (Lese-)Zugriff auf den EPC ermogli-
chen. Ein aktivierter RFID-Tag verhalt sich
so wie im EPC-Standard vorgesehen: Jedes
Lesegerit kann nach erfolgter Separierung
eines einzelnen RFID-Tags im Lesebereich
den EPC erfragen. Die Infrastruktur in Su-
permarkt und Logistik muss daher kaum
angepasst werden: Jeder RFID-Tag ist ak-
tiv und besitzt ein individuelles ,Kill“-
bzw. Deaktivierungspasswort, welches
analog zum Kill-Ansatz iber die Artikel-
datenbank der Supermarktkasse verfiigbar
gemacht wird.

An der Kasse oder einer separaten Deak-
tivierungsstation wird ein RFID-Tag je-
doch nicht durch den Kill-Befehl zerstort,
sondern nur temporir deaktiviert. Zusitz-
lich wird das Tag-Passwort durch ein von
Verbraucher gewihltes ,RFID-Passwort®
ersetzt, welches beispielsweise auf dessen
,Datenschutz-Karte  gespeichert  ist
(Bild 2). Deaktivierte RFID-Tags erwarten
nach der Separierung das korrekte Pass-
wort zum Auslesen des EPC bzw. zur
(Re-)Aktivierung, ansonsten wird der Zu-
griff verwehrt. Im EPC-Standard fiir Tags
der Generation 2 [AutIDO05] ist ein Pass-
wortschutz nur zur Absicherung der Kill-
Funktion und zur Beschrinkung der
Schreibrechte vorgesehen. Ein aktivierba-
rer Passwort-Schutz des Lesezugriffs wie
hier vorgeschlagen ist nicht vorgesehen.
Allerdings wurde der Anti-Kollisions-Al-
gorithmus so weiterentwickelt, dass eine
Separierung der im Lesebereich befindli-

chen Tags ohne Aufdeckung des EPC er-
folgt.

Die entscheidende Vereinfachung in un-
serem Verfahren besteht darin, dass die
Kontrolle deaktivierter RFID-Tags nicht
mit Tag-spezifischen Schliisseln ausgetibt
wird. Stattdessen hat jeder Verbraucher ein
einziges (bzw. einige wenige) Passwort(e)
fiur simtliche thm zugehorigen Objekte.
Dieses ,,RFID-Passwort“ ist analog zur
heutigen Zugriffsrechtegestaltung im Onli-
nebereich fir nur einen Dienst giiltig, nim-
lich den der Deaktivierung und Aktivie-
rung der eigenen Produkte.

Hatte jeder RFID-Tag ein anderes Pass-
wort, wire wie bei Private ID oder Hash
Lock eine Tag-Kennung erforderlich, die
auch im deaktivierten Zustand ausgesendet
wird, um dem Lesegerat die effiziente Er-
mittlung des richtigen Passwortes zu er-
moglichen. Dies fihrt zu dem oben be-
schriebenen  Wiedererkennungsproblem.
Das verbraucherspezifische ,RFID-Pass-
wort“ ermoglicht hingegen den Verzicht
auf die Tag-Kennung, da das zu verwen-
dende Passwort dem berechtigten Lesege-
rit ja bekannt ist, bzw. nur einige wenige
Passworter durchprobiert werden missen.
Ohne Kenntnis des Passworts wird nur der
Separierungs-Algorithmus ausgefiihrt -
wodurch Presence Spotting ohne Identifi-
zierung ermoglicht wird, und damit die
Anforderung j der Checkliste nicht mehr
erfillt ist.

Das Passwort-Modell legt zwei Realisie-
rungsvarianten nahe: In einer Basisvariante
wird das Passwort unverschliisselt tibertra-
gen, so dass der Funktionsumfang der heu-
te preiswert verfiigbaren RFID-Tags (z. B.
[-Code SL2 ICS11 von Philips [Phili03])
bereits ausreicht. Das Kommunikations-

WIRTSCHAFTSINFORMATIK 47 (2005) 6, S. 1-9

2052492  Wirtschaftsinformatik Heft 6/2005 3B2 Art. 31 WI — State-of-the-Art  Pos.31 (Autor: Berthold) w:/p_3/wir/wir05_06/0409/wir0409u.3d
Stand: 27. 9. 2005 (gelieferte Daten) Bearbeiter: Weishaar
RFID: Verbraucheréingste und Verbraucherschutz | 7
1. Tag Separierung
— /\
2. Anfrage EPC Deaktivierungs-
<+ Stafi 3. Anfrage v
arion »
Tag-Passwort, EPC
RFID Supermarkt
TOg 4. Deaktivierung | Tag-Passwort Artikel
- "~ ‘1T°-"°~"°~"™°=-° AT T TS T TS S T [
Tag-Passwort E Datenbank
5. RFID-Passwort 4
Ej h setzen DOtenSChUtZ v
Karte ||

protokoll dndert sich im deaktivierten Zu-
stand nur in so weit, dass fiir bestimmte
Befehle das Passwort tibertragen und tiber-
prift wird. In einer erweiterten Variante
wird das Passwort ausschliefflich ver-
schliisselt tbertragen, wofiir dann aller-
dings eine Hash-Funktion auf dem RFID-
Tag realisiert sein und bei jeder
Passwortiiberpriifung ausgefihrt werden
muss. Bereits die Basisvariante schiitzt ge-
gen Massentiberwachung: Selbst wenn die
RFID-Passworter vieler Menschen abge-
hort wiirden, wire keine massenhafte
Identifizierung von Passanten moglich, da
gegentiber jeder Person jedes einmal abge-
horte Passwort durchprobiert werden
miisste. Die erweiterte Version schiitzt hin-
gegen auch gegen individuelle Uber-
wachung Einzelner. Durch die hohe Si-
cherheit kann das Passwort zudem zum
Beweis des Besitzes verwendet werden:
Nur der berechtigte Nutzer ist in der Lage,
den Tag zu kontrollieren. Gestohlene Ware
wire unverkiuflich, wenn zusitzlich noch
die Echtheit des Tags durch dhnliche kryp-
tographische Verfahren unter Einbezie-
hung des Herstellers tiberpriifbar wire.

3.7 Zero Knowledge Ansatz

Einen ganz ahnlichen Ansatz verfolgt Eng-
berg et. al. [EnH]J04]. Ebenso wie bei dem
Passwort-Modell wird ein Gruppenschliis-
sel (gemeinsames Passwort) fir verschie-
dene Tags eines Bereiches vorgeschlagen.
Allerdings verwendet Engberg ein komple-
xeres Authentifikationsprotokoll: Ein Le-
segerat sendet folgende Nachricht:

<t, r XOR hash(z XOR key),
hash(r XOR key)>
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wobei ¢ ein Zeitstempel, r eine Zufallszahl
und key der Gruppenschlissel ist. Der
RFID-Tag kann diese Berechnung nach-
vollziehen und somit verifizieren, dass das
Lesegerit den Gruppenschliissel kennt.
Der letzte akzeptierte Zeitstempel muss je-
doch im RFID-Tag gespeichert werden,
um Wiederholungsangriffe zu verhindern.
Zudem miissen alle Lesegerite synchroni-
siert werden. Der Vorteil dieser Methode
ist einerseits der Verzicht auf die Notwen-
digkeit eines Zufallsgenerators im RFID-
Tag, andererseits steht der Wert r fir die
Verschlisselung eines Kommandos oder
einer Antwort des Tags zur Verfigung, da
ein Abhorer r nicht ermitteln kann. Eine
unverschliisselte Ubertragung des EPC
kann so vermieden werden. Zusitzlich
propagiert Engberg die Loschung des EPC
und die Ersetzung durch einen zufilligen
Wert, dhnlich wie bei Private ID. Der Vor-
teil ist ein besserer Schutz vor physischen
Angriffen auf die RFID-Tags, wegen des
Verzichts auf jegliche identifizierende Da-
ten. Neben der dadurch notwendigen
Datenbank im Nutzerbereich ist der we-
sentliche Nachteil jedoch die fehlende
mehrseitige Sicherheit: Ein einmal gesperr-
ter Tag kann niemals gegeniiber Dritten be-
weisen, einen bestimmten EPC zu besitzen
— dieser wurde ja geloscht. Es miisste dies-
beziiglich dem bisherigen Besitzer vollig
vertraut werden. Bearbeitung von Garan-
tiefillen wire dann auf Basis der RFID-
Tags nicht moglich. Zudem ist fraglich, ob
ein Schutz des EPC gegen diese relativ
theoretischen Angriffe sinnvoll ist, da der
Angreifer noch immer den Gruppenschliis-
sel extrahieren und somit alle Tags dieser
Gruppe kontrollieren konnte.

3.8 Fazit

Alle vorgeschlagenen Authentifizierungs-
verfahren haben gemeinsam, dass sie eine
standardmiflige Anonymitit gewahrleisten
und die Auslesung der Tag-Inhalte voll-
stindig in die Kontrolle des Endnutzers
bzw. -verbrauchers transferieren. Anderer-
seits fihren all diejenigen Ansitze, die
Hash-Funktionen auf den Tags einsetzen,
derzeit noch zu erheblich erhohten Tag-
kosten. Eine Einschrinkung der Praktika-
bilitit stellt die aufler beim Passwort-Mo-
dell notwendige vernetzte Datenbank da.
Eine aus Datenschutzgriinden problemati-
sche zentrale Datenbank, wie in der
Checkliste unter Punkt 7 angesprochen,
bendtigt hingegen keine der Techniken. Ei-
nen Schutz im Supermarkt (Anforderung 7)
kann keine der Techniken bieten, da der
Supermarkt vor und an der Kasse zwangs-

laufig Zugang zum RFID-Tag haben
muss.

Individuelle Tag-spezifische Passworter
haben entweder einen hohen Berechnungs-
aufwand beim Auslesen durch berechtigte
Lesegerite (Randomized Hash Lock) oder
aber die Aussendung einer verfolgbaren
Kennung auch an unberechtigte Lesegerite
(Private ID, Hash Lock) zur Folge — was
aus Datenschutzsicht nachteilig ist (Punkt s
der Checkliste). Die im Passwort-Modell
und dem Ansatz von Engberg verwendeten
Gruppenpassworter  umgehen  diesen
Nachteil, ermoglichen aber den Zugriff auf
alle Tags der ,,Gruppe®, wenn dieses Pass-
wort einmal abgehort werden konnte. Die
kurze und relativ stabile Liste von Grup-
penpasswortern in einem Haushalt verein-
facht das Handling: Statt alle Gerite zu
vernetzen geniigt eine einmalige Kopie der
Liste. Im Haushalt wiirden die RFID-Tags
dauverhaft deaktiviert bleiben und Aus-
lesevorginge nur nach Passwortverifikati-
on erfolgen. Eine Reaktivierung der RFID-
Tags ist nur dann notwendig, wenn
Produkte (voriibergehend) an einen Drit-
ten Ubergeben werden, wie z. B. bei Abga-
be eines Kleidungsstiicks bei einer Textil-
reinigung. Das Reinigungsunternehmen
kann nun den EPC des Tags auslesen und
zur Abwicklung des Auftrages verwenden,
jedoch auf Grund der Unkenntnis des
Passwortes den RFID-Tag nicht kontrol-
lieren.

Passwort-Modell, Randomized Hash
Lock und das Modell von Engberg erfiillen
die wesentlichen Punkte der Privacy-
Checkliste. In Punkt f (Abhérsicherheit)
bietet das Verfahren von Engberg Vorteile.
,Presence Spotting,“ Punkt j, wird von den

Autoren wegen der moglichen Erkennung
yversteckter® Tags eher positiv gesehen;
dies ist aber auch kontextabhingig und
letztlich  Ansichtssache. Engberg pro-
pagiert hingegen die von seinem Verfahren
ermdglichte Nichtnachweisbarkeit deakti-
vierter Tags. Mit der beim Passwort-Mo-
dell vorgeschlagenen Tag-Deaktivierung an
der Supermarktkasse konnten die Forde-
rungen b bzw. d der Checkliste erfiillt wer-
den: Der Normalfall ist die Deaktivierung
der RFID-Tags, ohne dass der Verbraucher
dies explizit fordern muss. Verfiigt ein
Verbraucher iiber keine ,,Datenschutz-Kar-
te“ — oder mochte er sich nicht mit der
Technologie befassen — konnte das jeweils
notwendige Aktivierungspasswort  bei-
spielsweise fiir Garantiefille einfach auf die
Rechnung gedruckt werden. Die Basis-
variante des Passwort-Modells fiihrt zu-
dem zu einer nur minimalen Erhchung der
Kosten fiir Tagherstellung, Infrastruktur
und Organisation/Einsatz im Vergleich zu
einem Szenario mit Einsatz der Kill-Funk-
tion, wo der wesentliche Aufwand beim
Bereitstellen der individuellen Kill-Pass-
worter an der Deaktivierstation anfallt.

B 4 Resumee

Industrie und Handel sehen sich an der
Schnittstelle zum Kunden mit der Heraus-
forderung konfrontiert, dass viele Men-
schen die Vorstellung von ,lebenden®
Chips in ihren Objekten als unangenehm
empfinden. Die empirischen Arbeiten am
Auto-ID Center und an der Humboldt-
Universitit zu Berlin haben diese Angste

RFID: Consumer Fears and Consumer Protection

RFID introduction is a hotly debated public policy issue. The technology enables physical
environments to become more interactive and supportive by tagging each item with a chip
that wirelessly communicates with a service-enriched backend infrastructure. Based on a
number of user studies at Humboldt-Universitét and at the Auto-ID Center, this article pre-
sents the major fears associated with RFID introduction. We show to what extent these fears
are justified and derive a number of system requirements for giving users more control over
an RFID-encbled IT infrastructure. After presenting several recent technical proposals for
privacy protection, we focus on the question of controlled access to RFID tags. We conclude
with a proposal for an easy-to-use private password model.
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konkretisiert. Dabei stehen die Moglich-
keiten einer systematischen Uberwachung
durch unbemerktes Auslesen und Wieder-
erkennen von Personen durch ihre Objek-
te, Objektverantwortlichkeit, die unkon-
trollierbare und teilweise als unangenehm
empfundene Zuordnung zu Konsumenten-
zielgruppen sowie ein potenzieller Tech-
nologiepaternalismus und ein genereller
Kontrollverlust im Vordergrund der Be-

furchtungen.
Um diesen Angsten zu begegnen, wur-
den diverse Schutztechnologien vor-

geschlagen. Die Unterschiede zwischen
den vorliegenden Vorschligen betreffen die
Frage, wie viel und wo sie Kontrolle durch
den Verbraucher vorsehen. Geht man da-
von aus, dass es die ,ntelligente Umge-
bung sein soll, die aktiv (1.A. zu Werbe-
zwecken) auf den Menschen zugeht, so
wire es erforderlich, sich z. B. durch Blo-
cker-Tags vor dieser zu schiitzen — man
geht in die Defensive. RFID-Tags mussten
in diesem Szenario fir Lesegerite grund-
sitzlich auslesbar sein. Geht man jedoch
umgekehrt davon aus, dass der Mensch ak-
tiv auf die Systemumgebung zugeht, wenn
er Informationen oder Dienste sucht (z. B.
durch Abfrage einesRFID-Tags, welches
zu Informationszwecken unter einem
EPCGlobal-Logo an einem Konzertplakat
angebracht ist), so missten die RFID-Tags
grundsatzlich nichr zuginglich sein. Der
Verbraucher selbst entscheidet, wann er
mehr von seiner ,intelligenten Umgebung
erfahren mochte, und es wird letztendlich
die Dienstglite oder der Kontext sein, die
dariiber entscheiden, wann er ein Angebot
wahrnimmt. Damit geht jedoch auch eine
unterschiedliche Qualitit an RFID-Tags
einher. Will man Hashfunktionen oder
auch nur wiederbeschreibbaren Speicher in
massenmarktfahige Tags integrieren, so
werden diese deutlich teurer. Dieser Trend
wird von der Industrie nicht begriifit, so-
lange man noch bei den einfachsten Tags
unter einem zu hohen Preisniveau leidet.
Allerdings glauben wir, dass die RFID-
Einfiihrung im Handel ohne derartige In-
vestitionen in eine breitere Technikakzep-
tanz nicht gelingen kann.

Es verbleibt letztlich die Frage nach der
einfachen Handhabung der vorgeschlage-
nen Sicherheitsfunktionen. Fir den Mas-
senmarkt glauben wir, dass in vielen An-
wendungsbereichen guter Schutz mit
einfacher Handhabe besser ist als sehr gu-
ter Schutz mit schwieriger Handhabe.
Diese Primisse hat sich in dem von uns
vorgeschlagenen Passwortverfahren nieder-
geschlagen, welches wir mit diesem Artikel
zur Diskussion stellen.
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