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Abstract: Anhand der mit dem VolP-Migrationsprojekt an der Universitéit Passau
gemachten Erfahrungen schildert diese Arbeit, welche Voraussetzungen fiir die
Einfiihrung von VoIP erfiillt sein sollten und welche speziellen Anforderungen an
eine VolP-Implementierung gestellt werden sollten. Vorgestellt wird die an der
Universitit Passau konkret eingesetzte Implementierung, ergénzt durch eine
Beschreibung wichtiger Konsequenzen sowie Erkenntnisse der Migration. Derzeit
ist der Umstieg auf VoIP nochkein unbedingtes "Muss".

1 Einfiihrung

An vielen Hochschulen stellt sich mit einer notwendigen Erneuerung der Telefonanlage
auch die Frage der Einfiihrung von Voice-over-IP (VoIP). An der Universitéit Passau war
Ende 2004 die Situation gegeben, dass die bestehende Telefonanlage zum einen nicht
mehr weiter ausgebaut werden konnte, zum anderen vom Hersteller ab Februar 2006
keine Ersatzteilversorgung mehr garantiert wurde. Nachdem unter diesen Umstéinden
eine Gesamterneuerung der Telefonanlage notwendig wurde, beschloss man den
kompletten Umstieg auf die VolP-Technologie.

Telefonie ist ein Dienst mit "mission-critical"-Charakter, d. h. dass die Nutzer die stetige
Verfligbarkeit ohne Unterbrechungen erwarten. Gegeniiber der konventionellen
Telefonie, bei der die Endgerite direkt an die Telefonanlage angeschlossen sind, gibt es
bei VoIP erheblich mehr Faktoren, die sich auf die Betriebssicherheit auswirken, etwa
die Tatsache, dass ein IP-Telefon mit der VolP-Anlage iiber das Datennetz
kommuniziert, also die Datenpakete im Normalfall einige Switches und/oder Router
passieren miissen. Damit bei VoIP eine &hnlich hohe Verfiigbarkeit wie bei
konventioneller Telefonie erreicht wird, miissen Konfiguration und Integration einer
VolIP-Anlage in ein bestehendes Netzwerk besonders nach Gesichtspunkten der
Verfuigbarkeit geplant werden.



2 Migrationsszenarien - Einstieg oder Umstieg?

Fiir die Einfithrung von VoIP gibt es im wesentlichen zwei Szenarien: Entweder man
stellt nur abgegrenzte Teilbereiche um, wobei die bestechende konventionelle
Telefonanlage weiter in Betrieb bleibt, oder man plant einen Komplettumstieg mit Ersatz
der bestehenden Telefonanlage.

Die Einfuhrung in Teilbereichen kommt bei einer Erweiterung des bestehenden
Telefonnetzes z. B. durch Inbetriebnahme neuer Gebidude in Betracht, wenn die in
Betrieb befindliche konventionelle Telefonanlage noch nicht ausgetauscht werden soll.
AuBerdem erhdlt man unabhingig von einer Erweiterung einen produktiven Testaufbau
durch die Umstellung eines ausgewahlten Teilbereichs.

Ein Komplettumstieg, d. h. der Ersatz einer konventionellen Telefonanlage durch eine
neue Anlage mit VoIP-Technologie bietet sich besonders dann an, wenn die bestehende
Telefonanlage ohnehin zur Erneuerung ansteht.

Nachdem sich auch ein Komplettumstieg in der Praxis nicht auf einmal am Stiick
durchfiihren ldsst, sondern in mehreren Schritten durchgefiihrt wird, muss man fiir den
begrenzten Zeitraum vom Beginn bis zum Abschluss der Migration die neue VolP-
Anlage parallel zur alten betreiben, wobei eine geeignete Kopplung der Anlagen
vorzusehen ist.

3 Netzwerktechnische Voraussetzungen fiir die Einfithrung von VoIP

Die grundlegende Voraussetzung fiir den erfolgreichen Einsatz von VoIP ist ein
geswitchtes LAN mit einer Anbindung von mindestens 100 MBit/s zu den Endgeriten.
Fir die Anbindung eines IP-Telefons wiirde selbstverstindlich auch eine geringere
Bandbreite gentigen; nachdem aber die Zahl der Netzwerkanschliisse pro Arbeitsplatz oft
nicht einfach erweitert werden kann, wird das IP-Telefon iiblicherweise in die
Netzwerkverbindung zum Arbeitsplatz-PC eingeschleift (die IP-Telefone, die diese
Maoglichkeit bieten, verfiigen tiber einen integrierten Switch).

Das Netzwerk muss im Normalbetrieb problemlos und fehlerfrei arbeiten - wer in
seinem LAN stindig auf der Suche nach unerklarlich auftretenden Problemen ist, wird
mit VoIP nicht gliicklich werden. Von grundlegender Wichtigkeit filir eine zuverldssige
Funktionalitit des gesamten LAN ist, dass die organisatorische und technische
Verantwortlichkeit fiir den Betrieb an einer Stelle (iblicherweise am Rechenzentrum)
konzentriert ist. Anderungen und Erweiterungen am Netzwerk diirfen nur von dieser
zentralen Stelle vorgenommen oder miissen zumindest von ihr autorisiert werden.

Aus Sicherheits- und Stabilitdtsgrinden sollten IP-Telefone nicht im normalen
Datennetz, sondern in eigenen virtuellen LANs (VLANs) betriecben werden. Die
Datenpakete laufen dann zwar iiber das gleiche physische Netz, werden aber durch einen



sog. VLAN-Tag (in dem die Nummer des VLAN angegeben ist) gekennzeichnet [1].
Aufgrund dieses VLAN-Tags konnen Datenpakete durch VLAN-fdhige Switche
verschiedenen logischen Netzsegmenten zugeordnet werden.

Um auszuschlieBen, dass bei relativ ausgelasteten Netzwerklinks auf dem Weg vom
Absender zum Ziel Sprachpakete verzogert weitergeleitet werden oder sogar verloren
gehen, werden VolP-Datenpakete iiblicherweise priorisiert ("Quality of Service", QoS),
und zwar sowohl auf Netzwerklayer 2 nach dem 802.1Q/p-Standard, als auch auf
Netzwerklayer 3 mit DSCP [2].

IP-Telefone benétigen eine Stromversorgung, entweder per dediziertem Steckernetzteil
oder bei entsprechenden Modellen auch tiber das Netz mit Power-over-Ethernet (PoE).
Zu bevorzugen ist die Stromversorgung {iiber PoE (sofern PoE-fihige Switches
eingesetzt werden), da hierbei das dedizierte Netzteil als Fehlerquelle ausscheidet und
weniger Kabel am Telefon angeschlossen werden miissen.

Um das Risiko von Betriebsunterbrechungen der VolP-Telefonie durch Ausfall von
Netzwerkkomponenten zu minimieren, sollte eine redundante Auslegung zentraler
Netzwerkkomponenten in Betracht gezogen werden. Hierbei kommen insbesondere die
Komponenten in Betracht, die die einzelnen Gebaude mit der VoIP-Anlage verbinden.

Ob das bestehende Netzwerk wirklich fiir den Einsatz von VoIP geeignet ist, sollte
unbedingt vor einer VolP-Einfiihrung auch praktisch im Rahmen eines Auditings gepriift
werden. Hierbei testet man insbesondere die Stabilitdt (Paketfehler und -verluste) des
Produktivnetzes unter Last und die Funktionalitdt von QoS. Es empfiehlt sich, einen
Dienstleister mit dem Auditing zu beauftragen, da dieser iiber spezielle Geréte (z. B.
Lastgeneratoren, Netzwerkanalysatoren) zum Testen verfiigt. Wenn spédter im Betrieb
von VoIP Probleme auftreten, kann aufgrund der Ergebnisse des Auditing gut
abgeschitzt werden, ob die Ursachen im Netzwerkbereich zu suchen sind.

4 Wichtige Forderungen an eine VolP-Implementierung

Die VoIP-Implementierung an der Universitdt Passau sollte gewissen Anforderungen
genligen. Im folgenden werden einige davon vorgestellt, die zumindest zur Zeit der
Beschaffung im Jahr 2005 nicht unbedingt als selbstverstidndlich vorausgesetzt werden
konnten.

4.1 Abhorsicherheit und Authentisierung von Endger:iiten
Nachdem die VoIP-Signalisierungs- und Sprachdaten iiber die gleiche physikalische

Leitung wie die PC-Daten gehen, muss durch eine Verschliisselung des VolP-
Datenverkehrs sichergestellt werden, dass dieser nicht abgehért werden kann.



Dieser Schutz muss sich zum einen erstrecken auf die Signalisierungsdaten, die z. B.
beim Auf- und Abbau einer Gespriachsverbindung anfallen und Aufschluss dariiber
geben, wer wie lange mit wem telefoniert hat. Zum anderen sind natiirlich auch die
Sprachdaten, die den digital kodierten tatsdchlichen Gesprichsinhalt umfassen,
entsprechend zu verschliisseln.

IP-Telefone sind mittlerweile iiberall kduflich zu erwerben; ebenso konnen PCs mit
entsprechender Software als sog. Softphones an VolP-Anlagen betrieben werden. Durch
eine Authentisierung der Endgerite muss der Betriecb von "wilden" Telefonen
unterbunden werden kdnnen.

4.2 Integration der VoIP-Anlage in die vorhandene Netzwerkinfrastruktur

Ein gemél Abschnitt 3 VoIP-taugliches Netzwerk sollte fiir die Integration einer VoIP-
Anlage nicht weiter umkonfiguriert werden miissen. Wichtig bei den VolP-Endgeriten
ist, dass diese mit VLAN-Tags umgehen kénnen. Hier ist die Frage, wie den VolP-
Endgeriten die Nummer des VLANs (VLAN-Id), in dem sie operieren sollen, bekannt
gemacht wird. Manche Hersteller setzen auf eigene Protokolle, um dies zu
automatisieren. Damit das funktioniert, muss aber auch die vorhandene Netzwerk-
infrastruktur diese speziellen Protokolle unterstiitzen.

So setzt z. B. die Fa. Cisco bei ihrer VolP-Losung das "Cisco Discovery Protocol"
(CDP) ein, um den VolP-Endgeriten ihre VLAN-Id mitzuteilen (eine Beschreibung von
CDP findet sich im Abschnitt "Cisco Discovery Protocol" von [3]). Dieses Protokoll ist
aber nur auf Cisco-Netzwerkkomponenten implementiert, d. h. dass fiir eine Nutzung
von CDP auch die beteiligten Switches und Router von der Fa. Cisco stammen miissen.

Kann die automatische VLAN-Konfiguration des VoIP-Herstellers nicht genutzt werden,
weil die beteiligten Netzkomponenten das dafiir verwendete Protokoll nicht unterstiitzen,
muss es in jedem Fall die Moglichkeit geben, die VLAN-Id auf den VoIP-Endgeriten
manuell und dauerhaft zu konfigurieren. Dies ist zwar etwas aufwendiger als ein
Automatismus, aber vertretbar, da die VLAN-Id lediglich beim Aufstellen oder
Umziehen eines Endgerites modifiziert werden muss.

Am flexibelsten ist man natiirlich mit einem automatischen Verfahren, das mit
Standardprotokollen arbeitet, also unabhingig vom Hersteller der vorhandenen
Netzinfrastruktur ist.

4.3 Redundanz

Der Totalausfall von Telefoniediensten wird auch heutzutage trotz Verfiigbarkeit
alternativer Kommunikationsmdéglichkeiten (z. B. E-Mail) als Katastrophe angesehen.
Dementsprechend sollte fiir kritische Komponenten der VoIP-Anlage vermieden werden,
dass sich "single-point-of-failure"-Szenarien ergeben.



Wir haben bereits in Abschnitt 3 erwéhnt, dass zentrale Netzwerkkomponenten
redundant ausgelegt werden sollten. Auch fiir die wichtigsten zentralen Komponenten
der VoIP-Anlage sollte geeignete Redundanz vorgesehen werden, so dass es bei Ausfall
einzelner Komponenten (z. B. Netzwerkkarten, Festplatten, Netzteilen oder ganzer
Server) nicht zu einem Ausfall der gesamten Funktionalitit der Anlage kommt. Die
Realisierung muss sowohl hardwareseitig (durch Duplizierung von kritischen
Komponenten) als auch softwareseitig (zur Steuerung der Umschaltung von redundanten
Komponenten) geschehen.

4.4 Leistungsmerkmale

VolP-Telefonie ermoglicht durch die Integration von Sprache und Daten eine Vielzahl
neuer Leistungsmerkmale. Bei der Ablosung einer konventionellen Telefonanlage durch
VolIP ist jedoch fiir den Nutzer wichtig, dass die bisher genutzten Leistungsmerkmale in
moglichst grofem Umfang auch weiterhin - und zwar direkt am Telefon - verfiigbar
sind. Es wird nicht bereitwillig vom Nutzer akzeptiert, wenn er fiir die Nutzung
gewohnter Leistungsmerkmale zusétzlich zum Telefon einen PC bedienen muss.

4.5 Zusitzliche Dienste

Je nach Ausbaustufe sollte eine Telefonanlage auch Anrufbeantworter- und ggf. auch
Faxserverfunktionalitit bereitstellen. In Verbindung mit einem Webinterface fiir den
komfortablen Zugriff auf eingegangene Sprach- oder Faxnachrichten lassen sich dann
Unified Messaging-Funktionalititen abbilden. Diese Dienste werden oft nicht auf dem
eigentlichen VoIP-Server implementiert, sondern auf einen separaten Server ausgelagert.

Fiir den Betrieb einer Telefonvermittlungsstelle bendtigt man eine Software, die per PC
das Durchsuchen des internen Telefonverzeichnisses nach verschiedenen Kriterien
gestattet, bei hoherem Gesprachsaufkommen die Anrufe in Warteschlangen (mit
entsprechenden Ansagen) verteilt und Gespriche zum eigentlichen Ziel vermittelt.
Soweit die VoIP-Anlage eine solche Funktionalitdt nicht vorsieht, kommt serverbasierte
Spezialsoftware von Drittanbietern zum Einsatz.

Die Abrechnung von Gespriachsgebiihren ist ein weiterer Dienst, der im Telefoniebereich
(egal ob VoIP oder konventionell) unverzichtbar ist. Hier setzt man meist auf
entsprechende  Standardprodukte, die die vom VoIP-Server protokollierten
Gesprachsdatensitze auswerten und den Nutzern bzw. Kostenstellen zuordnen. Schon
aus Grinden des Datenschutzes (Trennung von Gesprachsdatenerfassung und
-abrechnung) empfiehlt es sich, diesen Dienst auf einem dedizierten Server zu
installieren.



4.6 Zentrale Administration

Im letzten Abschnitt haben wir dargestellt, dass sich die Administration der
Telefonanlage nicht nur auf ein System, sondern - je nach Ausbaustufe - auf mehrere
Systeme erstrecken kann. Diese Systeme teilen sich viele Daten, z. B. miissen
Rufnummern- und Nutzerdaten nicht nur dem VoIP-Server, sondern auch dem
Voicemail-/Faxserver, der Telefonvermittlung und dem Gebiihrenabrechnungssystem
zur Verfiigung stehen.

Damit man die Daten nicht mehrfach (auf jedem System einzeln) einpflegen muss, sollte
ein Administrationstool zur Verfligung stehen, das alle Systeme geeignet integriert, so
dass die Routineadministration (wie z. B. Pflege von Nutzerdaten, Einrichtung und
Umziige von Endgerdten) nur noch tiber dieses Administrationstool erfolgt. Da ein
solches Tool individuell fiir die beteiligten Systeme angepasst werden muss, wird man
hier nicht auf Standardlésungen zuriickgreifen konnen.

4.7 Einsatz von Open Source-Systemen?

In den letzten Jahren sind im Open Source-Umfeld sehr leistungsfihige VolP-
Implementierungen entstanden. Als Beispiel sei hier die populdre Software "Asterisk”
genannt [4]. Auf der anderen Seite orientieren sich auch die Hersteller konventioneller
Telefonanlagen zunehmend in Richtung VolIP. Eine dritte Gruppe bilden VolP-
Hersteller ohne Historie im Bereich konventioneller Telefonie. Fiir eine umfangreiche
Auflistung von VolP-Implementierungen wird auf [5] verwiesen.

Auch bei Einsatz von Open Source stellt ein VoIP-System eine sehr aufwendige
Installation dar, sowohl in finanzieller (die Endgerdte miissen in jedem Fall gekauft
werden) als auch in personeller Hinsicht (Einarbeitung der Administratoren,
Systeminstallation, Aufstellen der Endgerite, Schulen und Betreuen der Benutzer). Ein
einmal installiertes System sollte daher iiber etliche Jahre laufen.

Auf der anderen Seite besteht beim Betrieb von Telefoniediensten die Notwendigkeit
von qualifiziertem Administratorensupport (auch fiir Themen im Bereich konventionelle
Telefonie, z. B. fiir die Amtsanbindung), um bei eventuellen Problemen eine schnelle
Losung zu finden und so Ausfallzeiten zu minimieren.

Die Universitit Passau hat sich Anfang 2005 fiir die Beschaffung eines kommerziellen
Systems entschieden. Hierfiir ausschlaggebend war neben der Anforderung fiir externen
Support auch die Tatsache, dass die Forderungen im Bereich Verschliisselung (sieche
Abschnitt 4.1) nicht von Open Source-Losungen erfiillt werden konnten. Hinzu kam,
dass aufgrund enger Terminvorgaben eine Evaluierung einer Open Source-Losung nicht
durchgefiihrt werden konnte und eine Referenzinstallation vergleichbarer Grof3e nicht
vorhanden war.



5 Die VoIP-Implementierung an der Universitiit Passau

An der Universitdt Passau war eine konventionelle Telefonanlage mit rund 1200
Nebenstellen in 19 Gebéduden zu ersetzen. Von diesen 1200 Nebenstellen sollten auch
nach der Umstellung etwa 300 als analoge Nebenstellen weiterbetrieben werden, um
Faxgerdte oder Telefone in oOffentlichen oder netzwerkmidBig nicht erschlossenen
Réumen betreiben zu konnen.

5.1 Komponenten der Anlage

Beschafft wurde ein VoIP-System auf der Basis des Cisco CallManagers 4.x (zwei
redundante Server) mit Cisco IP-Telefonen. Die analogen Nebenstellen werden entweder
iiber zentrale Gateways vom Typ VG224 oder dedizierte a/b-Adapter Typ ATAI188
angebunden. Die Amtsanbindung erfolgt durch einen Verbund von zwei Cisco 2811-
und zwei Cisco 2821-Serviceroutern. Die lokal notwendige Anbindung von einzelnen
dedizierten ISDN-Nebenstellen erfolgt am CallManager vorbei durch ISDN/VolP-
Gateways der Fa. Patton-inalp.

Das System wird ergénzt durch ein Operatorsystem fiir die Telefonvermittlungsstelle
(Snapware 5.1 von der Fa. Netwise), einen UMS-Server (MRS 5.50 von der Fa. Cycos),
eine Software zur Gebiihrenabrechnung (Alwin Pro Netz 4.x von der Fa. Aurenz) und
ein System zur Bereitstellung der Chef-/Sekretariatsfunktionalitit (ANDPhone 2.x von
der Fa. ANDTEK). Die Lieferung und Integration aller Komponenten erfolgte durch die
Fa. NextiraOne.

Die Routineadministration der Anlage (siche Abschnitt 4.6) erfolgt durch das System
"ZBDB", eine Eigenentwicklung der Fa. NextiraOne auf Basis von Open Source-
Software. Uber eine Weboberfliche kénnen Routineaufgaben durchgefiihrt werden,
insbesondere die Pflege von Nutzern/Nebenstellen/Endgerédten, die Verwaltung von
Cycos-Voicemailboxen sowie die Einrichtung von Chef-Sekretariatsbeziehungen.

5.2 Integration in das LAN

Die Integration der Anlage in das Netzwerk erfolgte unter Beriicksichtigung der in
Abschnitt 3 beschriebenen Punkte. Die VolP-Endgerdte wurden jeweils in VolP-VLANs
(pro Gebéude eines) konfiguriert; fiir die zentralen Komponenten der Anlage wurde ein
eigenes VolP-Server-VLAN vorgesehen.

Die eingesetzte VoIP-Anlage besteht aus vielen separaten Komponenten, deren logische
Vernetzung eine hohe Komplexitit erreicht, wie deutlich aus Abbildung 1 ersichtlich ist.
Im Rahmen dieser Ausarbeitung konnen wir auf die Beziehungen zwischen den
einzelnen Systemen nicht ngher eingehen.
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Abbildung 1: Logische Struktur des VoIP-Systems
5.3 Probleme bei der Inbetriecbnahme

VolIP ist gegeniiber der konventionellen Telefonie, die {iber viele Jahrzehnte ausreifen
konnte, noch eine junge Technologie. Daher wire es sehr optimistisch, von einer
problemlosen Inbetriecbnahme einer VoIP-Installation auszugehen. Auch an der
Universitdt Passau fiihrten etliche Probleme zu teils groferen Verzogerungen im
Projektablauf.

Die eingesetzten Cisco IP-Telefone erwiesen sich zunéchst als instabil in der Weise, dass
sie auch bei gerade aktiven Gesprichen plétzlich booteten. Die Ursache lag u. a. darin
begriindet, dass an der Universitdt Passau der Layer 2-Backbone des Campusnetzes nicht
mit Cisco-Komponenten aufgebaut ist und die von den Cisco-Telefonen generierten
CDP-Netzwerkpakete (siche Abschnitt 4.3) andere Cisco-Telefone "aus dem Tritt"
brachten.

Der geforderte Einsatz von Verschliisselung (siche Abschnitt 4.1) erwies sich als
Ursache fiir einige weitere Probleme, etwa Abbriiche von Amtsgesprdchen oder nur in
eine Richtung aufgebaute Sprachverbindungen. Die Umsetzung bestimmter Leistungs-
merkmale entsprach z. T. nicht den Erwartungen. So konnte beispielsweise eine
zufriedenstellende Realisierung von Chef-/Sekretariatskonfigurationen erst tiber das
System eines Drittanbieters (ANDTEK) erreicht werden.

Probleme im Zusammenspiel der verschiedenen Teilsysteme nach Softwareupdates
konnten immer wieder beobachtet werden. Insgesamt ist festzustellen, dass fiir die
meisten Probleme in konstruktiver Zusammenarbeit mit dem Lieferanten und den
Herstellern eine Losung gefunden werden konnte oder zumindest ein Zeitrahmen fiir die
Losung fixiert wurde.



5.4 Betrieb von SIP-Endgeriiten

Die aktuell eingesetzte CallManager-Version 4.2.3 kann noch keine SIP-Endgerite
bedienen, die Anbindung lduft momentan iiber das Cisco-spezifische Protokoll SCCP.
Anfang 2008 erfolgt im Rahmen eines Upgrades die Nachriistung der fehlenden SIP-
Funktionalitit.

Damit wird die Zukunftssicherheit der Installation in zweifacher Hinsicht gesichert: Zum
einen ist es dann moglich, bei Bedarf Standard-SIP-Telefone an der Anlage zu betreiben,
zum anderen konnen bei einer zukiinftigen Erneuerung der zentralen Komponenten die
SIP-fdhigen VoIP-Endgerite auch an einer neuen Anlage weiterbetrieben werden (sofern
diese den SIP-Standard unterstiitzt).

5.5 Mobilitit von Endgeriiten

VolP-Anbieter werben gerne damit, dass ein Nutzer bei Umzug in ein anderes Biiro sein
VolP-Telefon selbst mit umziehen kann. Es ist zwar richtig, dass ein VolP-Endgerit
technisch ohne Probleme an einem anderen Ort weiterbetrieben werden kann, ohne dass
ein administrativer Eingriff erforderlich wire', die Frage ist jedoch, ob das auch
wiinschenswert ist.

Wenn man nach einem VolP-Telefon suchen muss, das plotzlich nicht mehr im Netz
sichtbar ist (etwa um herauszufinden, warum es nicht mehr sichtbar ist), hat man als
Verantwortlicher schlechte Karten, wenn Nutzer das Telefon selbst umziehen diirfen. An
der Universitdt Passau ist die Handhabung daher so, dass VolP-Endgerdte einem Biiro
zugeordnet sind und im Normalfall nicht von den Benutzern mit umgezogen werden.

5.6 VoIP fiir Amtsgespriche?

Die Nutzung von VolIP ist grundsétzlich nicht auf den eigenen Campus beschréankt. Es
bietet sich insbesondere aus wirtschaftlicher Sicht an, auch die Abwicklung von
Gespriachen zu externen Zielen iiber VoIP vorzunehmen. Im Prinzip gibt es hier zwei
Maoglichkeiten:

* Individuelle Vereinbarungen mit Institutionen, die selbst eine VolP-Anlage
betreiben, dass Gesprache zwischen der eigenen und der entfernten Institution via
VoIP abgewickelt werden.

* Inanspruchnahme eines Dienstleisters, der eine eigene VolP-Plattform vorhélt und
sich um die Vermittlung der von der eigenen Institution aus eingehenden VolP-
Gespriache kiimmert, ggf. die Gespriche auch ins konventionelle offentliche
Telefonnetz weiterleitet.

'das gilt zumindest, wenn die VLAN-Konfiguration des Telefons automatisch erfolgt.



Im Vergleich zur ersten Alternative hat die letztgenannte den Reiz, dass man auf seiner
eigenen VolP-Anlage nur ein externes VolP-Gateway konfigurieren und deshalb auch
nur eine potentielle Problemquelle beachten muss. Der DFN-Verein bietet tiber die
Dienste "VolPBreakout" und (kiinftig) "VoIPConnect" genau diese Moglichkeit an [6].

An der Universitdt Passau ist geplant, diese DFN-Dienste im Zuge des vorgesehenen
CallManager-Upgrades (siche Abschnitt 5.4) zunichst testweise einzufiihren.

5.7 Administration

Mit der Einfithrung von VoIP dndert sich meist auch die Zusténdigkeit fiir den Betrieb
der Telefonanlage. Wihrend bei konventionellen Anlagen das Rechenzentrum (wenn
tiberhaupt) nur in Randbereichen mit dem Bereich Telefonie zu tun hat, sollte bei VoIP
durch die Integration in das LAN das Rechenzentrum als Betreiber des Campusnetzes
auch die technische Zusténdigkeit fiir den Betrieb der Telefonanlage erhalten.

Damit er6ffnet sich fiir das Rechenzentrum ein neues interessantes Aufgabenfeld, das
aber - zumindest wihrend der Einfithrungsphase - einen deutlich erhéhten Personal-
einsatz erfordert. Der Routinebetrieb kann dann soweit entsprechende Tools vorhanden
sind (siche Abschnitt 4.6) von einem personell entsprechend ausgestatteten Support-
Team mitiibernommen werden.

Im Zusammenhang mit der Administration stellt sich auch die Frage nach der
Notwendigkeit der Einfithrung eines Bereitschaftsdienstes, der den Betrieb der VolP-
Anlage auch auflerhalb der iiblichen Dienstzeiten sicherstellen soll. Wichtiges Ziel einer
gut projektierten Migration auf VoIP sollte sein, dass die Anlage nach der
Einfithrungsphase stabil - also ohne unvorhergesehene Ausfille - lduft. Das Versagen
einzelner kritischer Komponenten wird durch redundante Auslegung kompensiert. Fiir
den dann extrem unwahrscheinlichen Fall einer Fehlfunktion der Telefonie an der VolP-
Anlage ist das Vorhalten eines Bereitschaftsdienstes nur fiir die Telefonie nicht
wirtschaftlich. Im {brigen stellt sich die Frage, ob im Rahmen eines Bereitschafts-
dienstes eine Fehlfunktion an kritischen Komponenten iiberhaupt behoben werden kann.

6 Erkenntnisse

6.1 Weniger Administrationsaufwand durch VoIP?

Die theoretischen Vorteile von VoIP verheilen eine wesentliche Einsparung von
Administrationsaufwand: Es muss nur noch ein Netzwerk fiir Sprache und Daten
gepflegt werden, und bei Anderungen sind keine Rangierarbeiten mehr erforderlich. Das
gilt jedoch nur fiir reine VolP-Installationen ohne analoge Nebenstellen. In der Praxis
bleibt zumindest ein Rest von analogen Nebenstellen (insbesondere Faxgerite) mit
entsprechendem Analognetz. Anderungen an diesem Netz sollten aber nur selten
notwendig sein.



Eine echte Mobilitit von Nebenstellen, bei der sich der Benutzer selbst an einem
beliebigen Telefon an- und wieder abmelden kann, wiirde die manuelle Pflege von
Nutzerdaten im Telefonverzeichnis nahezu tiberfliissig machen: Es miissen nur noch Zu-
und Abginge von Mitarbeitern gepflegt werden, aber keine Umziige. Diese Mobilitét
lasst sich aber nur bei Rufnummernplédnen realisieren, in denen jedem Nutzer eine eigene
Nebenstelle (und idealerweise auch ein eigenes Telefon) zugeordnet ist. Oft ist es aber
so, dass sich aus Kostengriinden mehrere Nutzer eine Nebenstelle teilen - an der
Universitit Passau ist dies fiir ca. 200 Nebenstellen der Fall. Zieht ein Nutzer um, muss
entweder der Umzichende oder die verbleibende Nutzergruppe eine neue Nebenstelle
erhalten.

6.2 Einsparmaglichkeiten im Netzbereich

Wie schon im vorherigen Abschnitt motiviert, sind die personellen Einspar-
moglichkeiten im administrativen Bereich begrenzt.

Sowohl bei der ErschlieBung neuer Gebdude als auch bei der Anbindung entfernter
AuBenstellen bringt VoIP durchaus Sparpotentiale. In neuen Gebduden muss kein
Analognetz mehr vorgesehen werden, wenn alle Rdume, in denen Telefoniebedarf
besteht, LAN-mifig erschlossen sind. Ggf. notwendige analoge Nebenstellen konnen
lokal iiber ATA-Boxen angebunden werden.

Sind entfernte AuBenstellen anzubinden, die nicht per eigener Campusvernetzung
erschlossen werden konnen, sondern iiber gemietete Leitungen angebunden werden
miissen, kann man auf die ansonsten fiir die Telefonie notwendige dedizierte Leitung zur
zentralen Anlage verzichten - ein je nach lokaler Situation erheblicher Einspareffekt bei
laufenden Kosten.

6.3 ErschlieBung von Telearbeitspliitzen

Mit VoIP ist die telefonmiBig transparente Einbindung von Telearbeitsplitzen moglich.
Unter der Voraussetzung, dass am Telearbeitsplatz ein DSL-Anschluss zur Verfiigung
steht, kann man dem Telearbeiter ein IP-Endgerit mit einem Zugang zur zentralen VolP-
Anlage zur Verfiigung stellen. Der Telearbeiter ist dann unter seiner Biironebenstelle
erreichbar, und institutionsinterne Gespréche verursachen keine Telefonkosten.

Selbstverstdndlich wird man fiir diesen Einsatzbereich die VolP-Anlage nicht
grundsétzlich aus dem gesamten Internet zugreifbar machen. Vielmehr sollte aus
Sicherheitsgriinden ein Zugriff nur iber einen in vielen Fillen ohnehin schon
vorhandenen privilegierten Zugang zum Campusnetz fiir Angehérige der Institution, z.
B. via VPN, ermdglicht werden.



6.4 Wartungskosten

Der Abschluss eines Wartungsvertrags mit einem Dienstleister als Riickversicherung fiir
Probleme, die nicht im Haus gelost werden konnen, ist empfehlenswert. Der Umfang des
Wartungsvertrages sollte sich an dieser Anforderung bemessen. Das bedeutet, dass
Leistungen, die man als administrierende Stelle im Routinebetrieb selbst erbringen kann
- hierunter fillt insbesondere die Pflege von Daten und Einstellungen -, grundsitzlich
nicht enthalten sein miissen. Wichtig ist vielmehr, dass durch den Wartungsvertrag
abgesichert ist, dass bei Ausfillen der Anlage (und zwar sowohl durch Hardware- als
auch Software-Fehler) eine kurzfristige Wiederherstellung des Normalbetriebs erfolgt.

Bei Umsetzung der in Abschnitt 4.3 vorgestellten Redundanzkonzepte kann die
vereinbarte Reaktionszeit (ein erheblicher Kostenfaktor) etwas grofziigiger bemessen
werden (z. B. erst am ndchsten Arbeitstag), da die Anlage ja dann Ausfille einzelner
Komponenten tolerieren sollte.

Zur Beschleunigung einer Stoérungsbehebung wird man im eigenen Interesse dem
Vertragspartner einen Fernwartungszugang zur VolP-Anlage einrdumen. Dieser sollte
aus Sicherheitsgriinden mehrstufig zugriffsgeschiitzt sein (z. B. passwortgeschiitzter
VPN-Zugang zum VolP-Server-VLAN und Kennungen fiir den Zugriff auf die einzelnen
Systeme).

6.5 Stabilitit

Abgesehen von den in Abschnitt 5.3 beschriebenen Problemen funktioniert mittlerweile
die VoIP-Anlage im Produktivbetrieb in weitgehend zufriedenstellender Weise.

Es zeigte sich, dass bei plotzlichem Auftreten von Problemen die Lokalisierung der
Ursache durchaus nichttrivial sein kann: So wurde konkret bei Kommunikations-
problemen einiger IP-Telefone mit einem der CallManager-Server zundchst intensiv
nach einem Fehler im Netzwerk gesucht. Es stellte sich aber schlieBlich heraus, dass ein
Hardwaredefekt am Server die Stérungen verursachte.

6.6 Dienstvereinbarung

Da mit der Umstellung auf VoIP eine neue Technologie mit evtl. erweiterten
Leistungsmerkmalen zum FEinsatz kommt, wird der Abschluss einer neuen
Dienstvereinbarung fiir den Betrieb der VolP-Telefonanlage notwendig werden. Es
empfiehlt sich, den Personalrat bereits vor Migrationsbeginn in die Planungen
einzubeziehen und insbesondere die Einfithrung neuer Leistungsmerkmale mit ihm
abzustimmen.



Aufgrund der Komplexitét einer VoIP-Anlage (siche Abschnitt 5.1) fallen an mehreren
Stellen datenschutzrechtlich relevante Daten an. Fir die Erstellung einer
Dienstvereinbarung ist es wichtig zu wissen, auf welchen Systemen welche Daten wie
lange gespeichert werden und wie diese Daten nach Ablauf einer bestimmten Zeitspanne
auch wieder geloscht werden konnen.

7 Fazit

Ist VoIP heutzutage ein "Muss"? Liest man die Werbebroschiiren mancher Hersteller,
bekommt den Eindruck, dass diese Frage unbedingt zu bejahen ist. Tatsdchlich ist
zumindest die Entscheidung fiir eine flichendeckende Einfiihrung von VoIP in hohem
MafBe abhéngig von den konkreten Standortfaktoren und sehr genau zu bedenken. Einige
Priifsteine:

e Ist das vorhandene gesamte LAN tiberhaupt "VolIP-ready"? Ist man ggf. bereit,
moglicherweise erhebliche Investitionen in das LAN zu téitigen, damit es VolP-
ready wird? Wenn nicht, macht eine VolIP-Migration keinen Sinn, da die
Betriebssicherheit nicht gegeben sein wird, denn Storungen im Netz wirken sich
naturgeméfB auch sofort auf VoIP aus.

* Ist man bereit, mit der grundsétzlich etwas héheren Storanfilligkeit von VoIP zu
leben? VolP-Endgerite sind mit der zentralen Anlage meist iber mehrere Switches
und/oder Router verbunden, also tiber aktive Komponenten, die selbst eine gewisse
Ausfallwahrscheinlichkeit haben.

e Ist die weitgehende Minimierung der Anzahl von analogen Nebenstellen
vorgesehen? Eine VolP-Anlage kann zwar grundsitzlich iiber entsprechende
zusétzliche Geridtschaften auch beliebig mit analogen Nebenstellen betrieben
werden. Anderungen im analogen Nebenstellenbereich ziehen aber in vielen Fillen
auch Rangierarbeiten nach sich, die naturgemaf3 nicht vom PC aus erledigt werden
konnen.

* Ist eine Nutzung der erweiterten Moglichkeiten von VoIP geplant, z. B. Anbindung
entfernter Auflenstellen, Integration von Telearbeitspldtzen in den lokalen
Rufnummernplan?

Letztendlich sollte die Entscheidung fiir die Einfithrung von VoIP nicht von technischer
Faszination, sondern von den bestehenden Anforderungen und erwartetem Nutzen
getragen sein. VoIP ist also kein "Muss", sondern eine mogliche Alternative.
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