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In diesem Artikel werden einige Losungen
und Vorgehensweisen vorgestellt, die zur
Gewiihrleistung der Sicherheit im Bereich
der dffentlichen Computerarbeitsplitze bei-
tragen. Das Thema Sicherheit wird dabei
unter verschiedenen Gesichtspunkten be-
trachtet. Zum einen ist es sowohl fiir die
Nuizer als auch fiir das OCAP-Team
selbstverstindlich, dass die angebotenen
Dienste immer verfiighar sind und dass auch
die Arbeitsumgebung auf einem dffentlichen
Desktop immer gleich und wiedererkennbar
bleibt. Zum anderen — unter Beriicksichti-
gung der Tatsache, dass simtliche OCAP-
Rechner in der globalen HU-Domdinen-
Struktur eingebunden sind — sollen von den
Arbeitsstationen und Servern keine Gefahren
fiir die HU-Computerinfrastruktur ausge-
hen. Fiir zusdtzliche Informationen oder
einem weiteren Erfahrungsaustausch konnen
sich interessierte Leser gern an die Autoren
wenden.

Einleitung

Die Aufgaben des Bereichs , Offentliche
Computerarbeitsplitze* (OCAP) am CMS
sind schon seit mehreren Jahren klar
definiert: Studierenden und Mitarbeitern
an der Humboldt-Universitit soll die
Moglichkeit gegeben werden, die fiir
ihre studienbegleitenden, wissenschaft-
lichen und organisatorischen Titigkeiten
notwendigen Computerressourcen der
Universitit nutzen zu kénnen. Dabei
sollen sich diese Nutzer so wenig wie
mdglich um die technische Realisierung
dieser Anforderung kiitmmern — ein
wichtiges Ziel ist, dass an allen Compu-
terarbeitsplitzen eine gewohnte und
leicht verstindliche Arbeitsumgebung
vorzufinden ist, die auch alle notwen-
digen Werkzeuge — Software wie Hard-
ware — enthilt. Diese Aufgaben werden
auch in der Zukunft von primirer Be-
deutung fiir unseren Bereich sein. Dabei
indern sich Umfang, Qualitit und Quan-
titit der angebotenen Leistungen immer
weiter, ohne dass die Arbeit der Nutzer
dabei beeintrichtigt wird. So werden
inzwischen nicht nur die CMS-eigenen
PC-Sile und Ausbildungspools vom
OCAP-Team betreut, sondern Terminal-

server-Dienstleistungen auch universitits-

weit angeboten. Wir betreiben derzeit tiber
530 Terminalarbeitsplitze, ca. 6o PCs,
12 MACs und 8o Mitarbeiterclients.
Auch der Betrieb diverser Lizenzserver
(Windows-Terminalserver-Lizensierung,
Windows Vista und Server- 2008-Akti-
vierung, SPSS, Mathematica, ArcGis)
wird vom OCAP-Team realisiert.

Die Terminalserver-Client-
Technologie

Uber die Terminalserver-Client-Techno-
logie wurde schon mehrmals ausfiihrlich
berichtet, insofern wird an dieser Stelle
nur ein kurzer Uberblick iiber diese
technische Losung gegeben.

Auf mehreren identisch installierten
Windows-Servern wird die gleiche User-
Software installiert (z. B. Microsoft-Office,
SPSS, TeX usw.). Diese Server werden
dann logisch in einer Serverfarm zusam-
mengefasst und es wird ein zentraler
Eingangspunkt (Loadbalancer) fiir diese
Farm definiert. Ein Client (i.d.R. ein
Terminal) verbindet sich mit dem Load-
balancer und wird von diesem zum am
wenigsten ausgelasteten Server in der
Farm weitergeleitet. Am Terminal wird
nur der fiir den Nutzer angepasste Desk-
top des Servers dargestellt — simtliche
Softwareaktionen werden im Haupt-
speicher des Terminalservers virtuell
ausgefiihrt und bidirektional verschliis-
selt an das Terminal iibertragen. Dieses
Verfahren erlaubt es, an 6ffentlichen
(oder auch an bestimmten Mitarbeiter-)
Computerarbeitsplitzen sog. Thinclients
einzusetzen — Terminals, die ohne Fest-
platte von einem nicht verinderbaren
Flash gebootet werden und zum Server
nur die Tastatur- und Mauseingaben bzw.
vom Server die Monitorausgabe tibertra-
gen. Die Administration dieser Gerite
erfolgt zentral und wird mit Hilfe einer
Managementsoftware bewerkstelligt.

Die Terminals verfiigen tiber nur wenig
Schnittstellen (USB ist vorhanden) und
keine lokalen Laufwerke, was aber bei
der Verbreitung der USB-Speichermedien
nicht mehr als Nachteil zu empfinden ist.
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Beziiglich Sicherheit und Administra-
tion ist diese Losung von groflem Vorteil.
Zum einen ist das ,schlanke“ Betriebs-
system der Terminals sehr robust, bietet
wenige bis gar keine versehentliche oder
absichtliche Verinderungs- oder Angriffs-
moglichkeiten und ist nach einem Neu-
start des Systems in den Ursprungszu-
stand zuriickversetzt. Zum anderen
werden die Thinclients nur einmal bei
der ersten Inbetriebnahme konfiguriert
(wenn tiberhaupt) — die IP-Adresse wird
normalerweise iiber DHCP zugewiesen,
es muss lediglich der Loadbalancer ein-
getragen werden (kann jedoch auch tiber
DHCP erfolgen). Das einfachste Instal-
lationsszenario sihe dann so aus: Gerit
wird ausgepackt, an das Netzwerk
angeschlossen, auf dem DHCP-Server
registriert und gebootet. Danach kénnen
sich die Nutzer sofort am Server anmel-
den und arbeiten.

Die Netz-Infrastruktur und der
Serverfarmaufbau

Zurzeit befinden sich 30 Server in der
Terminalserver-Farm. Als Betriebssystem
dient Windows 2003 Server R2 Enter-
prise; die neue Version ,2008“ wird der-
zeit getestet und demnichst eingefiihrt.
Die beiden Xeon-Prozessoren mit 3 GHz
und der (relativ kleine) 2GB-Arbeits-
peicher pro Server erlauben das gleich-
zeitige Arbeiten von ca. 25-30 Nutzern.
Jeder dieser Server besitzt eine 6ffent-
liche IP-Adresse aus dem Humboldt-
Netz und eine private, nicht ,geroutete”
IP-Adresse. Auch hier haben Sicher-
heitstiberlegungen eine Rolle gespielt:
Die an der Serverfarm angeschlossenen
Terminals haben ebenfalls nur private
[P-Adressen, sind somit fuir die , Auflen-
welt“ nicht sichtbar; sie miissen nur die
Verbindung zum Server herstellen, von
dort aus geht es iiber die 6ffentliche
Adresse des Servers weiter. Alle Server
sind Mitglieder einer Doméne und in
einer ,Organisationseinheit’ zusammen-
gefasst - fur diese gelten restriktive Si-
cherheitsrichtlinien. Als Loadbalancer
fungiert ein entsprechendes Produkt der
Firma ,2X‘ — dieser hat sich als robust
und zuverlissig erwiesen. Hier wird
allerdings iiberlegt, mit der Einfithrung

des Windows-Servers 2008 auch dessen
Netzwerkausgleich-Dienst zu nutzen.
Weiterhin ist ein windowseigener ,,Sit-
zungsmanager“ in der Farm konfiguriert
— dieser sorgt dafiir, dass bei einem beab-
sichtigten oder technisch bedingten Ver-
bindungsabbruch getrennte Sitzungen
der Nutzer ohne Datenverlust wiederher-
gestellt werden.

Skalierbarkeit und Administration

Sowohl client- als auch serverseitig ist
die bestehende Infrastruktur jederzeit
erweiterbar. Wie bereits erwihnt, ist es
jufderst einfach, neue Terminals in Be-
trieb zu nehmen um beispielsweise
einen neuen Pool mit Arbeitsplitzen
auszustatten. Ab etwa 30 neuen Clients
wird ein neuer Server der Farm hinzuge-
fiigt. Zwar nicht so einfach wie Terminals,
aber dhnlich routiniert werden auch die
Server installiert. Da deren Festplatten an
einem konfigurierten RAID1-Controller
angeschlossen sind, wird die zweite Fest-
platte eines komplett eingerichteten
Image-Servers in den zu installierenden
Server eingesteckt und gespiegelt. Das
System kann sofort (wihrend der Spiege-
lung) gestartet und konfiguriert werden
(IP-Adresse, Rechnername, Dominenzu-
gehorigkeit usw.). Dieser Vorgang dauert
etwa 20 Minuten, sodass es durchaus
moglich wire, im Notfall eine komplette
Farm in wenigen Stunden wiederher-
zustellen. Aus administrativer Sicht ist
diese Losung sehr giinstig. Zwar sind es
immerhin zurzeit 30 Server, die gepflegt
werden miissen, doch im Vergleich zu
den ca. 6oo Thinclient-Arbeitsplitzen,
die damit versorgt werden, reduziert sich
der Aufwand um ein Vielfaches, denn
Software- und Systemupdates stehen
nach der Installation auf den Servern
sofort allen Clients zur Verfiigung. Auch
gibt es diverse Moglichkeiten, die Admin-
Aufgaben zu automatisieren: WSUS
(Windowsupdate-Server), Skripte und
Richtlinien sind hier niitzliche Werk-
zeuge.

Die Ausfallsicherheit in einer Server-
farm ist hoch. Fiir den Fall, dass ein oder
mehrere Server gleichzeitig ausfallen,
wird die logische Farm durch den Load-
balancer weiterhin funktionsfihig blei-

ben — die Nutzer wiirden sich weiterhin
an den restlichen Maschinen anmelden
konnen. Kritisch wird es, wenn mehr
als die Hilfte der Server nicht verfiigbar
ist (ist jedoch auch von der jeweiligen
Nutzerlast abhingig), doch in diesem
Fall hat ein Administrator wahrschein-
lich sowieso Probleme anderer Natur.

Risiken und Sicherheitsaspekte
(Warum sind OCAP besonders
anfillig?)

Internetseiten bestehen heute im All-
gemeinen nicht mehr nur aus reinem
HTML-Code, sie enthalten mehr und
mehr aktive Inhalte wie Java, ActiveX
oder Flash. Das bedeutet, dass der Pro-
grammcode vom Internet geladen und
auf dem lokalen PC ausgefiihrt wird. Na-
tiirlich gibt es Sicherheitsvorkehrungen
im Browser und seitens des Betriebs-
systems, die festlegen, dass dieser Code
in einem vom System abgegrenzten,
geschiitzten Bereich — einer Laufzeit-
umgebung (z. B. Java VirtualMachine)
— ausgefithrt wird. Betriebssysteme,
Browser und Laufzeitumgebungen sind
komplexe Computer-Programme, die
Fehler enthalten. Immer wieder kommt
es vor, dass diese Fehler von findigen
Spezialisten und boswilligen Hackern
ausgemacht und fur Angriffe auf das
System oder zum Ausspionieren von
Daten benutzt werden. Kiirzlich, bei
einem Wettbewerb an der CanSecWest,
einer Sicherheitskonferenz in Vancouver
im Mirz 2008, wurden ein Mac OS X
und ein Windows XP-System so in
kiirzester Zeit kompromittiert. Die , An-
greifer konnten iiber eine manipulierte
Webseite Zugang zum System und auf
alle Daten erhalten. Die von ihnen aus-
genutzten Sicherheitsliicken waren den
Betriebssystemherstellern bis dahin
nicht bekannt.

Um Viren, bosartigen Skripten, Pass-
wortgrabbern, Rootkits und Co entgegen-
zuwirken, ist es oft notwendig, ein ganzes
Arsenal an Sicherheitsvorkehrungen
zu treffen. Speziell PCs und Server, die
rund um die Uhr erreichbar sind, be-
gegnen oft einem enormen Gefahren-
potenzial. Angreifer haben, anders als
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bei kurzlebigen Sitzungen, viel Zeit, um
an systembkritische Informationen, wie
Passworter oder mittelkritische Informa-
tionen, wie nach auflen gedfinete Ports
und die dort angebotenen Serverdienste,
zu kommen. Kime jemand, zum Bei-
spiel mit Hilfe einer Bruteforce-Attacke,
an Passwort-Informationen, hitte der
Angreifer die Méglichkeit, innerhalb
kiirzester Zeit den Server oder aber die
gesamte Farm unter seine Kontrolle zu
bekommen. Wie kann man z. B. den
iiber den RDP-Port angebotenen Termi-
nalserverdienst schiitzen? Man kénnte
den Port verlegen, aber einen versierten
Angreifer wird dies sicher nicht lange
aufhalten kénnen. Und doch ist es sinn-
voll, unterschiedliche Hiirden im System
einzubauen, auch solche, die auf den
ersten Blick als unwichtig erscheinen.
Sichere (komplexe) Passworter, das
schnelle SchlieRen von moglichen Sicher-
heitslochern durch den Betriebssystem-
hersteller und das damit verbundene
umgehende Einspielen von System- und
Softwareupdates sind Aufgaben von
hochster Prioritit.

Da an einem Terminalserver zwischen
20 und 30 Nutzer arbeiten, ist es wichtig,
dass die einzelnen Sitzungen die Sicher-
heit des Betriebssystems nicht gefihrden
und sich untereinander nicht beeinflus-
sen. Zudem ist der Datenschutz zu be-
achten, d. h. kein Nutzer darf unberechtigt
die Daten eines anderen zu sehen be-
kommen. Durch fremde Daten (Disket-
te, USB-Stick) potenziert sich auf einem
Terminalserver die Bedrohung durch
Viren, Skripte, ActiveX&Co. Dabei darf
man sich nicht nur auf zu bearbeitende
Dokumente beschrinken, sondern muss
sich auflerdem auch auf mdégliche Ein-
griffe ins Betriebsystem (Skripte, verbo-
tene Programme) einstellen.

Gegenwdrtige Losungen

Um die Sicherheit an den &ffentlichen
Computerarbeitsplitzen zu erhdhen,
wurde seit Mirz 2003 die personalisierte
Anmeldung eingefiihrt. Alle Studierenden
einer Hochschule sowie Mitarbeiter der
HU sind berechtigt, die OCAP des CMS
zu nutzen. Zum Anmelden am Com-
puter wird ein Windows-Account aus

dem Verzeichnisdienst Active-Directory
benoétigt, der nach einer Online-Bean-
tragung sofort benutzbar ist. Dieser
Account gilt fiir alle 6ffentlichen Com-
puterarbeitsplitze der Universitit. Fur
die Nutzer ist dariiber hinaus die Anmel-
dung, Verlingerung und/oder Reakti-
vierung des Accounts auch in Selbstbe-
dienung iiber ein entsprechendes Web-
Formular méglich.

Zentrale Nutzerdatenbank (ADS)
und Gruppenrichtlinien

Der Zugang zu den Computerarbeits-
plitzen wird zentral tiber den Verzeichnis-
dienst Active Directory (ADS) verwaltet.
Sowohl die Benutzer-, als auch die Termi-
nalserver- und PC-Konten im ADS sind
logisch in sogenannten ,Organisations-
einheiten” (organizational units, OUs)
gruppiert. Dadurch wird die Verzeichnis-
struktur hierarchisch gegliedert, was die
Administration der einzelnen Konten
sehr vereinfacht. Ein grof3er Vorteil dieser
Technologie ist auch, dass fiir jede OU
(und fiir jedes darin enthaltenes Konto)
eigene Sicherheitsrichtlinien (Gruppen-
richtlinien) definiert werden kénnen,
wodurch unter anderem festgelegt ist,
dass die Nutzer keine Fremdsoftware
installieren oder ausfiithren diirfen, dass
die Systemlaufwerke ausgeblendet sind
oder dass keine Registry-Bearbeitungs-
tools gestartet werden diirfen. Diverse
Eintrige aus dem Startmenii und auf
dem Desktop, die die Sicherheit des Sys-
tems betreffen, wurden auch entfernt.
Die eingestellten Gruppenrichtlinien
wurden sowohl zentral auf dem Domain-
controller als auch lokal auf jedem Ter-
minalserver aktiviert, um die Offline-Ver-
breitung der Richtlinien zu sichern.

Das , Default User“-Profil

Fiir jeden Nutzer, der sich an einem Win-
dowsrechner (Workstation oder Server)
anmeldet, wird ein eigener Profilordner
mit dem Anmeldenamen des Nutzers
auf der lokalen Festplatte erstellt. In
diesem Ordner, der eine Kopie der Ord-
ner ,%windrive%\dokumente und ein-
stellungen\default user” darstellt, werden

samtliche fiir die jeweilige Sitzung not-
wendigen Daten gespeichert. Hierzu
zihlen z. B. das Aussehen des Desktops,
die Links im Startmenti, das Verhalten
des Windows-Explorers und die Einstel-
lungen des Internet-Explorers. Es bietet
sich also beim Betrieb von 6ffentlichen
Arbeitsplitzen an, dass der Inhalt des
»Default User“-Profils vor der ersten Nut-
zeranmeldung am Rechner bearbeitet
und den Anforderungen des Arbeits-
platzes angepasst wird. Ein Hauptaugen-
merk gehort dabei der Datei ,ntuser.dat’.
Diese stellt fiir die Dauer der Sitzung
eine Abbildung der User-Registry dar
und bietet somit sehr viele Anpassungs-
moglichkeiten. Ein Beispiel dafiir ist,
dass dadurch das Anzeigen bestimmter
Laufwerke im Windows-Explorer unter-
bunden wird. Der Vorteil bei der An-
passung des , Default User“-Profils liegt
darin, dass dessen Inhalt immer gleich
bleibt und nur vom Administrator ge-
indert werden kann. So finden ange-
meldete Nutzer — egal von wo aus sie
sich anmelden und an welchem Server
sie arbeiten — immer die gleiche Arbeits-
umgebung vor. Allerdings gibt es bei
diesem Verfahren auch Nachteile: Zum
einen kann unterschiedlichen Nutzer-
gruppen kein vom Standard abweichen-
des Profil zugewiesen werden (dies
muss durch Anmeldeskripte abgefan-
gen werden), zum anderen kénnen Pro-
grammeinstellungen, die durch die Nut-
zer selbst vorgenommen werden, nur
fur die jeweilige Sitzung gespeichert
werden, da nach einem Ab- und erneu-
tem Anmelden die Sitzung mit hoher
Sicherheit auf einem anderen Server ge-
startet wird — und auf diesem wird eben
wieder ein neues, ,sauberes’ Profil ange-
legt.

Antivirensoftware und Firewall

Obwohl, wie oben beschrieben, die Grup-
penrichtlinien sehr restriktiv definiert
worden sind, wird auch Antivirensoft-
ware an den Terminalservern eingesetzt.
Dabei wird die Virendefinitionsdatei tig-
lich automatisch aktualisiert. Allerdings
hat der Einsatz von Antivirensoftware
auf einem Terminalserver auch einen
Nachteil: So viele Nutzer auf einem Ser-
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ver angemeldet sind, so viele Instanzen
des Virenscanners laufen auch gleich-
zeitig. Dies beeintrichtigt in geringem
Mafe die Leistung des Gesamtsystems,
durch die Verbesserung von Serverkom-
ponenten wird diese Auswirkung jedoch
immer weiter reduziert.

Da die Terminalserverfarm im Hoch-
verfiigbarkeitsmodus liuft und stindig
im Netz prisent ist, konnte diese sehr
leicht zum Angriffsziel werden. Um das
zu verhindern, ist auch eine Firewall
aktiv. Die Firewalleinstellungen sind so
definiert worden, dass der Benutzerzu-
griff auf die Terminaldienste nur be-
stimmten Gruppen aus dem Netz der
Humboldt-Universitit moglich ist und
alle nicht benétigten Ports gesperrt sind.

Skripte zur Erhohung der
Sicherheit

Bei der Sicherheitsgewihrleistung werden

nicht nur betriebssystemeigene Hilfsmit-

tel verwendet, sondern auch eigens fiir
diesen Zweck entwickelte Skripte. Die
Ausfithrung dieser Skripte wird sowohl
itber Gruppenrichtlinien als auch lokal
iiber jeden der Server gesteuert. Mit
Hilfe dieser Skripte wird z. B. erreicht,
dass die temporir auf der Festplatte an-
gelegten Profile der Nutzer geloscht wer-
den, da es ansonsten unter Umstinden
zur Uberfiillung der Systemfestplatte
und infolgedessen zum Ausfall des be-
troffenen Servers kommen kénnte. Auch
die Anmeldezeiten, zu welchen sich Nut-
zer auf den Servern einloggen kénnen,
werden durch Skripte gesteuert, wobei
die jeweiligen Offnungszeiten beriick-
sichtigt werden.

Proxyserver

Nutzer an den 6ffentlichen Computerar-
beitsplitzen surfen tiber einen Proxyser-
ver im Internet. Dieser ist im jeweiligen
Profil des Benutzers hinterlegt und kann
nicht gedndert werden. Auf dem Proxy-
server werden keine Daten iiber besuchte
Webseiten eines einzelnen Benutzers
gespeichert, er leitet alle Anfragen ohne
Zwischenspeicherung ins Internet durch.
Der Proxyserver dient vor allem dazu,

Internetseiten mit systemgefihrdendem
Code und Internetseiten mit gewaltver-
herrlichenden oder pornografischen In-
halten auszufiltern. Das Hinzufiigen
einer Zeile in der Konfigurationsdatei
des Proxyservers reicht oft aus, um die
Sicherheit der Serverfarm in diesem
Bereich zu erhshen.

Virtuelle Maschinen als
Arbeitsplatze

Die Virtualisierung von Betriebssystemen
samt installierter Software er6ffnet admi-
nistrativ und sicherheitstechnisch ganz
neue Wege. So wurden die PCs in einem
unserer PC-Pools mit einem ,nackten®
Windows XP und nur dem VM Ware-
Player installiert. Uber diesen Player
haben Nutzer die Moglichkeit, sich zwi-
schen mehreren virtuellen Maschinen
zu entscheiden: Windows XP, Vista,
Linux. In diesen VMs ist wiederum die
komplette Software installiert. Leistungs-
mifig sind so gut wie keine Unterschiede
zu merken — selbst bei solchen Anwen-
dungen wie Photoshop oder SPSS. Ein
Problem stellt manchmal das Abspielen
von DVDs dar — hier sollte auf einen auf
dem Hostsystem installierten Medien-
Player zuriickgegriffen werden. Die vir-
tuellen Maschinen sind dhnlich restriktiv
konfiguriert wie die ,normalen“: Domi-
nenzugehdorigkeit, Richtlinien, Firewall,
Virenscanner usw. sind auf dem gleichen
Niveau; die Nutzer haben nur ,Benutzer-
Rechte. Allerdings sind die virtuellen
Festplatten auf ,independent* einge-
stellt — nach einem Aus- und Einschal-
ten (nicht Neustart) werden simtliche
Anderungen im System verworfen. Auf
diese Weise wird gesichert, dass sich die
Arbeitsplatzinstallation immer auf dem
gleichen vom Administrator definierten
Zustand befindet. Beim Windows update
oder bei neuer Software wird nur die
Master-VM bearbeitet und dann geklont.
Per Knopfdruck wird dieser Klon auf den
einzelnen PC-Pool-Rechner tibertragen.
Auch besteht manchmal die Anfor-
derung seitens der Nutzer, eigene Soft-
ware auf einem 6ffentlichen PC zu in-
stallieren und zu testen. Auch fiir diesen
Fall befinden sich virtuelle Maschinen
mit ,,independent“-Festplatten auf den

Rechnern. Hier hat der Nutzer sinnvoller-
weise volle Admin-Rechte und keine
Restriktionen, jedoch keine Netzwerk-
anbindung. Diese Losung wird gern in
Anspruch genommen und ist fiir beide
Seiten — Nutzer und Administratoren

— ein praktikabler Weg, Sicherheit und
Funktionalitit zu verbinden.

Aber auch Server laufen auf virtueller
Basis — insbesondere solche, die Dienste
anbieten, die zwar immer verfiigbar sein
miissen, jedoch ressourcensparend sind,
wie etwa Lizenz-, Druck-, DHCP-, Skript-
oder Proxyserver. Hier werden zum einen
die Anfangsinstallation und zum anderen
regelmiflig (wochentlich nachts) Kopien
der VM-Ordner auf einem Fileserver ge-
sichert. Auf diese Weise konnten Server-
kapazititen gespart und auch die Reak-
tionszeiten bei Serverausfillen reduziert
werden.

Schlussbemerkung

Bedenkt man, dass sich die Terminal-
server-Client-Technologie als sinnvolle
Losung beim Betrieb standardisierter
Computerarbeitsplitze durchgesetzt hat
und vom OCAP-Bereich weitestgehend
beherrscht und zukiinftig weiterhin ein-
gesetzt wird, so ist es nahe liegend, dass
die verfiigbaren (und auch jederzeit er-
weiterbaren) Kapazititen universitits-
weit angeboten werden. DV-Beauftragten
wird die Méglichkeit geboten, mit sehr
geringem Aufwand PC- und Terminal-
Pools oder auch ,normale“ Mitarbeiter-
computer in Betrieb zu nehmen. Im
giinstigsten Fall beschrinkt sich der per-
sonliche Einsatz auf die Aufstellung von
Thinclients: Gleich danach kénnen Nut-
zer — einen giiltigen Windows-Account
vorausgesetzt — mit der Arbeit beginnen.
Da die Terminals praktisch wartungsfrei
sind und die Server- und Softwarepflege
vom OCAP-Team iibernommen wird, ist
dies zudem eine, auch aus sicherheits-
technischer und administrativer Sicht,
komfortable Losung.
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